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1 ˤˤ˩˨˩˹ˮ˩ 

ˤ͔ͫͭͪͦͤͤ·͚ Web-͔͍͔ͫͪͪ όWSύ ͍ͨͦͦ͘͡Ύ͔ͭ ͔ͫ͒͊ͭ͡Έ ͍͔͙͔ͯͨͪ͊ͤ͡ ͦͣͣͯͭ͊ͭͦͪͦͣ͟ ͔͔͋ͦ͡ ͎ͤ͊͡Ύ͒ͤ·ͣ 
 ͙ͦͣ͟ͺͦͪͭͤ·ͣΦ ˿ ͨͦͣͦ΅ΈΌ Web-͔͍͔ͫͪͪ͊ ͍·ͨͦͤ͡Ύ͔ͭͫΎ ͦͤ͟ͺ͙͎͙͍͙͔ͯͪͪͦ͊ͤΣ ͙͙͎ͣͦͤͭͦͪͤΣ ͦͭ͊͒͊͟͡ 
͚͍ͯͫͭͪͦͫͭ͊ ͫ ͔͎ͯ͒͊ͤͤͦͦ͡ ͪ͊͋ͦ;͔͎ͦ ͔ͣͫͭ͊Σ ͙ͫͨͦ͡Έͯ͘Ύ Web-͔͋ͪ͊ͯͪ͘Φ ˴͔ͪͦͣ ͎ͭͦͦΣ Web-͙͔ͤͭͪͺ͔͚ͫ 
͍ͨͦͦ͘͡Ύ͔ͭ ͨͦͯ͡;͊ͭΈ ͙͙ͫͭ͊ͭͫͭ;͔ͫͯ͟Ό ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ͋ ͚͍͔ͯͫͭͪͦͫͭ ͍ ͎ͪ͊ͺ͙;͔ͫͦͣ͟ ͍͙͔͒ ͍ ͔ͪ͊͡Έͤͦͣ 
͍͔͔͙ͪͣͤΦ ̏ͭͦ ͔ͣͦ͗ͭ ͋·ͭΈ ͯ͒ͦ͋ͤ·ͣ ͙͔ͤͫͭͪͯͣͤͭͦͣ ͒͡Ύ ͔͔͍ͫͭ·ͻ ͙͙͍͊͒ͣͤͫͭͪ͊ͭͦͪͦ ͙ͨͪ ͙͙͎͔ͣͦͤͭͦͪͤ 
͙͍͙͔ͨͪͦͦ͒ͭ͘͡Έ͙ͤͦͫͭ ͔͙ͫͭ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻΦ 

ˤ ͒͊ͤͤͦͣ ͍͍͔ͪͯͦͦ͒ͫͭ͟ ͙͍͔͔ͨͪ͒ͤ͊ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͦ ͍͔ͫͦͫͭ͊ Web-͙͔ͤͭͪͺ͔͚ͫ͊ ͚͍ͯͫͭͪͦͫͭ͊Σ ͦ͋ 
͍ͦͫͤͦͤ·ͻ ͍ͤ͊·͊͟ͻ ͍͙͎ͤ͊͊ͼ͙͙ ͨͦ ͙ͫͭͪ͊ͤͼ͊ͣ ͙͔ͤͭͪͺ͔͚ͫ͊Φ ˣ͔͔ͦ͡ ͨͦ͒ͪͦ͋ͤ͊Ύ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͦ 
ͦͤ͟ͺ͙͎͙͔ͯͪͪͯͣ·ͻ ͺͯͤ͟ͼ͙Ύͻ ͙͍͔͔ͨͪ͒ͤ͊ ͍ ͍͍͔ͪͯͦͦ͒ͫͭ͟ ͨͦ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙Σ ;͊ͫͭΈ мΣ ͔ͪ͊͒͘͡ нΦнΦ 
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2 ˹ˢ̉ˢ˶˻ ˾ˢˣ˻́̍ 

˨͡Ύ ͤ͊;͊͊͡ ͪ͊͋ͦͭ· ͚͔ͦͭͪͦͭ͟ Web-͔͋ͪ͊ͯͪ͘Φ 

ˤ͍͔͙͔͒ͭ ͍ ͔͚͊͒ͪͫͤͦ ͔ͫͭͪͦ͟ ͔͋ͪ͊ͯͪ͊͘ IP-͔͊͒ͪͫ ͚͍ͯͫͭͪͦͫͭ͊Σ ͍͔ͯͫͭ͊ͤͦͤͤ͡·͚ ͔͔ͪ͊ͤ ͍ ͨͪͦͼ͔͔͒ͯͪ 
ͤ͊;͊͡Έ͎ͤͦͦ ͦͤ͟ͺ͙͎͙͍͙ͯͪͪͦ͊ͤΎΣ ͙ ͙͔ͤ͊͗ͣͭ Enter.  

˹͚͊ͫͭͪͦ͊͟ ͙ͫͭ͊ͭ;͔͎ͫͦͦ͟ IP-͔͊͒ͪͫ͊Σ ͙ͣ͊ͫ͟ ͔͙ͨͦ͒ͫͭ ͙ ΄͡Ό͊͘ ͨͦ ͯͣͦ͡;͙͊ͤΌ ͙ͦͨͫ͊ͤ͊ ͍ 
˾͍͍͔ͯͦͦ͒ͫͭ͟ ͨͦ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙Σ ;͊ͫͭΈ мΣ ͔ͪ͊͒͘͡ пΦрΦмΦнΦ 

 

˽͙ͪ ͔͙͙ͯ͒͊ͤ͡ ͍͔ͫͻ IP-͔͍͊͒ͪͫͦ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͒ͦͫͭͯͨ ͟ ͔ͤͣͯ ͔͋ͯ͒ͭ ͦͫͯ΅͔͍ͫͭ͡ΎͭΈͫΎ  ͨͦ IP-
͔͊͒ͪͫͯ мфнΦмсуΦмΦнофκнп ͍ ͦVLAN 1. 

 
˽͙ͪ ͔ͯͫͨ΄ͤͦͣ ͔͙͙ͦ͋ͤ͊ͪͯ͗ͤ ͚͍ͯͫͭͪͦͫͭ͊ ͍ ͔ͦͤ͟ ͔͋ͪ͊ͯͪ͊͘ ͙ͦͭͦ͋ͪ͊ͭͫ͘Ύ ͙ͫͭͪ͊ͤͼ͊ ͫ ͊ͨͪͦͫͦͣ͘ 

͙͔͙ͣͤ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͨ͊ͪͦ͡Ύ ͒͡Ύ ͒ͦͫͭͯͨ͊ ͟ ͚͍ͯͫͭͪͦͫͭͯΦ 

 

ˤ͍͔͙͔͒ͭ ͙ͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͨ͊ͪͦ͡ΈΦ 

 

˽ͦ ͯͣͦ͡;͙͊ͤΌ ͔͔͔ͦͨͪ͒ͤ͡ ͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤ͡·͚ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͫ ͙͔͔ͣͤͣ ζŀŘƳƛƴηΣ Ŏ 
͔ͨ͊ͪͦͣ͡ ζŀŘƳƛƴηΦ  

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζʕ ͚͙ͦͭηΦ ˤ ͔ͦͤ͟ ͔͋ͪ͊ͯͪ͊͘ ͨͦΎ͍͙ͭͫΎ ͙ͫͭͪ͊ͤͼ͊ Web-͙͔ͤͭͪͺ͔͚ͫ͊ ͦͣͣͯͭ͊ͭͦͪ͊͟Υ  
͔ͣͤΌ ˿͙͔ͫͭͣ͊  ͨ ͔ͦ͒ͣͤΌ ˮͤͺ͙ͦͪͣ͊ͼΎ ͦ ͙͔͔ͫͫͭͣ, ͫ ͣΦ ͙ͪͫͯͤͦ͟ 1 ͤ ͊ ͔ͫ͒ͯ͡Ό΅͔͚ ͙ͫͭͪ͊ͤͼ͔Φ  

 

ˤͦ ͙͔͙͔͋͗͊ͤ͘ ͔ͤͫ͊ͤ͟ͼ͙͙͍͎ͦͤͪͦ͊ͤͤͦͦ ͒ͦͫͭͯͨ͊ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͔͔͔ͪͦͣͤ͒ͯͭͫ͟Ύ ͍͙ͯͫͭ͊ͤͦͭΈ 
ͨ͊ͪͦ͡Έ ͒͡Ύ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ζadminηΣ ͫͣΦ ͔ͪ͊͒͘͡ 2.5.1 ͤ ͊ͫͭͦΎ΅͔͎ͦ ͍͍ͪͯͦͦ͒ͫͭ͊͟Φ  
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2.1 ˻͍ͫͤͦͤ·͔ Ή͔͔ͣͤͭ͡· Web-͙͔ͤͭͪͺ͔͚ͫ͊ 

˹͊ ͙͔ͪͫͯͤ͟ 1 ͨ ͔͍͔ͪ͒ͫͭ͊ͤ͡· Ή͔͔ͣͤͭ͡· ͍͙͎ͤ͊͊ͼ͙͙ Web-͙͔ͤͭͪͺ͔͚ͫ͊ ͦͣͣͯͭ͊ͭͦͪ͊͟Φ 

 

˾͙ͫͯͤͦ͟ 1 τ ̏ ͔͔ͣͤͭ͡· ͍͙͎ͤ͊͊ͼ͙͙ Web-ͦͤ͟ͺ͙͎ͯͪ͊ͭͦͪ͊ 

˻ͤͦ͟ Web-͙͔ͤͭͪͺ͔͚ͫ͊ ͔͔ͪ͊͒ͤͦ͘͡ ͤ͊ ;͔ͭ·͔ͪ ͙ͦ͋͊ͫͭ͡Υ 

1. ˽͔ͦ͡Σ ͍ ͦͭͦͪͦͣ͟ ͔ͦͭͦ͋ͪ͊͗͊ͭͫΎ ͙͔͔ͫͫͭͣͤͦ ͙ͣΎ ͚͍ͯͫͭͪͦͫͭ͊ όMES3324ύΣ ͔ͣͦ͒͡Έ ͚͍ͯͫͭͪͦͫͭ͊ 
(28-port 1G/10G Managed SwitchύΣ ͙ͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ όadminύΣ ͊ ͔ͭ͊͗͟ ͔ͫͦ͒ͪ͗͊ͭͫΎ 
ͯͨ ͍ͪ͊͡ΎΌ΅͙͔ Ή͔͔ͣͤͭ͡·Υ 

 
ï ˿ͦͻ͙ͪ͊ͤͭΈ τ ͫͫ·͊͟͡ ͒͡Ύ ͙͙͊ͨͫ͘ ͙͔͔͙͚ͣͤͤ͘ ͍ Ή͔͎͔͍͙͙ͤͪͦͤ͊ͫͣͯ͘Ό ͨ͊ͣΎͭΈ 
͚͍ͯͫͭͪͦͫͭ͊Τ 

ï Ru/En τ ͫ ͫ·͊͟͡ ͒͡Ύ ͔ͫͣͤ· Ύ͘·͊͟Τ 
ï ˤ·͚͙ͭ τ ͫ ͫ·͊͟͡ ͒͡Ύ ͍·ͻͦ͒͊ ͙͙͡ ͔ͫͣͤ· ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΦ 

 
2. ˸͔ͤΌ ͔͍͍͙͚͒ͪͦ͒ͤͦ ͫͭͪͯͭͯͪ͟·Σ ͔ͦͭͦͪͦ͟ ͔͙ͫͦ͒ͪ͗ͭ ͙ͨ͊ͨ͟Σ ͎͙͔ͨͪͫͫ·͙͟͡ ͒͡Ύ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
͔ͨͦͣ͡ ͔ͤ͊ͫͭͪͦ͟Φ 

3. ˽͔ͦ͡ ͔ͤ͊ͫͭͪͦ͟ ͚͍ͯͫͭͪͦͫͭ͊Σ ͔ͦͭͦͪͦ͟ ͙͔͋͊ͪͯͭͫ͘Ύ ͤ͊ ͍·͔͋ͦͪ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΦ ˽͔ͪ͒ͤ͊ͤ͊͘;͔ͤͦ 
͒͡Ύ ͨͪͦͫͣͦͭͪ͊ ͔ͤ͊ͫͭͪͦ͟ ͚͍ͯͫͭͪͦͫͭ͊ ͙ ͍͍ͦ͒͊ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ͦͤͤ·ͻ ͒͊ͤͤ·ͻΦ  
͍̂ͨͪ͊͡ΎΌ΅͙͔ Ή͔͔ͣͤͭ͡·Υ 
 
ï ˿ͦͻ͙ͪ͊ͤͭΈ τ ͟ ͤͦͨ͊͟ ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Τ 

ï  τ ͦ ͍͔͙͔͋ͤͦͤ͡ ͙ͤͺͦͪͣ͊ͼ͙͙ ͍ ͔ͨͦ͡ ͔ͤ͊ͫͭͪͦ͟ ͚͍ͯͫͭͪͦͫͭ͊Τ 

ï  τ ͙ ͤͺͦͪͣ͊ͼ͙Ύ ͦ ͦͤ͟ͺ͙͎͙͔ͯͪͪͯͣ·ͻ ͔ͨ͊ͪ͊ͣͭͪ͊ͻΦ 
 

4. ˮͤͺͦͪͣ͊ͼ͙͔ͦͤͤͦ ͔ͨͦ͡Σ ͍ ͦͭͦͪͦͣ͟ ͔ͦͭͦ͋ͪ͊͗͊ͭͫΎ ͍͔͙ͪͫΎ Web-͙͔ͤͭͪͺ͔͚ͫ͊Φ ˻͙͙͔ͨͫ͊ͤ 
ͫͭͪͯͭͯͪ͟· ͔͍ͪ͊͒ͦ͘͡ Web-͙͔ͤͭͪͺ͔͚ͫ͊ ͙͍͔͔ͨͪ͒ͤͦ ͍ ͙ͭ͊͋͡ͼ͔ м ͤ͊ ͔ͫ͒ͯ͡Ό΅͔͚ ͙ͫͭͪ͊ͤͼ͔Φ 

 
ˮ͔͔͙͔ͣͤͤ͘ ͔ͤ͊ͫͭͪͦ͟ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͙ͨͪ ͨͦͣͦ΅͙ Web-͙ͤ ͔ͭͪͺ͔͚ͫ͊ ͙͡΄Έ 
͙ͣͦ͒ͺ͙ͼ͙͔ͪͯͭ ͔ͭͯ͟΅ͯΌ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό ͙ ͔ͤ ͫͦͻͪ͊ͤΎ͔ͭ ͔͔ ͙ͨͪ ͔͔͎͔ͨͪ͊ͪͯ͘͘͟ 
ͦͣͣͯͭ͊ͭͦͪ͊͟Φ ˽͔ͦͫ͡ ͍·͔͙ͨͦͤͤ͡Ύ ͔ͤ͊ͫͭͪͦ͟ ͒͡Ύ ͙͙͊ͨͫ͘ ͙͔͔͙͚ͣͤͤ͘ ͍ 
Ή͔͎͔͍͙͙ͤͪͦͤ͊ͫͣͯ͘Ό ͨ͊ͣΎͭΈ ͚͍ͯͫͭͪͦͫͭ͊ ͙͔ͤ͊͗ͣͭ ͤ͊ ͫͫ·ͯ͟͡ ζ˿ ͦͻ͙ͪ͊ͤͭΈηΦ  
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͙́͊͋͡ͼ͊ м τ  ˿ ͭͪͯͭͯͪ͊͟ ͔͍ͪ͊͒ͦ͘͡ Web-͙͔ͤͭͪͺ͔͚ͫ͊ 
 

˸͔ͤΌ ˻͙͙͔ͨͫ͊ͤ 
Ѕ 

͔ͪ͊͒͊͘͡ 

˿͙͔ͫͭͣ͊ ˹͚͊ͫͭͪͦ͊͟ ͍ͦͫͤͦͤ·ͻ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͙͔ͫͫͭͣ·Φ ˸͔ͤΌ ζ˿͙͔ͫͭͣ͊η 2.2 

ˮͤͺͦͪͣ͊ͼ͙Ύ ͦ ͙͔͔ͫͫͭͣ ˿͙͔ͫͭͣͤ͊Ύ ͙ͤͺͦͪͣ͊ͼ͙Ύ 2.2.1 

˽͔͔͎ͪ͊ͪͯ͊͘͘͟ ˽͔͔ͪ͊ͨͯͫ͘͟ ͦͣͣͯͭ͊ͭͦͪ͊͟ 2.2.2 

ˤ͔ͪͣΎ ˹͚͊ͫͭͪͦ͊͟ ͙͔͎ͫͫͭͣͤͦͦ ͍͔͔͙ͪͣͤ 2.2.3 

˿͙͔͔ͫͭͣͤͦ ͍͔ͪͣΎ ͍̂ͫͭ͊ͤͦ͊͟ ͍͔͔͙ͪͣͤ ͙ ͒͊ͭ· 2.2.3.1 

˹͚͙͊ͫͭͪͦ͟ SNTP  ˹͚͊ͫͭͪͦ͊͟ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͍͔͔͙ͪͣͤ ͨͦ ͨͪͦͭͦͦͯ͟͡ SNTP 2.2.3.2 

ˢ͔͙͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ SNTP  ˹͚͊ͫͭͪͦ͊͟ ͍͔͙ͨͪͦͪ͟ ͙͙ͨͦ͒ͤͤͦͫͭ͡ ͙͔ͫͫͭͣ· {b¢t 2.2.3.3 

IP-͔͊͒ͪͫ͊ͼ͙Ύ ˹͚͊ͫͭͪͦ͊͟ IP-͔͊͒ͪͫ͊ͼ͙͙ ͙ ͨͪͦͭͦͦ͊͟͡ ARP 2.2.4 

IP-͙͔ͤͭͪͺ͔͚ͫ· ˹͚͊ͫͭͪͦ͊͟ IP-͔͊͒ͪͫ͊ͼ͙͙ 2.2.4.1 

˹͚͙͊ͫͭͪͦ͟ ARP ˹͚͊ͫͭͪͦ͊͟ ͨͪͦͭͦͦ͊͟͡ ARP 2.2.4.2 

͙͙̂ͭͭ͊͡ Ping ˨͙͎͙͊ͤͦͫͭ͊͟ ͔͙͔͙͚ͫͦ͒ͤͤ 2.2.4.3 

˹͚͊ͫͭͪͦ͊͟ DNS ˹͚͊ͫͭͪͦ͊͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ DNS 2.2.5 

˿͔͍͔ͪͪ· DNS  ˹͚͊ͫͭͪͦ͊͟ ͔͍͔ͫͪͪ͊ DNS 2.2.5.1 

˹͚͊ͫͭͪͦ͊͟ ͍͔͍͙͚ͫͦͦͭͭͫͭ ͙͖ͣͤ  ͍̂ͫͭ͊ͤͦ͊͟ ͍͔͍͙͚ͫͦͦͭͭͫͭ ͔ͣ͗͒ͯ ͙͔͙ͣͤ͊ͣ ͻ͍ͦͫͭͦ ͙ IP-͔͙͊͒ͪͫ͊ͣ 2.2.5.2 

ˬͯͪͤ͊͡·  ͍͔͙͔̂ͨͪ͊ͤ͡ ͙͔ͫͫͭͣͤ·͙ͣ ͙͗ͯͪͤ͊͊ͣ͡ 2.2.6 

˹͚͙͊ͫͭͪͦ͟ ͎͙͍͙ͦͪͦ͊ͤ͡Ύ ˻͋΅͙͔ ͤ ͚͙͊ͫͭͪͦ͟ ͙͔͎ͫͫͭͣͤͦͦ ͗ͯͪͤ͊͊͡ 2.2.6.1 

ˬͯͪͤ͊͡ ͤ͊ ͺ͚͍͚͊ͦͦ͡ ͙͔͔ͫͫͭͣ ˽ͪͦͫͣͦͭͪ ͺ͚͊͊͡ ͙͔͎ͫͫͭͣͤͦͦ ͗ͯͪͤ͊͊͡ 2.2.6.2 

ˬͯͪͤ͊͡ ͍ ͔͙͍͚ͦͨͪ͊ͭͤͦ ͨ͊ͣΎ͙ͭ  ˽ͪͦͫͣͦͭͪ ͫͦ͋·͙͚ͭ ͗ͯͪͤ͊͊͡Σ ͫͦͻ͔ͪ͊ͤͤͤ·ͻ ͍ ͔͙͍͚ͦͨͪ͊ͭͤͦ ͨ͊ͣΎ͙ͭ 2.2.6.3 

Syslog-͔͍͔ͫͪͪ·  ˹͚͊ͫͭͪͦ͊͟ ͔͍͔ͫͪͪ͊ ͗ͯͪͤ͊͊͡ 2.2.6.4 

͍͔͙͔̂ͨͪ͊ͤ͡ ͺ͚͙͊͊ͣ͡ ͍͔͙͔̂ͨͪ͊ͤ͡ ͺ͚͙͊͊ͣ͡ ˽˻ ͙ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 2.2.7 

˭͎͊ͪͯ͊͘͟  ˻͍͔͙͔͋ͤͦͤ͡ ˽˻ ͙ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 2.2.7.1 

ˤ·͎ͪͯ͊͘͟ ˽͔͔ͪ͒͊;͊ ͅ ͚͍͊ͦ͡ ͤ ͊ ͔͍͔ͫͪͪ 2.2.7.2 

˴͙͍͙͔ͦͨͪͦ͊ͤ  ͍͔͙͔̂ͨͪ͊ͤ͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ͦͤͤ·͙ͣ ͺ͚͙͊͊ͣ͡ 2.2.7.3 

˿͔ͣͤ͊ ͙͍͎͊ͭͤͦͦ͟ ͦ͋ͪ͊͊͘ ˽˻ ͍̂ͫͭ͊ͤͦ͊͟ ͙ͫͨͦͤ͡Ύ͔͎ͣͦͦ ͦ͋ͪ͊͊͘ ˻˿ 2.2.7.4 

SNMP ˹͚͊ͫͭͪͦ͊͟ ͨͪͦͭͦͦ͊͟͡ SNMP 2.3 

ˣ͊ͦͨ͊ͫͤͦͫͭ͘Έ  ˹͚͊ͫͭͪͦ͊͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ 2.3.1 

˥ͦ͋͊͡͡Έͤ·͔ ͔ͨ͊ͪ͊ͣͭͪ· ˹͚͊ͫͭͪͦ͊͟ ͎ͦ͋͊͡͡Έͤ·ͻ ͔͍ͨ͊ͪ͊ͣͭͪͦ 2.3.1.1 

˹͚͙͊ͫͭͪͦ͟ ͔͍͔͙͚ͨͪ͒ͫͭ͊ͤ͡  ˻͔͔͔͙͔ͨͪ͒ͤ͡ ͦ͋Ά͔͍ͭͦ͟ OID 2.3.1.2 

˽ͪͦͺ͙͙͡ ͎ͪͯͨͨ  ͍͔͙͔̂ͨͪ͊ͤ͡ ͎͙ͪͯͨͨ͊ͣ SNMP 2.3.1.3 

͔͍̉ͤͫͭͦ͡ ͍ ͎ͪͯͨͨ͊ͻ  ˹͚͊ͫͭͪͦ͊͟ SNMP-ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ 2.3.1.4 

˹͚͙͊ͫͭͪͦ͟ ͫͦͦ͋΅͔͍ͫͭ  ˹͚͊ͫͭͪͦ͊͟ SNMP-ͫͦͦ͋΅͔͍ͫͭ 2.3.1.5 

˹͚͙͊ͫͭͪͦ͟ ͍͔͔͙͚ͯ͒ͦͣͤ͡  ͍͔͙͔̂ͨͪ͊ͤ͡ SNMP-ͫͦͦ͋΅͔͙ͤΎ͙ͣ 2.3.2 

˽͔͊ͪ͊ͣͭͪ·  ˹͚͊ͫͭͪͦ͊͟ ͍ͦͫͤͦͤ·ͻ ͔͍ͨ͊ͪ͊ͣͭͪͦ 2.3.2.1 

˽͙͖ͪͣ ͍͔͔͙͚ͯ͒ͦͣͤ͡  ˹͚͊ͫͭͪͦ͊͟ ͔͍͊͒ͪͫ͊ͭͦ SNMP-ͫͦͦ͋΅͔͙͚ͤ 2.3.2.2 

͙̅͡Έͭͪ͊ͼ͙Ύ ͍͔͔͙͚ͯ͒ͦͣͤ͡  ˹͚͊ͫͭͪͦ͊͟ ͍͙ͨͪ͊͡ ͺ͙͡Έͭͪ͊ͼ͙͙ trap-ͫͦͦ͋΅͔͙͚ͤ 2.3.2.3 

ˢ͔ͨͨ͊ͪ͊ͭͤͦ ͔͙͔ͦͪͯ͗ͤ͟κ 

˨͙͎͙͊ͤͦͫͭ͊͟ 
˨͙͎͙͊ͤͦͫͭ͊͟ ͚͍ͯͫͭͪͦͫͭ͊ ͤ͊ ͺ͙͙͘;͔ͫͦͣ͟ ͍͔ͯͪͦͤ 2.4 

˭͔͙͍͙͔ͪ͊ͪͦ͊ͤ͟͡ ͍ͨͦͪͭͦ  ˹͚͊ͫͭͪͦ͊͟ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ ͔͔͍͎ͫͭͦͦ ͭͪ͊ͺ͙͊͟ 2.4.1 

˨͙͎͙͊ͤͦͫͭ͊͟ ͔͊͋͟͡Ύ  ˨͙͎͙͊ͤͦͫͭ͊͟ ͔͎ͣ͒ͤͦͦ ͔͊͋͟͡Ύ 2.4.2 

˻͙ͨͭ;͔͙͔ͫ͟ ͙͍͔ͭͪ͊ͤͫͪ·  ˨͙͎͙͊ͤͦͫͭ͊͟ ͙ͦͨͭ;͔͙ͫ͟ͻ ͙͍͔͍ͭͪ͊ͤͫͪͦ 2.4.3 

͔́ͪͣͦ͒͊ͭ;͙͙͟ ͙ ͦͻ͔͙͔͊͗͒ͤ͡  ˸͙͙͎ͦͤͭͦͪͤ ͔͔ͭͣͨͪ͊ͭͯͪ· 2.4.4 

˭͎͊ͪͯ͊͘͟ ͨͪͦͼ͔ͫͫͦͪ͊  ˸͙͙͎ͦͤͭͦͪͤ ͔ͭͯ͟΅͔͚ ͎͙͊ͪͯ͘͘͟ ͨͪͦͼ͔ͫͫͦͪ͊ 2.4.5 

˿ͦͫͭͦΎ͙͔ͤ ͍ͨͦͪͭͦ  ˸͙͙͎ͦͤͭͦͪͤ ͍ͨͦͪͭͦ 2.4.6 

˹͚͊ͫͭͪͦ͊͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘  ͍͔͙͔̂ͨͪ͊ͤ͡ ͔͋ͦͨ͊ͫͤͦͫͭ͘ΈΌ ͚͍ͯͫͭͪͦͫͭ͊ 2.5 

˽͙͊ͪͦ͡  ˹͚͊ͫͭͪͦ͊͟ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘ 2.5.1 

˶ͦ͊͟͡Έͤ·͔ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡  ˹͚͊ͫͭͪͦ͊͟ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 2.5.1.1 
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ˮ͔ͤͭͪͺ͔͚ͫ· ͍͔͙ͯͨͪ͊ͤ͡Ύ  ˻͔͔͔͙͔ͨͪ͒ͤ͡ ͔͚ͨ͊ͪͦ͡ ͒͡Ύ ͒ͦͫͭͯͨ͊ ͟ ͔͙ͭͪͣͤ͊ͯ͡ 2.5.1.2 

˽͙͍͙͔͎͙͍ͪͪͦ͊ͤͤ͡·͚ ͔͙ͪ͗ͣ  ˻͔͔͔͙͔ͨͪ͒ͤ͡ ͨ͊ͪͦ͡Ύ ͒͡Ύ ͔ͫͣͤ· ͍ͯͪͦͤΎ ͒ͦͫͭͯͨ͊ 2.5.1.3 

ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ  ˹͚͊ͫͭͪͦ͊͟ ͔ͣͻ͙͊ͤͣ͊͘ ͔͙͙͊ͯͭͤͭͭͺ͙͊͟ͼ͙͙ 2.5.2 

˽ͪͦͺ͙͙͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙  ˹͚͊ͫͭͪͦ͊͟ ͨͪͦͺ͙͔͚͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 2.5.2.1 

˽͙͍ͪΎ͊͘͟ ͨͪͦͺ͙͔͚͡  
˹͚͊ͫͭͪͦ͊͟ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͔͒ͦͫͭͯͨ ;͔͔ͪ͘ ͦͤͫͦ͟͡ΈΣ 

Telnet, SSH, HTTP, HTTPS 
2.5.2.2 

TACACS+ ˹͚͊ͫͭͪͦ͊͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͔͍͔ͫͪͪ͊ TACACS+ 2.5.2.3 

RADIUS ˹͚͊ͫͭͪͦ͊͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ RADIUS-͔͍͔ͫͪͪ͊ 2.5.2.4 

˸͔ͭͦ͒ ͒ͦͫͭͯͨ͊  ˿ͨͦͫͦ͋· ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ ͒͡Ύ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͚͍ͯͫͭͪͦͫͭͦͣ 2.5.3 

˽ͪͦͺ͙͙͡ ͒ͦͫͭͯͨ͊  ˹͚͊ͫͭͪͦ͊͟ ͨͪͦͺ͙͔͚͡ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ 2.5.3.1 

˹͚͙͊ͫͭͪͦ͟ ͍͙ͨͪ͊͡  ̂ͨ ͍͔͙͔ͪ͊ͤ͡ ͨͪͦͺ͙͡Ύ͙ͣ ͍͙ͨͪ͊͡ ͒ͦͫͭͯͨ͊ 2.5.3.2 

˿͔͔͍ͭ͊Ύ ͔͋ͦͨ͊ͫͤͦͫͭ͘Έ  ͍͔͙͔̂ͨͪ͊ͤ͡ ͔͔͍͚ͫͭͦ ͔͋ͦͨ͊ͫͤͦͫͭ͘ΈΌ 2.6 

͍͔͙͔̂ͨͪ͊ͤ͡ ͭͪ͊ͺ͙ͦͣ͟   ͍͔͙͔̂ͨͪ͊ͤ͡ ͭͪ͊ͺ͙ͦͣ͟ 2.6.1 

˭͊΅͙ͭ͊ ͦͭ ΄ͭͦͪͣ͊  ˴ͦͤͭͪͦ͡Έ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έ͎ͤͦͦ ζ΄ͭͦͪͣ͊η 2.6.1.1 

ˣ͔ͦͨ͊ͫͤͦͫͭ͘Έ ͍ͨͦͪͭͦ  ˻͔͔͋ͫͨ;͔͙͔ͤ ͊͘΅͙ͭ· ͍ͨͦͪͭͦ 2.6.1.2 

˻͔͙͔͋ͤ͊ͪͯ͗ͤ ͔͔ͨͭ͡Έ  ˻͔͙͔͋ͤ͊ͪͯ͗ͤ ͔͔ͨͭ͡Έ ͤ͊ ͨͦͪͭͯ 2.6.1.3 

802.1x ˽͍͔ͪͦͪ͊͟ ͙͙ͨͦ͒ͤͤͦͫͭ͡ ͙͔ͤͭ͊͟͡ ͤ͊ ͍͔ͦͫͤͦ ͨͦͪͭ͊ όͫͭ͊ͤ͒͊ͪͭ улн.1x) 2.6.2 

˿͍͚͍ͦͫͭ͊  ˻͍ͫͤͦͤ·͔ ͚͙ͤ͊ͫͭͪͦ͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ όIEEE802.1x) 2.6.2.1 

ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͍ͨͦͪͭͦ  ˣ͍͊ͦ͊͘Ύ ͍͔ͨͪͦͪ͊͟ ͙͙ͨͦ͒ͤͤͦͫͭ͡ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 2.6.2.2 

˸͔͍͔ͤͦ͗ͫͭͤͤ·͚ ͒ͦͫͭͯͨ  ˾͊ͫ΄͙͔ͪͤͤ͊Ύ ͍͔ͨͪͦͪ͊͟ ͙͙ͨͦ͒ͤͤͦͫͭ͡ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 2.6.2.3 

ˢ͔͙ͯͭͤͭͺ͙ͼ͙͍ͪͦ͊ͤͤ·͔ ͻͦͫͭ·  ˽ͪͦͫͣͦͭͪ ͍͙͍͊ͭͦͪͦ͊ͤͤ͘·ͻ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ 2.6.2.4 

˿͙͙ͭ͊ͭͭͫͭ͊͟ EAP  ˿͙͙ͭ͊ͭͫͭ͊͟ ͨ ͪͦͭͦͦ͊͟͡ EAP (Extensible Authentication Protocol) 2.6.2.5 

˿͙͙ͨͫ͟ ͒ͦͫͭͯͨ͊  ˴ͦͤͺ͙͎͙͍͙͔ͯͪͪͦ͊ͤ !/[ ό͙͙ͫͨͫ͟ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ύ 2.6.3 

˽ͦ MAC-͔͊͒ͪͫͯ  ˹͚͊ͫͭͪͦ͊͟ ͙͍ͫͨͫͦ͟ ͒ͦͫͭͯͨ͊Σ ͍ͦͫͤͦ͊ͤͤ·ͻ ͤ͊ ˸ˢ˿-͔͊͒ͪͫ͊ͼ͙͙ 2.6.3.1 

˽ͦ IP-͔͊͒ͪͫͯ   ˹͚͊ͫͭͪͦ͊͟ ͙͍ͫͨͫͦ͟ ͒ͦͫͭͯͨ͊Σ ͍ͦͫͤͦ͊ͤͤ·ͻ ͤ͊ IP-͔͊͒ͪͫ͊ͼ͙͙ 2.6.3.2 

˽͙͍ͪΎ͊͘͟ ͙͍ͫͨͫͦ͟ ͒ͦͫͭͯͨ͊  ˹͊ͤ͊͘;͔͙͔ͤ ͙͍ͫͨͫͦ͟ ͒ͦͫͭͯͨ͊ ACL ͙ ͔ͤͭͪͺ͔͚ͫ͊ͣ 2.6.3.3 

˹͚͙͊ͫͭͪͦ͟ L2 ˹͚͊ͫͭͪͦ͊͟ ͺͯͤ͟ͼ͙͚ ͍͎ͭͦͪͦͦ ͍ͯͪͦͤΎ ͔͔͍͚ͫͭͦ ͔͙ͣͦ͒͡ OSI 2.7 

ˮ͔ͤͭͪͺ͔͚ͫ·  ˴ͦͤͺ͙͎͙͍͙͔ͯͪͪͦ͊ͤ ͙ ͔ͤͭͪͺ͔͚͍ͫͦ 2.7.1 

˴ͦͤͺ͙͎ͯͪ͊ͼ͙Ύ ͍ͨͦͪͭͦ  ˻͔͔͔͙͔ͨͪ͒ͤ͡ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͙͔ͤͭͪͺ͔͚͍ͫͦ ͦͣͣͯͭ͊ͭͦͪ͊͟ 2.7.1.1 

˴ͦͤͺ͙͎ͯͪ͊ͼ͙Ύ LAG  ͍͔͙͔̂ͨͪ͊ͤ͡ ͎͙ͪͯͨͨ͊ͣ ͎͔͎͊ͪ͊ͼ͙͙ ͍͊ͤ͊ͦ͟͡ όLAG) 2.7.1.2 

͔͍̉ͤͫͭͦ͡ LAG  ͍͔͙͔̂ͨͪ͊ͤ͡ ͍ͫͦͫͭ͊ͦͣ ͎ͪͯͨͨ· LAG 2.7.1.3 

˽͔͊ͪ͊ͣͭͪ· LACP  ˹͚͊ͫͭͪͦ͊͟ ͨͪͦͭͦͦ͊͟͡ ͎͔͎͊ͪ͊ͼ͙͙ ͍͊ͤ͊ͦ͟͡ [!/t 2.7.1.4 

͙́͊͋͡ͼ͊ ˸ˢ˿-͔͍͊͒ͪͫͦ ͍͔͙͔̂ͨͪ͊ͤ͡ ͙ͫͭ͊ͭ;͔͚ͫͦ͟κ͙͙͒ͤ͊ͣ;͔͚ͫͦ͟ ͔͊͒ͪͫ͊ͼ͙͔͚ 2.7.2 

˿͙ͭ͊ͭ;͔͙͔ͫ͟ ͔͊͒ͪͫ͊  ˹͚͊ͫͭͪͦ͊͟ ͫ ͙ͭ͊ͭ;͔͚ͫͦ͟ ͔͊͒ͪͫ͊ͼ͙͙ 2.7.2.1 

˨͙͙ͤ͊ͣ;͔͙͔ͫ͟ ͔͊͒ͪͫ͊  ˹͚͊ͫͭͪͦ͊͟ ͙͙͒ͤ͊ͣ;͔͚ͫͦ͟ ͔͊͒ͪͫ͊ͼ͙͙ 2.7.2.2 

˽ͪͦͭͦͦ͟͡ ͍ͫΎͯ͘Ό΅͔͎ͦ ͔͔͍͒ͪ͊  ˹͚͊ͫͭͪͦ͊͟ ͍ͨͪͦͭͦͦͦ͟͡ ͔͔͚͍ͫͣͫͭ͊ {ǇŀƴƴƛƴƎ ¢ǊŜŜ ό{¢tΣ RSTP, MSTP) 2.7.3 

˥ͦ͋͊͡͡Έͤ·͔ ͔ͨ͊ͪ͊ͣͭͪ·  ˻͋΅͙͔ ͚͙ͤ͊ͫͭͪͦ͟ STP 2.7.3.1 

˽͔͊ͪ͊ͣͭͪ· ͙͔ͤͭͪͺ͔͚͍ͫͦ  ˹͚͊ͫͭͪͦ͊͟ STP ͒ ͡Ύ ͔͔͔͎ͦͨͪ͒ͤͤͦͦ͡ ͙͔ͤͭͪͺ͔͚ͫ͊ 2.7.3.2 

˽ͪͦͭͦͦ͟͡ ͋·͎ͫͭͪͦͦ ͍ͫΎͯ͘Ό΅͔͎ͦ 

͔͔͍͒ͪ͊ όRSTP) 
˹͚͊ͫͭͪͦ͊͟ ͨͪͦͭͦͦ͊͟͡ Rapid STP 2.7.4 

˽ͪͦͭͦͦ͟͡ ͔͍͔ͣͤͦ͗ͫͭͤͤ·ͻ      

͍ͫΎͯ͘Ό΅͙ͻ ͔͔͍͒ͪΈ͔͍ όMSTP) 
˹͚͊ͫͭͪͦ͊͟ ͨͪͦͭͦͦ͊͟͡ Multiple STP 2.7.5 

˥ͦ͋͊͡͡Έͤ·͔ ͔ͨ͊ͪ͊ͣͭͪ·  ˹͚͊ͫͭͪͦ͊͟ ͦ͋΅͙ͻ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͒͡Ύ MSTP 2.7.5.1 

˽͙͍ͪΎ͊͘͟ ±[!b ͟ Ή͔ͣͨ͘͟͡Ύͪ͊ͣ 

͍ͫΎͯ͘Ό΅͔͎ͦ ͔͔͍͒ͪ͊ 
˽͙͍ͪΎ͊͘͟ VLAN ͟  Ή͔ͣͨ͘͟͡Ύͪ͊ͣ MSTP 2.7.5.2 

˽͔͊ͪ͊ͣͭͪ· Ή͔ͣͨ͘͟͡Ύ͍ͪͦ ͍ͫΎͯ͘Όπ
΅͔͎ͦ ͔͔͍͒ͪ͊ 

˹͚͊ͫͭͪͦ͊͟ Ή͔ͣͨ͘͟͡Ύ͍ͪͦ ͨͦͪ͟·͍͊Ό΅͔͎ͦ ͔͔͍͒ͪ͊ 2.7.5.3 

˽͔͊ͪ͊ͣͭͪ· ͙͔ͤͭͪͺ͔͚͍ͫͦ  ˹͚͊ͫͭͪͦ͊͟ Ή͔ͣͨ͘͟͡Ύ͍ͪͦ MSTP 2.7.5.4 

VLAN ˹͚͊ͫͭͪͦ͊͟ ͍͙ͪͭͯ͊͡Έͤ·ͻ ͦ͊͟͡͡Έͤ·ͻ ͔͔͚ͫͭ όVLAN) 2.7.6 

˹͚͊ͫͭͪͦ͊͟  ˻͋΅͙͔ ͚͙ͤ͊ͫͭͪͦ͟ VLAN 2.7.6.1 



 

˾͍͍ͯͦͦ͒ͫͭͦ͟ ͨͦ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ Web-ͦͤ͟ͺ͙͎ͯͪ͊ͭͦͪ͊ ͒͡ Ύ MES23xx/MES33xx/MES35xx/MES5324 12 

͔͍̉ͤͫͭͦ͡  ͍̂ͫͭ͊ͤͦ͊͟ ͙͔͙ͨͪͤ͊͒͗ͤͦͫͭ͡ ͙͔ͤͭͪͺ͔͚͍ͫͦ ͟ VLAN 2.7.6.2 

˽͔͊ͪ͊ͣͭͪ· ͙͔ͤͭͪͺ͔͚͍ͫͦ  ˹͚͙͊ͫͭͪͦ͟ VLAN ͒ ͡Ύ ͙͔ͤͭͪͺ͔͚͍ͫͦ ͦͣͣͯͭ͊ͭͦͪ͊͟ 2.7.6.3 

˹͚͙͊ͫͭͪͦ͟ GARP  ˹͚͊ͫͭͪͦ͊͟ ͨͪͦͭͦͦ͊͟͡ GARP 2.7.6.4 

˽͔͊ͪ͊ͣͭͪ· GVRP  ˹͚͊ͫͭͪͦ͊͟ ͨ ͪͦͭͦͦ͊͟͡ GVRP 2.7.6.5 

˿͙͙ͭ͊ͭͫͭ͊͟ GVRP  ˽ͪͦͫͣͦͭͪ ͙͙͙ͫͭ͊ͭͫͭ͟ GVRP 2.7.6.6 

˽͔͔ͪ͒͊;͊ ͎͍͎ͪͯͨͨͦͦͦ ͭͪ͊ͺ͙͊͟  ͍͔͙͔̂ͨͪ͊ͤ͡ ͎͍͚ͪͯͨͨͦͦ ͔͊͒ͪͫ͊ͼ͙͔͚ 2.7.7 

˥ͦ͋͊͡͡Έͤ·͔ ͔ͨ͊ͪ͊ͣͭͪ·  ˹͚͊ͫͭͪͦ͊͟ ͺ͙͡Έͭͪ͊ͼ͙͙ ͎͍ͪͯͨͨͦ·ͻ ͔͍͊͒ͪͫͦ 2.7.7.1 

˿͙ͭ͊ͭ;͔͙͔ͫ͟ MAC-͎ͪͯͨͨ· 
˹͚͊ͫͭͪͦ͊͟ ͎ͪͯͨͨ ͎͔͚ͣͤͦͦ͊͒ͪͫͤͦ ͔͔ͨͪ͒͊;͙Σ ͍ͦͫͤͦ͊ͤͤ·ͻ ͤ͊ a!/-

͔͊͒ͪͫ͊ͻ 
2.7.7.2 

˿͙ͭ͊ͭ;͔͙͔ͫ͟ IP-͎ͪͯͨͨ·  
˹͚͊ͫͭͪͦ͊͟ ͎ͪͯͨͨ ͎͔͚ͣͤͦͦ͊͒ͪͫͤͦ ͔͔ͨͪ͒͊;͙Σ ͍ͦͫͤͦ͊ͤͤ·ͻ ͤ͊ IP-

͔͊͒ͪͫ͊ͻ 
2.7.7.3 

IGMP Snooping ˹͚͊ͫͭͪͦ͊͟ ͺͯͤ͟ͼ͙͙ IGMP Snooping 2.7.7.4 

MLD Snooping ˹͚͊ͫͭͪͦ͊͟ ͺͯͤ͟ͼ͙͙ MLD Snooping 2.7.7.5 

˽ͪͦͫͣͦͭͪ ͔͎͙͙͍͊ͪͫͭͪͪͦ͊ͤͤ͘·ͻ 

͎ͪͯͨͨ  

˽ͪͦͫͣͦͭͪ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͎ͪͯͨͨ͊ͻΣ ͯ;͍͊ͫͭͯΌ΅͙ͻ ͍ ͎͍͚ͪͯͨͨͦͦ 

ͪ͊ͫͫ·͔͟͡ 
2.7.7.6 

˾͙ͦ͡ ͍ͨͦͪͭͦ ͍ ͔͔ͨͪͫ·͔͟͡ 

͎͔͎ͣͤͦͦ͊͒ͪͫͤͦͦ ͭͪ͊ͺ͙͊͟ 

˹͚͊ͫͭͪͦ͊͟ ͙͔ͤͭͪͺ͔͚͍ͫͦ ͟ ͎͔ͣͤͦͦ͊͒ͪͫͤ·ͣ ͣ͊ͪ΄͙ͪͯͭ͊ͭͦͪ͊ͣ͘ 

(mrouter) 
2.7.7.7 

˴ͦ ͤͭͪͦ͡Έ ͔͔ͨͪ͒͊;͙ 

͎͔͎ͣͤͦͦ͊͒ͪͫͤͦͦ ͭͪ͊ͺ͙͊͟ ͤ͊ ͨͦͪͭͯ 
˨͔͙ͭ͊͊͘͡ͼ͙Ύ ͔ͤ͊ͫͭͪͦ͟ ͎͍͚ͪͯͨͨͦͦ ͔͊͒ͪͫ͊ͼ͙͙ ͒͡Ύ ͙͔ͤͭͪͺ͔͚͍ͫͦ 2.7.7.8 

 ͍͔͙͔̂ͨͪ͊ͤ͡ 

͔͔͎͙͙͍ͤ͊ͪͫͭͪͪͦ͊ͤͤ͘·ͣ 

͎͔ͣͤͦͦ͊͒ͪͫͤ·ͣ ͭͪ͊ͺ͙ͦ͟ ͣ

˽͍͙ͪ͊͊͡ ͒͡Ύ ͔͍ͨ͊ͭͦ͟ ͫ ͔͔͎͙͙͍ͤ͊ͪͫͭͪͪͦ͊ͤͤ͘·͙ͣ ͎͍ͪͯͨͨͦ·͙ͣ 

͔͙͊͒ͪͫ͊ͣ 
2.7.7.9 

˴͊;͔͍ͫͭͦ ͙͍͙ͦ͋ͫͯ͗͊ͤ͡Ύ  ͍͔͙͔̂ͨͪ͊ͤ͡ ͊͟;͔͍ͫͭͦͣ ͙͍͙ͦ͋ͫͯ͗͊ͤ͡Ύ όQoS) 2.8 

˻͍ͫͤͦͤ·͔ ͚͙ͤ͊ͫͭͪͦ͟  ˻͋΅͙͔ ͚͙ͤ͊ͫͭͪͦ͟ QoS 2.8.1 

˴͊ͫͫ͡ ͙͍͙ͦ͋ͫͯ͗͊ͤ͡Ύ  ˹͊ͤ͊͘;͔͙͔ͤ ͍͊ͫͫͦ͟͡ ͔͍͙ͫͪͫ͊ όCoSύ ͒͡Ύ ͙͔ͤͭͪͺ͔͚͍ͫͦ 2.8.1.1 

˻;͔͔͙ͪ͒  ˹͚͊ͫͭͪͦ͊͟ ͦ;͔͔͔͚ͪ͒ 2.8.1.2 

˻͎͙ͪ͊ͤ;͔͙͔ͤ ͨͦͦͫ͡· ͙ͨͪͦͨͯͫ͊ͤ͟Ύ ˹͚͊ͫͭͪͦ͊͟ ͚ͨͪͦͨͯͫͤͦ͟ ͙ͫͨͦͫͦ͋ͤͦͫͭ ͙͔ͤͭͪͺ͔͚͍ͫͦ 2.8.1.3 

˿͍͔͍͙͔ͦͦͭͭͫͭ ͔ͣ͗͒ͯ /ƻ{ ͙ 

ͦ;͔͔ͪ͒Ύ͙ͣ 
˽͙͍ͪΎ͊͘͟ ͍͊ͫͫͦ͟͡ ͙͍͙ͦ͋ͫͯ͗͊ͤ͡Ύ ͟ ͦ;͔͔ͪ͒Ύͣ 2.8.1.4 

˿͍͔͍͙͔ͦͦͭͭͫͭ ͔ͣ͗͒ͯ 5{/t ͙ 

ͦ;͔͔ͪ͒Ύ͙ͣ 
˽͙͍ͪΎ͊͘͟ ͔͎ͭ͊ DSCP ͟  ͦ;͔͔ͪ͒Ύͣ 2.8.1.5 

ˣ͍͊ͦ͘·͚ ͔͙ͪ͗ͣ  ˣ͍͊ͦ͘·͚ ͔͙ͪ͗ͣ QoS 2.8.2 

˻͍ͫͤͦͤ·͔ ͚͙ͤ͊ͫͭͪͦ͟  ˻͋΅͙͔ ͚͙ͤ͊ͫͭͪͦ͟ ͒͡Ύ ͍͎͋͊ͦͦͦ͘ ͔͙ͪ͗ͣ͊ QoS 2.8.2.1 

ˮ͔͔͙͔ͣͤͤ͘ DSCP  ˹͚͊ͫͭͪͦ͊͟ ͙ͭ͊͋͡ͼ· ͔͔͙͍͙ͨͪͣ͊ͪͪͦ͟͟ DSCP 2.8.2.2 

˾͊ͫ΄͙͔ͪͤͤ·͚ ͔͙ͪ͗ͣ  ˾͊ͫ΄͙͔ͪͤͤ·͚ ͔͙ͪ͗ͣ QoS 2.8.3 

˻͍ͫͤͦͤ·͔ ͚͙ͤ͊ͫͭͪͦ͟  ˻͋΅͙͔ ͚͙ͤ͊ͫͭͪͦ͟ ͒͡Ύ ͪ͊ͫ΄͙͔͎ͪͤͤͦͦ ͔͙ͪ͗ͣ͊ QoS 2.8.3.1 

˹͚͊ͫͭͪͦ͊͟ ͍͔͍͙ͫͦͦͭͭͫͭΎ 5{/t  ˹͚͊ͫͭͪͦ͊͟ ͙ͭ͊͋͡ͼ· ͔͔͔͔͔͙ͨͪͦͨͪ͒ͤ͡Ύ ͍ͦ͒ͦ͟ DSCP 2.8.3.2 

˴͙͔͙͙ͪͭͪ ͙͊ͫͫ͟͡ͺ͙͊͟ͼ͙͙ ͭͪ͊ͺ͙͊͟ ˹͚͊ͫͭͪͦ͊͟ ͙͔͙͔͍ͪͭͪ͟ ͙͊ͫͫ͟͡ͺ͙͊͟ͼ͙͙ ͭͪ͊ͺ͙͊͟ 2.8.3.3 

˻͎͙ͪ͊ͤ;͔͙͔ͤ ͨͦͦͫ͡· ͙ͨͪͦͨͯͫ͊ͤ͟Ύ ˹͚͊ͫͭͪͦ͊͟ ͨͪͦͺ͙͡Ύ ͎͙ͦͪ͊ͤ;͔͙ͤΎ ͙ͫͦͪͦͫͭ͟ 2.8.3.4 

˽͙͙͙ͦͭ͟͡  ͍̂ͫͭ͊ͤͦ͊͟ ͙͔ͣͤ ͙͙ͨͦͭ͟͡ QoS 2.8.3.5 

˽͙ͪΎ͍͊͘͟ ͙͔͙͔͍ͪͭͪ͟ 

͙͊ͫͫ͟͡ͺ͙͊͟ͼ͙͙ ͭͪ͊ͺ͙͊͟ ͟ ͙͙͔ͨͦͭ͟͡ 
˹͚͊ͫͭͪͦ͊͟ ͨͪͦͺ͙͔͚͡ ͙͙ͨͦͭ͟͡ QoS 2.8.3.6 

˽͙͍ͪΎ͊͘͟ ͙͙͙ͨͦͭ͟͡ ͟ ͙͔ͤͭͪͺ͔͚ͫͯ ˹͊ͤ͊͘;͔͙͔ͤ ͙͙͙ͨͦͭ͟͡ vƻ{ ͙ ͔ͤͭͪͺ͔͚ͫͯ 2.8.3.7 

˿͙͙ͭ͊ͭͫͭ͊͟  RMON ͔̂͒͊ͤͤ͡·͚ ͙͙͎ͣͦͤͭͦͪͤ ͫͦͫͭͦΎ͙ͤΎ ͔͙ͫͭ RMON 2.9 

˽ͪͦͫͣͦͭͪ ͙͙͙ͫͭ͊ͭͫͭ͟  ˽ͪͦͫͣͦͭͪ ͙͙͙ͫͭ͊ͭͫͭ͟ RMON 2.9.1 

ˮ͙ͫͭͦͪΎ  ˽ͪͦͫͣͦͭͪ ͙ ͚ͤ͊ͫͭͪͦ͊͟ ͗ͯͪͤ͊͊͡ RMON 2.9.2 

͍͔͙͔̂ͨͪ͊ͤ͡  ˹͚͊ͫͭͪͦ͊͟ ͗ͯͪͤ͊͊͡ RMON 2.9.2.1 

˽ͪͦͫͣͦͭͪ  ˽ͪͦͫͣͦͭͪ ͗ͯͪͤ͊͊͡ RMON 2.9.2.2 

˿ͦ͋·͙ͭΎ  ˽ͪͦͫͣͦͭͪ ͙ ͚ͤ͊ͫͭͪͦ͊͟ ͍͙͚ͯͫͦ͡ ͔͎͙ͪͫͭͪ͊ͼ͙͙ ͙ ͎͔͔ͤͪ͊ͼ͙͙ ͫͦ͋·͙͚ͭ 2.9.3 

͍͔͙͔̂ͨͪ͊ͤ͡  ˹͚͊ͫͭͪͦ͊͟ ͍͙͚ͯͫͦ͡ ͔͎͙ͪͫͭͪ͊ͼ͙͙ ͙ ͎͔͔ͤͪ͊ͼ͙͙ ͫͦ͋·͙͚ͭ 2.9.3.1 

ˬͯͪͤ͊͡  ˽ͪͦͫͣͦͭͪ ͫͦ͋·͙͚ͭ, ͫ ͎͔͔͙͍ͤͪͪͦ͊ͤͤ·ͻ ͤ͊ ͚͍͔ͯͫͭͪͦͫͭ 2.9.3.2 

ˢ͍͙͚͊ͪͤ·͔ ͙͎ͫͤ͊͡·  ˹͚͊ͫͭͪͦ͊͟ ͍͙͚͚͊͊ͪͤͦ ͙͎͙ͫͤ͊͊͘͡ͼ͙͙ 2.9.4 
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˿͙ͭ͊ͭͫͭ͊͟ ͙͔ͤͭͪͺ͔͚͍ͫͦ  ˽ͪͦͫͣͦͭͪ ͙͙͙ͫͭ͊ͭͫͭ͟ ͤ͊ ͙͔ͤͭͪͺ͔͚͔ͫ 2.9.5 

˽͙͖ͪͣ-͔͔ͨͪ͒͊;͊  ˿͙͙ͭ͊ͭͫͭ͊͟ ͨͦ ͨͦͯ͡;͔ͤͤ·ͣκ͔͔ͨͪ͒͊ͤͤ·ͣ ͔ͨ͊ͭ͊ͣ͟ 2.9.5.1 

˻΄͙͙͋͟  ˿͙͙ͭ͊ͭͫͭ͊͟ ͍ͯͪͦͤΎ Ethernet MAC ͙ ͔ͤͭͪͺ͔͚ͫ͊ 2.9.5.2 
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2.2 ˹͚͊ͫͭͪͦ͊͟ ͍ͦͫͤͦͤ·ͻ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͙͔ͫͫͭͣ·Φ ˸͔ͤΌ ζ˿͙͔ͫͭͣ͊η 

ˤ ͚͒͊ͤͤͦ ͎͍͔͊͡ ͙ͦͨͫ·͍͊ΌͭͫΎ ͍ͦͫͤͦͤ·͔ ͚͙ͤ͊ͫͭͪͦ͟ ͍ͦͣͣͯͭ͊ͭͦͪͦ͟ ͔͙͙ͫͪ 
MES23xx/MES33xx/MES35xx/MES5324. 

2.2.1 ˿͙͔ͫͭͣͤ͊Ύ ͙ͤͺͦͪͣ͊ͼ͙Ύ  

ˤ ͔ͣͤΌ ˿͙͔ͫͭͣ͊ Ҧ ˮ ͤͺͦͪͣ͊ͼ͙Ύ ͦ ͙͔͔ͫͫͭͣ ͔ͦͭͦ͋ͪ͊͗͊ͭͫΎ ͦ͋΅͊Ύ ͙͔ͫͫͭͣͤ͊Ύ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͦ 
͔ͦͣͣͯͭ͊ͭͦͪ͟Υ ͔ͣͦ͒͡Έ ͚͍ͯͫͭͪͦͫͭ͊Σ ͍͔͙ͪͫΎ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͙ ͎͊ͨͨ͊ͪ͊ͭͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎΣ ͍͔͙ͪͫΎ 
͎͊ͪͯ͘͘;͙͊͟Σ ͍͔ͪͣΎ ͪ͊͋ͦͭ· ͚͍ͯͫͭͪͦͫͭ͊Σ ˸ˢ˿-͔͊͒ͪͫΦ ˢ͙͙͒ͣͤͫͭͪ͊ͭͦͪ ͔ͣͦ͗ͭ ͯ͊͊ͭ͘͟Έ ͙͔͔ͫͫͭͣͤͦ ͙ͣΎΣ 
͔ͣͫͭͦ ͔ͪ͊ͣ͘΅͔͙ͤΎ ͙ ͦͤͭ͊ͭͤͯ͟͟Ό ͙ͤͺͦͪͣ͊ͼ͙Ό ͒͡Ύ ͚͍ͯͫͭͪͦͫͭ͊Φ 

 

˻͋΅͊Ύ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͦ ͔ͦͣͣͯͭ͊ͭͦͪ͟Υ 

- ˸͔ͦ͒͡Έ ͚͍ͯͫͭͪͦͫͭ͊ τ ͣ ͔ͦ͒͡Έ ͦͣͣͯͭ͊ͭͦͪ͊͟Τ 
 

- ˿͔͔͍͔ͭͦ ͙ͣΎ τ ͫ ͔͔͍͔ͭͦ ͙ͣΎ ͚͍ͯͫͭͪͦͫͭ͊Σ ͔͔ͦͨͪ͒͡Ύ͔͔ͣͦ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪͦͣΣ ͎͙ͦͪ͊ͤ;͙͍͔͊ͭͫΎ 
мсл ͙͍͙ͫͣͦ͊ͣ͡Τ 
 

- ˸͔͔͙͔ͫͭͦͨͦͦ͗ͤ͡ ͚͍ͯͫͭͪͦͫͭ͊ τ  ͣ ͔͔͙͔ͫͭͦͨͦͦ͗ͤ͡ ͚͍ͯͫͭͪͦͫͭ͊Σ ͎͙ͦͪ͊ͤ;͙͍͔͊ͭͫΎ мсл ͙͍ͫͣͦς
͙͊ͣ͡Τ 
 

- ˴ͦͤͭ͊ͭͤ͊͟Ύ ͙ͤͺͦͪͣ͊ͼ͙Ύ τ ͟ ͦͤͭ͊ͭͤ͊͟Ύ ͙ͤͺͦͪͣ͊ͼ͙Ύ ό͙͔ͨͪͣͪΥ ͙ͣΎ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊ύΣ ͎ͦͪ͊ς
͙ͤ;͙͍͔͊ͭͫΎ мсл ͙͍͙ͫͣͦ͊ͣ͡Τ  
 

- ˿͙͔ͫͭͣͤ·͚ Object ID τ ͙ ͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͍ͨͦͫͭ͊΅͙͊͟ ͙͔ͨͦ͒ͫͫͭͣ· ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͫͭΈΌΤ 
 

- ˤ͔ͪͣΎ ͪ͊͋ͦͭ· ͚͍ͯͫͭͪͦͫͭ͊ τ ͍ ͔ͪͣΎ ͪ͊͋ͦͭ· ͯ ͚͍ͫͭͪͦͫͭ͊ ͫ ͔ͣͦͣͤͭ͊ ͔͔͚ͨͦͫ͒ͤ͡ ͔͔͎ͨͪ͊ͪͯ͘͘ς
͙͟Σ ͔͊͒͊ͭͫ͘Ύ ͍ ͅ ͔ͦͪͣ͊ͭΥ ͔͒ͤΈΣ ;͊ͫ·Σ ͙ͣͤͯͭ·Σ ͔ͫͯͤ͒͟·Τ 
 

- ˣ͍͊ͦ͘·͚ a!˿-͔͊͒ͪͫ τ ˸ ˢ-˿͔͊͒ͪͫ ͦͣͣͯͭ͊ͭͦͪ͊͟Τ 
 

- ˤ͔͙ͪͫΎ ͚͊ͨͨ͊ͪ͊ͭͤͦ ;͙͊ͫͭ τ ͤ ͔ͦͣͪ ͚͊ͨͨ͊ͪ͊ͭͤͦ ͍͔͙͙ͪͫΤ 
 

- ˤ͔͙ͪͫΎ ˽˻ τ ͤ ͔ͦͣͪ ͍͔͙͙ͪͫ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎΤ 
 

- ˤ͔͙ͪͫΎ ͤ͊;͊͡Έ͎ͤͦͦ ͎͊ͪͯ͘͘;͙͊͟ τ ͭ ͔ͯ͟΅͊Ύ ͍͔͙ͪͫΎ ͤ͊;͊͡Έ͎ͤͦͦ ͎͊ͪͯ͘͘;͙͊͟Φ 

˨͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ ͦͻ͙ͪ͊ͤͭΈηΦ 
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2.2.2 ˽͔͔ͪ͊ͨͯͫ͘͟ ͦͣͣͯͭ͊ͭͦͪ͊͟ 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ˽͔͔͎ͪ͊ͪͯ͊͘͘͟ ͙͍͙ͨͪͦͦ͒ͭͫ͘Ύ ͔͔ͨͪ͊ͨͯͫ͘͟ ͦͣͣͯͭ͊ͭͦͪ͊͟ τ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ 
ͨͦ ͙ͤ͊͗͊ͭΌ ͤ͊ ͤͦͨͯ͟͟ ζ˽͔͔͎͙ͪ͊ͪͯͭ͘͘ΈηΦ 

 

 
 
 

 

˽͔͔ͪ͒ ͔͔͎͚ͨͪ͊ͪͯͦ͘͘͟ ͚͍ͯͫͭͪͦͫͭ͊Σ ͒͡Ύ ͙͙͊ͨͫ͘ ͙͔͔͙͚ͣͤͤ͘ ͍ Ή͔͎͔͍͙͙ͤͪͦͤ͊ͫͣͯ͘Ό 
ͨ͊ͣΎͭΈ ͚͍ͯͫͭͪͦͫͭ͊ ͙͔ͤ͊͗ͣͭ ͤ͊ ͫͫ·ͯ͟͡ ζ˿ͦͻ͙ͪ͊ͤͭΈηΦ  

 

2.2.3 ˹͚͊ͫͭͪͦ͊͟ ͙͔͎ͫͫͭͣͤͦͦ ͍͔͔͙ͪͣͤ 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ʕ͔ͪͣΎ ͨ ͙͍͙ͪͦͦ͒ͭͫ͘Ύ ͚ͤ͊ͫͭͪͦ͊͟ ͙͔͎ͫͫͭͣͤͦͦ ͍͔͔͙ͪͣͤ ͦͣͣͯͭ͊ͭͦͪ͊͟Υ 

ς ͍̂ͫͭ͊ͤͦ͊͟ ͍͔͔͙ͪͣͤ ͙ ͒͊ͭ·Σ ;͍͎͊ͫͦͦͦ ͨͦΎͫ͊Σ ͔͔ͨͪͻͦ͒͊ ͤ͊ ͔͔͔ͭͤ͡ ͍͔ͪͣΎΤ 
ς ˹͚͊ͫͭͪͦ͊͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ {b¢tΤ 
ς ˹͚͊ͫͭͪͦ͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ {b¢tΦ 
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2.2.3.1 ͍̂ͫͭ͊ͤͦ͊͟ ͍͔͔͙ͪͣͤ ͙ ͒͊ͭ· 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ʕ͔ͪͣΎ Ҧ ˿͙͔͔ͫͭͣͤͦ ͍͔ͪͣΎ ͍͙͍͔ͯͫͭ͊ͤ͊͊ͭͫ͡Ύ ͙ͫͭͦ;͙ͤ͟ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ 
͍͔͔͙ͪͣͤ ͒͡Ύ ͚͍ͯͫͭͪͦͫͭ͊Σ ͍·ͨͦͤ͡ΎΌͭͫΎ ͚͙ͤ͊ͫͭͪͦ͟ ͍͔͔͙ͪͣͤ ͍ͪͯ;ͤͯΌ ͙ ͔͊͒͊ͭͫ͘Ύ ͍͙ͨͪ͊ͦ͡ ͔͔ͨͪͻͦ͒͊ ͤ͊ 
͔͔͔ͭͤ͡ ͍͔ͪͣΎ ͙ ͦ ͋ͪ͊ͭͤͦΦ  

˹͚͊ͫͭͪͦ͊͟ ͙͔͎ͫͫͭͣͤͦͦ ͍͔͔͙ͪͣͤ ͙ ͒͊ͭ·Υ 

 

ς ˮͫͭͦ;͙ͤ͟ ͭͦ;͎ͤͦͦ ͍͔͔͙ͪͣͤ τ ͙ ͫͭͦ;͙ͤ͟Σ ͫ ͎ͦͭͦͪͦͦ͟ ͋ͯ͒ͯͭ ͨͦͯ͡;͔ͤ· ͚͙ͤ͊ͫͭͪͦ͟ ͍͔͔͙ͪͣͤΥ 

Á ˶ͦ͊͟͡Έͤ·͔ ͚͙ͤ͊ͫͭͪͦ͟ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͙ͫͭͦ;͙ͤ͟ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͍͔͔͙ͪͣͤ 
͔ͤ ͙ͫͨͦ͡Έ͔ͯͭͫ͘ΎΣ ͙͔͔ͫͫͭͣͤͦ ͍͔ͪͣΎ ͙ ͒͊ͭ͊ ͋ͯ͒ͯͭ ͍͔ͯͫͭ͊ͤͦͤ͡· ͦ͊͟͡͡ΈͤͦΤ 

Á SNTP τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͙͔͔ͫͫͭͣͤͦ ͍͔ͪͣΎ ͙ ͒͊ͭ͊ ͍͙͍ͯͫͭ͊ͤ͊͊͡ΌͭͫΎ ;͔͔ͪ͘  
͔͍͔ͫͪͪ {b¢tΣ ͚͙ͤ͊ͫͭͪͦ͟ ͔͍͔ͫͪͪ͊ SNTP ͍ ·ͨͦͤ͡ΎΌͭͫΎ ͍ ͔͔ͪ͊͒͘͡ 2.2.3.2. 

˹͚͊ͫͭͪͦ͊͟ ͙͔͎ͫͫͭͣͤͦͦ ͍͔͔͙ͪͣͤ ͙ ͒͊ͭ· ͦ͊͟͡͡ΈͤͦΥ 

ς ˨͊ͭ͊ τ ͭ ͔ͯ͟΅͊Ύ ͒͊ͭ͊Σ ͔͊͒͊ͭͫ͘Ύ ͍ ͺ͔ͦͪͣ͊ͭΥ ͔͒ͤΈκ͔ͣͫΎͼκ͎ͦ͒Τ 

ς ˸͔͔ͫͭͤͦ ͍͔ͪͣΎ τ ͭ ͔ͯ͟΅͔͔ ͍͔ͪͣΎΣ ͔͊͒͊ͭͫ͘Ύ ͍ ͺ͔ͦͪͣ͊ͭΥ ;͊ͫ·Υ ͙ͣͤͯͭ·Υ ͔ͫͯͤ͒͟·Τ 

ς ͍͚̉͊ͫͦͦ ͨͦΎͫ  τ  ;͍͚͊ͫͦͦ ͨͦΎͫ ͙͔ͦͭͤͦͫͭ͡Έͤͦ ͔͔͎ͫͪ͒ͤͦ ͍͔͔͙ͪͣͤ ͨͦ ˥͙͍͙ͪͤ;ͯ; 

ς ˽͔͔ͪͻͦ͒ ͤ͊ ͔͔͔ͭͤ͡ ͍͔ͪͣΎ τ  ͨ ͙ͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͍͟͡Ό;͔ͤ ͍͙͊ͭͦͣ͊ͭ;͔͙͚ͫ͟ ͔͔ͨͪͻͦ͒ ͤ͊ 
͔͔͔ͭͤ͡ ͍͔ͪͣΎΣ ͍͔ͦͫͤͦ͊ͤͤͦ ͤ͊ ͔͔͙͙ͣͫͭͦͨͦͦ͗ͤ͡ ͚͍ͯͫͭͪͦͫͭ͊Υ 

Á ˿̊ sτ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͔͚͍͒ͫͭͯΌͭ ͍͙ͨͪ͊͊͡ ͔͔ͨͪͻͦ͒͊ ͤ͊ ͔͔͔ͭͤ͡ ͍͔ͪͣΎΣ 
͙ͫͨͦ͡Έ͔ͯͣ͘·͔ ͍ ˿̊ˢΥ ͔͔ͨͪͻͦ͒ ͤ͊ ͔͔͔ͭͤ͡ ͍͔ͪͣΎ ͍ нΥлл ͔͍͎ͨͪͦͦ ͍͔͔ͦͫͪͫͤ͟ΈΎ ͔͊ͨͪ͡ΎΣ ͙ 
͍͍ͦͪ͊͘΅͔͙͔ͤ ͟ ͫͭ͊ͤ͒͊ͪͭͤͦͣͯ ͍ нΥлл ͔͔͎ͨͦͫ͒ͤͦ͡ ͍ ͔͔ͦͫͪͫͤ͟ΈΎ ͦͭ͟Ύ͋ͪΎΤ 

Á ˩͍ͪͦͨ͊ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͔͚͍͒ͫͭͯΌͭ ͍͙ͨͪ͊͊͡ ͔͔ͨͪͻͦ͒͊ ͤ͊ ͔͔͔ͭͤ͡ ͍͔ͪͣΎΣ 
͙ͫͨͦ͡Έ͔ͯͣ͘·͔ ˩͍ͪͦͫͦΌͦͣ͘Υ ͔͔ͨͪͻͦ͒ ͤ͊ ͔͔͔ͭͤ͡ ͍͔ͪͣΎ ͍ мΥлл ͔͔͎ͨͦͫ͒ͤͦ͡ ͍͔͔ͦͫͪͫͤ͟ΈΎ 
ͣ͊ͪͭ͊ ͙ ͍͍ͦͪ͊͘΅͔͙͔ͤ ͟ ͫͭ͊ͤ͒͊ͪͭͤͦͣͯ ͍ мΥлл ͔͔͎ͨͦͫ͒ͤͦ͡ ͍͔͔ͦͫͪͫͤ͟ΈΎ ͦͭ͟Ύ͋ͪΎ; 

http://ru.wikipedia.org/wiki/Среднее_время_по_Гринвичу
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Á ˨͎͙͔ͪͯ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͍͔ͪͣΎ ͔͔ͨͪͻͦ͒ ͊ͤ͊ ͔͔͔ͭͤ͡ ͍͔ͪͣΎ ͙ ͦ͋ͪ͊ͭͤͦ ͔͋ͯ͒ͭ 
͍͔ͯͫͭ͊ͤͦͤͦ͡ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪͦͣ ͍ͪͯ;ͤͯΌ ό͒͡Ύ ͔͔͔͎ͦͨͪ͒ͤͤͦͦ͡ ͎ͦ͒͊ύΣ ͒͡Ύ Ή͎ͭͦͦ 
͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͙͊ͨͦͤͭ͘͡Έ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ 

ς ˿͍͙͎͒ ͍͔͔͙ͪͣͤ τ ͙ͣͤͯͭ·Σ ͍͒ͦ͋͊͡Ύ͔ͣ· ͔͙ͨͪ ͔͔ͨͪͻ͔ͦ͒ ͤ͊ ͔͔͔ͭͤ͡ ͍͔ͪͣΎΣ (1ς1440 ͙ͣͤͯͭΦύ ˽ͦ 
ͯͣͦ͡;͙͊ͤΌ ͍͔ͯͫͭ͊ͤͦͤͦ͡ сл ͙ͣͤͯͭΤ 

ς ˿ τ ͒͊ͭ͊ ͙ ͍͔ͪͣΎ ͒͡Ύ ͍͙͊ͭͦͣ͊ͭ;͔͎ͫͦͦ͟ ͔͔ͨͪͻͦ͒͊ ͤ͊ ͔͔͔ͭͤ͡ ͍͔ͪͣΎΥ ͍ ͔͍ͨͪͦͣ ͔ͨͦ͡ ͯ͊͘͟·͍͔͊ͭͫΎ 
͒͊ͭ͊ ͍ ͺ͔ͦͪͣ͊ͭ ͔͒ͤΈκ͔ͣͫΎͼκ͎ͦ͒Σ ͍ͦ ͍ͭͦͪͦͣ ͔ͨͦ͡ ͍͔ͪͣΎ ͍ ͺ͔ͦͪͣ͊ͭ ;͊ͫ·Υ͙ͣͤͯͭ·Τ 

ς ˽ͦ τ ͒͊ͭ͊ ͙ ͍͔ͪͣΎ ͒͡Ύ ͍͍ͦͪ͊ͭ͊͘ ͟ ͫͭ͊ͤ͒͊ͪͭͤͦͣͯ ͍͔͔͙ͪͣͤΥ ͍ ͔͍ͨͪͦͣ ͔ͨͦ͡ ͯ͊͘͟·͍͔͊ͭͫΎ ͒͊ͭ͊ ͍ 
ͺ͔ͦͪͣ͊ͭ ͔͒ͤΈκ͔ͣͫΎͼκ͎ͦ͒Σ ͍ͦ ͍ͭͦͪͦͣ ͔ͨͦ͡ ͍͔ͪͣΎ ͍ ͺ͔ͦͪͣ͊ͭ ;͊ͫ·Υ͙ͣͤͯͭ·Τ 

ς ˽͔͙͙ͪͦ͒;͔͙ͫ͟ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͍͔ͪͣΎ ͔͔ͨͪͻͦ͒͊ ͤ͊ ͔͔͔ͭͤ͡ ͍͔ͪͣΎ ͙ ͦ͋ͪ͊ͭͤͦ ͔͋ͯ͒ͭ 
͊͒͊ͤͦ͘ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪͦͣ ͍ͪͯ;ͤͯΌ ͍  ͔͙͔ͪ͗ͣ ͔͔͎͗ͦ͒ͤͦ; 

ς ˿ τ ͒ ͔ͤΈ ͙ ͍͔ͪͣΎ ͒ ͡Ύ ͍͙͊ͭͦͣ͊ͭ;͔͎ͫͦͦ͟ ͔͔͎͎͗ͦ͒ͤͦͦ ͨ ͔͔ͪͻͦ͒͊ ͤ͊ ͔͔͔ͭͤ͡ ͍͔ͪͣΎΥ 

Á ˨͔ͤΈ τ ͒ ͔ͤΈ ͤ ͔͔͙͒͡ (͔͔ͨͦͤ͒͡Έ͙ͤ͟ς͍ ͔͔ͦͫͪͫͤ͟Έ͔); 

Á ˹͔͔͒͡Ύ τ ͤ ͔͔͒͡Ύ ͔ͣͫΎͼ͊ ό͔͍ͨͪ͊Ύ, 2, 3, 4, ͨ ͔ͦͫ͒ͤ͡ΎΎ); 

Á ˸͔ͫΎͼ τ ͣ ͔ͫΎͼ όΎ͍ͤ͊ͪΈς͒ ͔͊͋ͪ͟Έ); 

Á ˤ͔ͪͣΎ τ ͍ ͔ͪͣΎ ͍ ͺ͔ͦͪͣ͊ͭ ;͊ͫ·Υ ͙ͣͤͯͭ·; 

ς ˽ͦ τ ͒ ͔ͤΈ ͙ ͍͔ͪͣΎ ͒͡Ύ ͍͍ͦͪ͊ͭ͊͘ ͟ ͫͭ͊ͤ͒͊ͪͭͤͦͣͯ ͍͔͔͙ͪͣͤ ό͔͔͎͗ͦ͒ͤͦύΥ  

Á ˨͔ͤΈ τ ͒ ͔ͤΈ ͤ ͔͔͙͒͡ (͔͔ͨͦͤ͒͡Έ͙ͤ͟ς͍ ͔͔ͦͫͪͫͤ͟Έ͔); 

Á ˹͔͔͒͡Ύ τ ͤ ͔͔͒͡Ύ ͔ͣͫΎͼ͊ ό͔͍ͨͪ͊Ύ, 2, 3, 4, ͨ ͔ͦͫ͒ͤ͡ΎΎ); 

Á ˸͔ͫΎͼ τ ͣ ͔ͫΎͼ όΎ͍ͤ͊ͪΈς͒ ͔͊͋ͪ͟Έ); 

Á ˤ͔ͪͣΎ τ ͍ ͔ͪͣΎ ͍ ͺ͔ͦͪͣ͊ͭ ;͊ͫ·Υ ͙ͣͤͯͭ·. 

˨͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟ ͙͔ͤ͊͗ͣͭ  ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈηΦ  
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2.2.3.2 ˹͚͊ͫͭͪͦ͊͟ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͍͔͔͙ͪͣͤ ͨͦ ͨͪͦͭͦͦͯ͟͡ SNTP 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ʕ ͔ͪͣΎ Ҧ ˹ ͚͙͊ͫͭͪͦ͟ SNTP ͍·ͨͦͤ͡Ύ͔ͭͫΎ ͚ͤ͊ͫͭͪͦ͊͟ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ 
͙͔͎ͫͫͭͣͤͦͦ ͍͔͔͙ͪͣͤ ͚͍ͯͫͭͪͦͫͭ͊ c ͍ ͔ͤ΄͙ͤͣ ͔͍͔ͫͪͪͦͣ ͨͦ ͨͪͦͭͦͦͯ͟͡ {b¢t. 

SNTP (Simple Network Time Protocol) τ ͯ ͨͪͦ΅͔ͤͤ·͚ ͔͔͍͚ͫͭͦ ͨͪͦͭͦͦ͟͡ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͍͔͔͙ͪͣͤ 
͔͔ͦ͋ͫͨ;͙͍͔͊ͭ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙Ό ͍͔͔͙ͪͣͤ ͔͔͍͎ͫͭͦͦ ͚͍ͯͫͭͪͦͫͭ͊ ͫ ͭͦ;ͤͦͫͭΈΌ ͒ͦ ͙͙͔ͣͫͯͤ͒͟͡͡Φ 
˿͙ͤͻ͙ͪͦͤ͊͘ͼ͙Ύ ͍͔͔͙ͪͣͤ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͫ ͔͍͔ͫͪͪ͊ SNTP.  

 

˴ͦͣͣͯͭ͊ͭͦͪ· MES23xx/ MES33xx/ MES35xx/ MES5324 ͪ͊͋ͦͭ͊Όͭ ͭͦ͡Έͦ͟ ͍ ͊͟;͔͍͔ͫͭ 
͙͔ͤͭ͟͡ ͊SNTPΣ ͙ ͔ͤ ͎ͣͦͯͭ ͍·ͨͦͤ͡ΎͭΈ  ͺͯͤ͟ͼ͙͙ ͔͍͔ͫͪͪ͊ SNTP. 

͚͍̂ͫͭͪͦͫͭͦ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͔ͫ͒ͯ͡Ό΅͙͔ ͔͙ͪ͗ͣ· ͍͙ͦͭͨͪ͊͟ ͍͊ͨͪͦͫͦ͘ SNTP-͔͍͔ͫͪͪͯΥ  

ς Unicast τ ͦ ͔͒ͤͦ͊͒ͪͫͤ͊Ύ ͔͔ͨͪ͒͊;͊ ͫͦͦ͋΅͔͙͚ͤΦ ˴͙͔ͤͭ͡ ͍ͦͭͨͪ͊͡Ύ͔ͭ ͊ͨͪͦͫ͘· ͍·͔͔͒ͤͤͦͣͯ͡ 
͔͍͔ͫͪͪͯ ͙ ͙͔ͦ͗͒͊ͭ ͦͭ ͔͎ͤͦ ͙ͦͭ͟͟͡Φ ̏ͭͦͭ ͔͙ͪ͗ͣ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͙͔͎ͫͫͭͣͤͦͦ ͍͔͔͙ͪͣͤ 
Ύ͍͡Ύ͔ͭͫΎ ͙͔͔ͤ͊͋ͦ͡ ͔͋ͦͨ͊ͫͤ͘·ͣ; 

ς Anycast τ ͨ ͔͔ͪ͒͊;͊ ͫͦͦ͋΅͔͙͚ͤ ͙͚͋͗͊͡΄͔ͣͯ ͯͯ͘͡Φ ˴͙͔ͤͭ͡ ͍ͦͭͨͪ͊͡Ύ͔ͭ ͊ͨͪͦͫ͘· ͘ ͚͊͒͊ͤͤͦ 
͎͔ͪͯͨͨ ͔͍͔͍ͫͪͪͦ ͙ ͙͔ͦ͗͒͊ͭ ͙ͦͭ͟͟͡ ͦͭ ͎ͦ͒ͤͦͦ ͔͍͔ͫͪͪͦΦ͍ ˽͙ͪ ͨͦͯ͡;͔͙͙ͤ ͙ͦͭ͊͟͟͡ ͦͭ 
͔͍͔ͫͪͪ͊ ͙ ͍͔͙͙ͯͫͭ͊ͤͦͤ͡ ͫ ͙ͤͣ ͔͙͔͙ͫͦ͒ͤͤΎ ͔ͨͦͫ͒ͯ͡Ό΅͙͔ ͍͔ͦͭͭ· ͦͭ ͎͙͒ͪͯͻ ͔͍͔͍ͫͪͪͦ 
͙͎͙ͤͦͪͪͯΌͭͫΎΤ  

ς Broadcast τ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έͤ͊Ύ ͔͔ͨͪ͒͊;͊ ͫͦͦ͋΅͔͙͚ͤΦ ˤ Ήͭͦͣ ͔͙͔ͪ͗ͣ ͙͔ͤͭ͟͡ ͙͔ͦ͗͒͊ͭ 
΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έͤ·͔ ͫͦͦ͋΅͔͙ͤΎ ͦͭ ͍·͔͔͎͒ͤͤͦͦ͡ ͔͍͔ͫͪͪ͊Φ ̏ͭͦͭ ͔͙ͪ͗ͣ ͔͔͍ͪͦͣͤ͒ͦ͊ͤ͟Σ 
͎ͦ͒͊͟ ͔ͣ͊ͦ͡ ͙ͦ͟͡;͔͍ͫͭͦ ͔͍͔͍ͫͪͪͦ ͙͍͔ͦ͋ͫͯ͗͊ͭ͡ ͋ͦ͡Έ΄͔ͦ ͙ͦ͟͡;͔͍ͫͭͦ ͙͔͍ͤͭͦ͟͡Φ 
 

˸͔ͦ͒͡Έ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͔͎͔ͨͪ͒ͨͦ͊͊ͭ͡ ͙͔ͪ͊ͪͻ͙;͔ͫͯ͟Ό ͙͔ͫͫͭͣͯΦ ͍͔̂ͪͦͤΈ ͔͔ͦͨͪ͒͡Ύ͔ͭ ͭͦ;ͤͦͫͭΈ 
Ήͭ͊ͦͤͤ͡·ͻ ;͍͊ͫͦΦ ̉ ͔ͣ ͍·΄͔ ͍͔ͯͪͦͤΈΣ ͎͔͒ л τ ͫ ͊ͣ·͚ ͍·͙͚ͫͦ͟Σ ͔ͭͣ ͍·΄͔ ͭͦ;ͤͦͫͭΈ ;͍͊ͫͦΥ 

ς ͍͔̂ͪͦͤΈ л τ ;͊ͫ· ͔ͪ͊͡Έ͎ͤͦͦ ͍͔͔͙ͪͣͤ ό͙͔ͤ͊ͨͪͣͪΣ GPS-͙͔ͫͫͭͣ·ύΤ 
ς ͍͔̂ͪͦͤΈ м τ ͫ ͔͍͔ͪͪ·Σ ͦͭͦͪ͟·͔ ͙ͫͤͻ͙͙ͪͦͤͪͯ͘ΌͭͫΎ ͫ ͔͍͔͙ͫͪͪ͊ͣ ͍ͯͪͦͤΎ лΤ 
ς ͍͔̂ͪͦͤΈ н τ ͫ ͔͍͔ͪͪ·Σ ͦͭͦͪ͟·͔ ͙ͫͤͻ͙͙ͪͦͤͪͯ͘ΌͭͫΎ ͫ ͫ ͔͍͔͙ͪͪ͊ͣ ͍ͯͪͦͤΎ м ͙ ͭ͒Φ  

 
͙́͊ͣ͟ ͦ͋ͪ͊ͦͣ͘Σ ͫ ͔͔ͨͪͻͦ͒ͦͣ ͤ͊ ͊͗͒͟·͚ ͍͔ͯͪͦͤΈ ͍͔ͦͪ͊ͫͭ͊ͭ͘ ͎͔ͨͦͪ΄ͤͦͫͭΈ ͙͔ͦͭͤͦͫͭ͡Έͤͦ 

͔͍͙ͨͪ;͎ͤͦͦ ͔͍͔ͫͪͪ͊Σ ͤͦ ͍͔͙ͯ͡;͙͍͔͊ͭͫΎ ͦ͋΅͔͔ ;͙ͫͦ͡ ͔͍͔͍ͫͪͪͦ ͙Σ ͔͍͔ͫ͒ͦ͊ͭ͡͡ΈͤͦΣ ͔ͯͣͤΈ΄͔͊ͭͫΎ ͙ͻ 
͎͊ͪͯ͊͘͘͟Φ ˴ͦͣͣͯͭ͊ͭͦͪ ͨͦͯ͡;͔͊ͭ ͤ͊͘;͔͙͔ͤ ͍͔͔͙ͪͣͤ Ŏ ͍ͯͪͦͤΎ м ͙ ͍·΄͔Φ 
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˹͚͊ͫͭͪͦ͊͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͨͦ ͨͪͦͭͦͦͯ͟͡ SNTP: 

ς ˾͔͊ͪ͘΄͙ͭΈ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡ΈͤͯΌ ͪ͊ͫͫ·ͯ͟͡ ͍͊ͨͪͦͫͦ͘ όBroadcast) τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ 
͙ͤͺͦͪͣ͊ͼ͙Ύ ͫ ͔͍͔ͫͪͪ͊ {b¢t ͊ͨͪ͊͘΄͙͍͔͊ͭͫΎ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έͤ·ͣ ͫͦͦ͋΅͔͙͔ͤͣΦ 
˿͙ͤͻ͙ͪͦͤ͊͘ͼ͙Ύ ͚͍ͯͫͭͪͦͫͭ͊ ͍·ͨͦͤ͡Ύ͔ͭͫΎ ͊͗͒͟·͚ ͪ͊͘ ͙ͨͪ ͨͦͯ͡;͔͙͙ͤ ͔ͨ͊ͭ͊͟ {b¢tΣ ͔͒͊͗ ͔͙ͫ͡ 
͊ͨͪͦͫ͘ ͤ͊ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙Ό ͔ͤ ͨͦͫͭͯͨ͊͡Τ 

ς ˾͔͊ͪ͘΄͙ͭΈ ͎͔ͣͤͦͦ͊͒ͪͫͤͯΌ ͪ͊ͫͫ·ͯ͟͡ ͍͊ͨͪͦͫͦ͘ (Anycast) τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ 
͙ͤͺͦͪͣ͊ͼ͙Ύ ͫ ͔͍͔ͫͪͪ͊ {b¢t ͊ͨͪ͊͘΄͙͍͔͊ͭͫΎ ͍ ͔͙͔ͪ͗ͣ ζanycastηΦ 

ˤ ͙ͭ͊͋͡ͼ͔ ζSNTP-͔͍͔ͫͪͪ·η ͤ͊ ͙ͫͪͤ͟΄͔ͦͭ ͍·΄͔ ͨͪ ͙͍͔͔͒ͤ ͙͔ͨͪͣͪ ͍·͍ͦ͒͊ ͙ͤͺͦͪͣ͊ͼ͙ ͙ͦ 
͔ͤ͊ͫͭͪͦͤͤ·ͻ SNTP-͔͍͔ͫͪͪ͊ͻΣ ͦͭͦͪ͟·͔ ͙ͫͨͦ͡Έͯ͘ΌͭͫΎ ͍ ͔͙͔ͪ͗ͣ ζUnicastηΦ 

ς SNTP-͔͍͔ͫͪͪ τ  IP-͔͊͒ͪͫ SNTP-͔͍͔ͫͪͪ͊; 

ς ˽͔͙ͪͦ͒ ͦͨͪͦͫ͊ τ  ͫ ͦͫͭͦΎ͙͔ͤ ͦͨͪͦͫ͊ {b¢t-͔͍͔ͫͪͪ͊Υ  

Á ˤ͟͡Ό;͔ͤ τ  ͦ ͨͪͦͫ ͔͍͔ͫͪͪ͊ ͍͟͡Ό;͔ͤΤ 

Á ˤ·͟͡Ό;͔ͤ τ ͦ ͨͪͦͫ ͔͍͔ͫͪͪ͊ ͍·͟͡Ό;͔ͤΤ  

ς ˴͡Ό; ΄͙ͺ͍͙ͪͦ͊ͤΎ τ ͙ ͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͟͡Ό;͊ ΄͙ͺ͍͙ͪͦ͊ͤΎΤ 

ς ˽͙͙͔ͪͦͪͭͭ τ ͦ ͙͙͔ͨͫ͊ͤ {b¢t-͔͍͔ͫͪͪ͊Σ ͦͭͦͪ͟·͚ ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭ ͙ͤͺͦͪͣ͊ͼ͙ΌΥ 

Á ˻͍͚ͫͤͦͤͦ τ ͙ ͤͺͦͪͣ͊ͼ͙Ύ ͦͭ ͔͍͙ͨͪ;͎ͤͦͦ SNTP-͔͍͔ͫͪͪ͊Τ 

Á ˾͔͔͍ͪͤ͘·͚ τ ͙ ͤͺͦͪͣ͊ͼ͙Ύ ͦͭ ͔͔͍͎ͪͪͤͦͦ͘ SNTP-͔͍͔ͫͪͪ͊Τ 

Á ˤ ͔ͪ͊͋ͦͭ τ ͫ ͔͍͔ͪͪ ͍ ͔͙͔ͪ͗ͣ ͍͔͙ͦͭͨͪ͊ͤ͡Ύκͨͦͯ͡;͔͙ͤΎ ͙ͤͺͦͪͣ͊ͼ͙͙Τ 

Á ˹͔͙͍͔ͫͭͤ͘·͚ τ ͫ ͦͫͭͦΎ͙͔ͤ ͔͙͍͔ͤͫͭͤͦ͘Τ 

ς ˿ͭ͊ͭͯͫ τ  ͫ ͦͫͭͦΎ͙͔ͤ ͔͚͍͒ͫͭͯΌ΅͔͎ͦ {b¢t-͔͍͔ͫͪͪ͊Υ 

Á ˹͚͙͊ͫͭͪͦ͟ ͨͦͯ͡;͔ͤ· τ SNTP-͔͍͔ͫͪͪ ͔ͪ͊͋ͦͭ͊ͭ ͤͦͪͣ͊͡ΈͤͦΤ  

Á ˹͔͔͒ͦͫͭͯͨͤ τ SNTP-͔͍͔ͫͪͪ ͍ ͒͊ͤͤ·͚ ͔ͣͦͣͤͭ ͔ͤ ͔͒ͦͫͭͯͨͤΤ 

Á ˽ͦͯ͡;͔͙͔ͤ ͔ͤ͊ͫͭͪͦ͟ τ SNTP-͔͍͔ͫͪͪ ͍ ͒͊ͤͤ·͚ ͔ͣͦͣͤͭ ͍ ͫͦͫͭͦΎ͙͙ͤ ͍͙ͦͭͨͪ͊͟ ͙͙͡ 
ͨͦͯ͡;͔͙ͤΎ ͙ͤͺͦͪͣ͊ͼ͙͙Τ 

Á ˹͔͙͍͔ͫͭͤ͘·͚ τ SNTP-͙͔ͤͭ͟͡ ͍ ͔ͭͯ͟΅͙͚ ͔ͣͦͣͤͭ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭ ͙ͨͦͫ͟ SNTP-͔͍͔ͫͪͪ͊; 

ς ˤ͔ͪͣΎ ͔͔͎ͨͦͫ͒ͤͦ͡ ͍͔ͦͭͭ͊ τ  ͍ ͔ͪͣΎ ͔͔͎ͨͦͫ͒ͤͦ͡ ͍͔ͦͭͭ͊ ͦͭ {b¢t-͔͍͔ͫͪͪ͊Τ 

ς ˾͙͊ͤ͘ͼ͊ τ  ͪ ͙͊͘͡;͙͔ ͍ ͙ͣͤͯͭ͊ͻ ͔ͣ͗͒ͯ 5{¢ ͙ ͍͔͔͔ͪͣͤͣΣ ͍͔ͯͫͭ͊ͤͦͤͤ͡·ͣ ͤ͊ ͔ͦͣͣͯͭ͊ͭͦͪ͟Τ 

ς ˭͔͊͒ͪ͗͊͟ τ  ͘ ͔͊͒ͪ͗͊͟ ͙ͨͪ ͨͦ͒͟͡Ό;͔͙͙ͤ ͟ {b¢t-͔͍͔ͫͪͪͯΦ 
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˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͍͎ͤͦͦͦ SNTP-͔͍͔ͫͪͪ͊ ͤͯ͗ͤͦ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈη ͙ ͙͊ͨͦͤͭ͘͡Έ 
͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ 

 

 

˸͔ͦ͗ͭ ͋·ͭΈ ͔͔͔ͦͨͪ͒ͤͤͦ͡ ͒ͦ у {b¢t-͔͍͔͍ͫͪͪͦΦ 

ς SNTP-͔͍͔ͫͪͪ τ IP-͔͊͒ͪͫ SNTP-͔ͫ ͍͔ͪͪ͊; 

ς ˤ͟͡Ό;͙ͭΈ ͦͨͪͦͫ ͔͍͔ͫͪͪ͊ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͦͣͣͯͭ͊ͭͦͪ͟ ͔͋ͯ͒ͭ ͍ͦͭͨͪ͊͡ΎͭΈ ͊ͨͪͦͫ͘· 
ͤ͊ {b¢t-͔͍͔ͫͪͪ ͒͡Ύ ͨͦͯ͡;͔͙ͤΎ ͙ͤͺͦͪͣ͊ͼ͙͙.  ˽ͦ ͯͣ ͦ͡;͙͊ͤΌ ͙͔͍ͤͭͪ͊͡ ͔ͣ͗͒ͯ ͙ͦͨͪͦͫ͊ͣ 
͍ͫͦͫͭ͊͡Ύ͔ͭ млнп ͔ͫͯͤ͒͟·Τ 

ς ˴͡Ό; ΄͙ͺ͍͙ͪͦ͊ͤΎ τ ͨ ͙ͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͒͡Ύ ͍ͫΎ͙͘ ͔ͣ͗͒ͯ {NTP-͔͍͔ͫͪͪͦͣ ͙ ͚͍ͯͫͭͪͦͫͭͦͣ 
͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΎΦ ˮ͘ ͙ͤͫͨ͊͒͊Ό΅͔͎ͦ ͙ͫͨͫ͊͟ ͔͔ͭͪ͋ͯͭͫΎ ͍·͋ͪ͊ͭΈ 
͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͟͡Ό;͊ ό͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͟͡Ό;͊ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ ͍ ͪ ͔͔͊͒͘͡ ˿ ͙͔ͫͭͣ͊ Ҧ 
ˤ͔ͪͣΎ Ҧ s ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ {b¢t). 

˨͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟ ͙͔ͤ͊͗ͣͭ ͤͦͨ͟͟ ͯζ˿ ͦͻ͙ͪ͊ͤͭΈηΦ 

2.2.3.3 ˹͚͊ͫͭͪͦ͊͟ ͍͔͙ͨͪͦͪ͟ ͙͙ͨͦ͒ͤͤͦͫͭ͡ ͙͔ͫͫͭͣ· {b¢t 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ʕ ͔ͪͣΎ Ҧ s ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ SNTP ͯ ͍͙͍ͫͭ͊ͤ͊͊͡ΌͭͫΎ ͟͡Ό;͙ ͍͔͙ͨͪͦͪ͟ 
͙͙ͨͦ͒ͤͤͦͫͭ͡ ͒͡Ύ ͨͪͦͭͦͦ͊͟͡ {b¢tΦ 

 

ς ˾͔͊ͪ͘΄͙ͭΈ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό SNTP τ ͨͪ ͙ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͒͡Ύ ͨͦͯ͡;͔͙ͤΎ ͙ͤͺͦͪͣ͊ͼ͙͙ 
ͦ ͭNTP-͔͍͔͍ͫͪͪͦ ͔͔ͭͪ͋ͯͭͫΎ ͍͔ͨͪͦͪ͊͟ ͙͙ͨͦ͒ͤͤͦͫͭ͡Σ ͙ͤ͊;͔ τ ͤ ͔ ͔͔ͭͪ͋ͯͭͫΎΦ 
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˽͙ͪ ͙͙ͤ͊͗͊ͭ ͤ͊ ͤͦͨͯ͟͟ ζ˨͙͍ͦ͋͊ͭ Έη ͦͭͪ͟·͍͔͊ͭͫΎ ͦͤͦ͟ ͔ͤ͊ͫͭͪͦ͟Υ 

 

 
 

ς ˮ͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͟͡Ό;͊ τ ͙ ͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͟͡Ό;͊ ΄͙ͺ͍͙ͪͦ͊ͤΎΤ 

ς ˴͡Ό; ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ τ ͙ ͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͟͡Ό;͊ ͍͔͙ͨͪͦͪ͟ ͙͙ͨͦ͒ͤͤͦͫͭ͡Σ мς8 ͫ ͙͍͍ͣͦͦ͡Τ 

ς ˨͍͔͔ͦͪͤͤ·͚ ͟͡Ό; τ ͍·͍͔ͫͭ͊ͤͤ͡·͚ ͺ͎͊͡ ͍ ͒͊ͤͤͦͣ ͔ͨͦ͡ ͯ͊͘͟·͍͔͊ͭ ͤ͊ ͍͔͒ͦͫͭͦͪͤͦͫͭΈ ͍͍͔ς
͔͎͒ͤͤͦͦ ͟͡Ό;͊Φ 

˨͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟ ͙͔ͤ͊͗ͣͭ  ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈηΦ  
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2.2.4 ˹͚͊ͫͭͪͦ͊͟ IP-͔͊͒ͪͫ͊ͼ͙͙ ͙ ͨͪͦͭͦͦ͊͟͡ ARP 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ Lt-͔͊͒ͪͫͫ͊ͼ͙Ύ ͙͍ͨͪͦͦ͒͘ΎͭͫΎ ͚͙ͤ͊ͫͭͪͦ͟ ͙ͫͭ͊ͭ;͔͙ͫ͟ͻ ͔͍ͨ͊ͪ͊ͣͭͪͦ IP-
͔͊͒ͪͫ͊ͼ͙͙Υ 

ς ˹͚͊ͫͭͪͦ͊͟ IP-͔͊͒ͪͫ͊ͼ͙͙Τ 
ς ˹͚͊ͫͭͪͦ͊͟ ͨͪͦͭͦͦ͊͟͡ !wtΤ 

ς ˨͙͎͙͊ͤͦͫͭ͊͟ ͔͙͔͙͚ͫͦ͒ͤͤΦ 

2.2.4.1 ˹͚͊ͫͭͪͦ͊͟ IP-͔͊͒ͪͫ͊ͼ͙͙  

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ IP-͔͊͒ͪͫͫ͊ͼ͙ΎҦ IP-͙͔ͤͭͪͺ͔͚ͫ· ·͍ͨͦͤ͡ΎΌͭͫΎ ͚͙ͤ͊ͫͭͪͦ͟ ͙ͫͭ͊ͭ;͔͙ͫ͟ͻ 
͔͍ͨ͊ͪ͊ͣͭͪͦ IP-͔͊͒ͪͫ͊ͼ͙͙Σ ͙ͭ͊͟ͻ ͊͟͟ IP-͊͒ ͔ͪͫΣ ͣ͊ͫ͊͟ ͔͙ͨͦ͒ͫͭΣ ΄͡Ό͘ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 
 

 

 

 

ς ˽ͦ͡Έ͍͔ͦ͊ͭ͘͡Έ͙͚ͫ͟ ΄͡Ό͘ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ IP-͔͊͒ͪͫ ́ ͡Ό͊͘ ͨ  ͦͯ ͣͦ͡;͙͊ͤΌ.  
̊͡Ό͘ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ Ήͭͦ IP-͔͊͒ͪͫΣ ͤ͊ ͦͭͦͪ͟·͚ ͔͔ͨͪ͒͊ΌͭͫΎ ͔ͨ͊ͭ͟·Σ ͙͔ͣΌ΅͙͔ ͔͊͒ͪͫ ͤ͊ͤ͊͘ς
;͔͙ͤΎ ͍͔ͤ ͚͒͊ͤͤͦ ͔͙ͨͦ͒ͫͭΤ 

ς ͔́ͯ͟΅͙͚ ΄͡Ό͘ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ ͙ ͫͨͦ͡Έ͔ͯͣ͘·͚ IP-͔͊͒ͪͫ ́ ͡Ό͊͘ ͨͦ ͯͣͦ͡;͙͊ͤΌΤ  

ς ͙̂͒͊ͭ͡Έ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ͙͚ͫ͟ ΄͡Ό͘ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ΄͡Ό͘ ͨͦ ͯͣͦ͡;͙͊ͤΌ ͔ͤ 
͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ. 
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˨͡Ύ ͤ͊ͤ͊͘;͔͙ͤΎ Lt-͔͊͒ͪͫ͊Σ ͙ͣ͊ͫ͟ ͔͙ͨͦ͒ͫͭ ͺ͙͙͘;͔ͫͦͣͯ͟ Ethernet-͙͔ͤͭͪͺ͔͚ͫͯΣ ͙͔ͤͭͪͺ͔͚ͫͯ VLAN 
͙͙͡ ͎͔ͪͯͨͨ LAG ͤ ͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͍ͦ͋͊ ͙ͭΈη ͙ ͙͔͊ͨͦͤͭ͘͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ 

 

 

 

ς Interface τ ͯ ͙͔͊͗ͭ͟ ͙͔ͤͭͪͺ͔͚ͫΣ ͦͭͦͪͦͣͯ͟ ͔͋ͯ͒ͭ ͤ͊ͤ͊͘;͔ͤ Lt-͔͊͒ͪͫΥ 

Á ˽ͦͪͭ τ Ethernet-͙͔ͤͭͪͺ͔͚ͫΣ ͙͙͔ͨͪͤͣ͊ͭ ͤ͊͘;͔͙ͤΎ ƎƛлκмΦΦƎƛлκнпΣ ǘŜлκм ΦΦ ǘŜлκ4; 

Á LAG τ ͤ ͔ͦͣͪ ͎͔͎͙͍͊ͪͪͦ͊ͤͤͦ ͚͎ ͪͯͨͨ· ͨ ͍ͦͪͭͦ [!DΤ 

Á VLAN τ ͙ ͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ±[!bΣ ͙͙͔ͨͪͤͣ͊ͭ ͤ͊͘;͔͙ͤΎ όмς4094);  

ς IP-͔͊͒ͪͫ τ IP-͔͊͒ͪͫ; 

ς ˸͊ͫ͊͟ ͔͙ͨͦ͒ͫͭ τ ͣ ͊ͫ͊͟ ͔͙ͨͦ͒ͫͭΤ 

ς ˨͙ͤ͊͡ ͔ͨͪͺ͙ͫ͊͟ ͔͙ͨͦ͒ͫͭ τ ͙͒ͤ͊͡ ͔ͨͪͺ͙ͫ͊͟ ό͙ͦ͟͡;͔͍ͫͭͦ ͔͙͙͒ͤ;ͤ·ͻ ͪ͊ͪ͘Ύ͍͒ͦ ͍ ͔ͣ͊ͫ͟ 
͔͙ͨͦ͒ͫͭύΣ ͙͙͔ͨͪͤͣ͊ͭ ͤ͊͘;͔͙ͤΎ ό8ς30). ˩͙ͫ͡ ͍͔ͯͫͭ͊ͤͦͤ͡ ͺ͎͊͡ ζ˨͙ͤ͊͡ ͔ͨͪͺ͙ͫ͊͟ ͔͙ͨͦ͒ͫͭηΣ ͭͦ ͔ͨͦ͡ 
ζ˸ ͊ͫ͊͟ ͨͦ ͔͙͒ͫͭη ͤ  ͔͙ ͫͨͦ͡Έ͔ͯͭͫ͘ΎΦ 

˨͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ ͦͻ͙ͪ͊ͤͭΈηΦ   

2.2.4.2 ˹͚͊ͫͭͪͦ͊͟ ͨͪͦͭͦͦ͊͟͡ ARP 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ IP-͔͊͒ͪͫ͊ͼ͙ΎҦ ˹ ͚͙͊ͫͭͪͦ͟ ARP ͍·ͨͦͤ͡ΎΌͭͫΎ ͚͙ͤ͊ͫͭͪͦ͟ ͒͡Ύ ͪ͊͋ͦͭ· 
͚͍ͯͫͭͪͦͫͭ͊ ͨͦ ͨͪͦͭͦͦͯ͟͡ ARPΣ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͨͪͦͫͣͦͭͪ ͙ ͔͙͍͙͔ͪ͒͊ͭͪͦ͊ͤ͟ ͘ ͙͔͚͊ͨͫ ARP-͙ͭ͊͋͡ͼ·Φ  

ARP (Address Resolution Protocol) τ ͨͪͦͭͦͦ͟͡ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͔͍͊͒ͪͫͦΦ ˽ͪͦͭͦͦ͟͡ ARP 
͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ ͒͡Ύ ͍͙ͯͫͭ͊ͤͦ͟ ͍͔͍͙ͫͦͦͭͭͫͭΎ IP-͔͊͒ͪͫ͊ ͫ ͺ͙͙͘;͔͙ͫͣ͟ ͔͊͒ͪͫͦͣ ͚͍ͯͫͭͪͦͫͭ͊ όMAC-
͔͊͒ͪͫͦͣύ ͔ͨͯͭͣ ͙ͨͦͫ͊͟ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔͚ ͙͙͊ͨͫ͘ ͍ ARP-͙ͭ͊͋͡ͼ͔Φ ARP-͙ͭ͊͋͡ ͼ͊ ͻ͙ͪ͊ͤͭͫΎ ͍ ͨ͊ͣΎ͙ͭ ͙ 
͔͙ͫͦ͒ͪ͗ͭ ͙͙͊ͨͫ͘ όIP-͔͊͒ͪͫΣ ˸ˢ˿-͔͊͒ͪͫύ ͒͡Ύ ͎͊͗͒ͦͦ͟ ͯ͊͘͡ ͔͙ͫͭ ͙ ͍ͨͦͦ͘͡Ύ͔ͭ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪͯ ͪ͊͋ͦͭ͊ͭΈ 
ͫ ARP-͙͊ͨͫ͘Ύ͙ͣ ͔͔͔ͦͨͪ͒ͤͤ͡·ͻ ͯ ͚͍ͫͭͪͦͫͭ ό͍͔͙͔͒ͦ͋͊ͤ͡Σ ͔͙͔ͯ͒͊ͤ͡Σ ͙͔͔͙͔ͣͤͤ͘ύΦ 
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˹͚͊ͫͭͪͦ͊͟ ͨ ͔͍͊ͪ͊ͣͭͪͦ ARP: 

ς ͚́͊ͣ͊ͯͭ ARP-͙͔͚͊ͨͫ͘ τ ͍͔ͪͣΎ ͙͙͗ͤ͘ ͙͙͒ͤ͊ͣ;͔͙ͫ͟ͻ ͙͔͚͊ͨͫ͘ ͍ ͙ͭ͊͋͡ͼ͔ !wt ό1ς40000000 
͔ͫͯͤ͒͟ύΣ ͨͦ ͯͣͦ͡;͙͊ͤΌ ͍͔ͯͫͭ͊ͤͦͤͦ͡ слллл ͔ͫͯͤ͒͟Τ 

ς ˻;͙͙ͫͭͭΈ ARP-͙ͭ͊͋͡ͼͯ τ ͯ͊͘͟·͍͔͊ͭ ͔͚͍͙͔͒ͫͭ ͤ͊͒ ͙͊ͨͫ͘Ύ͙ͣ !wt-͙ͭ͊͋͡ͼ· ͨͦ ͙͔ͫͭ;͔͙͙ͤ 
͚ͭ͊ͣ͊ͯͭ͊: 

Á ˹͔ ͦ;͙΅͊ͭΈ τ ͤ ͔ ͯ͒͊͡ΎͭΈ ͙͙͊ͨͫ͘Τ 

Á ˤ͔ͫ ͙͙͊ͨͫ͘ τ ͯ ͙͒͊ͭ͡Έ ͍͔ͫ ͙͙͊ͨͫ͘Τ 

Á ˨͙ ͙ͤ͊ͣ;͔͙͔ͫ͟ ͙͙͊ͨͫ͘ τ ͯ ͙͒͊ͭ͡Έ ͭͦ͡Έͦ͟ ͙͙͒ͤ͊ͣ;͔͙͔ͫ͟ !wt-͙͙͊ͨͫ͘Τ 

Á ˿͙ͭ͊ͭ;͔͙͔ͫ͟ ͙͙͊ͨͫ͘ τ ͯ ͙͒͊ͭ͡Έ ͭͦ͡Έͦ͟ ͙ͫͭ͊ͭ;͔͙͔ͫ͟ !wt-͙͙͊ͨͫ͘Φ 

˾͊͋ͦͭ͊ ͫ ARP-͙ͭ͊͋͡ͼ͔͚Υ 

ς ˮ͔ͤͭͪͺ͔͚ͫ τ ͭ ͙ͨ ͙ ͔ͤͦͣͪ ͙͔ͤͭͪͺ͔͚ͫ͊Σ ͒͡Ύ ͎ͦͭͦͪͦͦ͟ ͊͒͊ͤ͘· !wt ͔ͨ͊ͪ͊ͣͭͪ·Υ 

Á ˽ͦͪͭ τ Ethernet-͙͔ͤͭͪͺ͔͚ͫΣ ͙͙͔ͨͪͤͣ͊ͭ ͤ͊͘;͔͙ͤΎ όgi0/1τgi0/48, te0/1 τ te0/4); 

Á LAG τ ͊ ͎͔͎͙͍ͪͪͦ͊ͤͤ͊Ύ ͎ͪͯͨͨ͊ ͍ͨͦͪͭͦ [!DΤ 

Á VLAN τ ͙ ͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ±[!bΣ ͙͙͔ͨͪͤͣ͊ͭ ͤ͊͘;͔͙ͤΎ όмς4094); 

ς IP-͔͊͒ͪͫ τ IP-͔͊͒ͪͫ ͯ͊͘͡ ͔͙ͫͭΤ 

ς MAC-͔͊͒ͪͫ τ MAC-͔͊͒ͪͫ ͚͍ͯͫͭͪͦͫͭ͊Σ ͦͭͦͪ͟·͚ ͍͔͍͔ͫͦͦͭͭͫͭͯͭ Lt-͔͊͒ͪͫͯΤ  

ς ͙́ͨ τ ͭ ͙ͨ !wt-͙͙͊ͨͫ͘Υ 

Á ˨͙ͤ͊ͣ ͙;͔͙͔ͫ͟ ͙͙͊ͨͫ͘ τ ͘ ͙͊ͨͫΈ ͍͔͔ͤͫͤ͊ ͙͙͒ͤ͊ͣ;͔͙ͫ͟ τ  ͨ ͦͯ͡;͔ͤ͊ ͦͣͣͯͭ͊ͭͦͪͦͣ͟Τ 

Á ˿͙ͭ͊ͭ;͔͙͔ͫ͟ ͙͙͊ͨͫ͘ τ ͘ ͙͊ͨͫΈ ͍͔͒ͦ͋͊ͤ͊͡ ͍ ͙ͭ͊͋͡ͼͯ ͍ͪͯ;ͤͯΌΦ 

˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͙ͫͭ͊ͭ;͔͚ͫͦ͟ ͙͙͊ͨͫ͘ ͍ ARP-͙ͭ͊͋͡ͼͯ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈηΣ ͙͔ͯ͊͗ͭ͟ 
͙͔ͤͭͪͺ͔͚ͫΣ IP-͔͊͒ͪͫΣ ˸ˢ˿-͔͊͒ͪͫ ͙ ͤ ͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͫͦͻ͔͙ͪ͊ͤͤΎ ͔ͤ͊ͫͭͪͦ͟Υ 
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˨͡Ύ ͔͙͍͙ͪ͒͊ͭͪͦ͊ͤ͟Ύ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˾͔͙͍͒͊ͭͪͦ͊ͭ͟ΈηΣ ͙͔͊ͨͦͤͭ͘͡ 
͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͨͦ͡Ύ ͙ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͫͦͻ͔͙ͪ͊ͤͤΎ ͔ͤ͊ͫͭͪͦ͟Υ 

 

˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͙͙͊ͨͫ͘ ͙͘ ARP-͙ͭ͊͋͡ͼ· ͍͙͔ͯͫͭ͊ͤͦͭ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘ ͙ ͙͔ͤ͊͗ͣͭ 
ͤͦͨͯ͟͟ ζ͙̂͒͊ͭ͡ΈηΦ 

˨͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ ͦͻ͙ͪ͊ͤͭΈηΦ  

2.2.4.3  ˨ ͙͎͙͊ͤͦͫͭ͊͟ ͔͙͔͙͚ͫͦ͒ͤͤ 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊Ҧ IP-͔͊͒ͪͫ͊ͼ͙ΎҦ ̂ ͙͙ͭͭ͊͡ Ping ͣͦ͗ͤͦ ͍͔͙ͨͪͦͪͭΈ ͔͙͔͙͔ͫͦ͒ͤͤ ͔ͣ͗͒ͯ 
ͦͣͣͯͭ͊ͭͦͪͦͣ͟ ͙ ͎͙͙͒ͪͯͣ ͙ͯ͊ͣ͘͡ ͔͙ͫͭΣ ͔ͨͯͭͣ ͔͔ͨͪ͒͊;͙ ͍͊ͨͪͦͫͦ͘ (ICMP EchoτwŜǉǳŜǎǘύ ͨͪͦͭͦͦ͊͟͡ 
L/at ͯ͊͊ͤͤͦͣͯ͘͟ ͯͯ͘͡ ͔͙ͫͭ ͙ ͦͤͭͪͦ͟͡Ύ ͨͦͫͭͯͨ͊Ό΅͙ͻ ͍͔͍ͦͭͭͦ όL/at 9ŎƘƻτReply). 

 
 

ς IP-͔͊͒ͪͫ ͤ͊ͤ͊͘;͔͙ͤΎ τ IP-͔͊͒ͪͫ ͯ͊͘͡ ͔͙ͫͭΣ ͤ͊ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͍͔ͦͭͨͪ͊ͤ͡ L/at-͊ͨͪͦͫ͘Τ 

ς ˮ͔͍ͤͭͪ͊͡ ͔ͣ͗͒ͯ ͙͊ͨͪͦͫ͊ͣ͘ τ ͍͔ͪͣΎ ͙͙ͦ͗͒͊ͤΎ ͍͔ͦͭͭ͊ ͤ͊ ͊ͨͪͦͫ͘ όрлς65рор ͣͫύΣ ͙ͨͪ 
͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ζ˽ͦ ͯͣͦ͡;͙͊ͤΌη ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͤ͊͘;͔͙͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌ ͍͔ͪ͊ͤͦ 
нллл ͣͫΤ 

ς ͙̉ͫͦ͡ ͍͊ͨͪͦͫͦ͘ τ ͙ͦ͟͡;͔͍ͫͭͦ ͔͍ͨ͊ͭͦ͟ ͒͡Ύ ͔͔ͨͪ͒͊;͙ ό0ςсррорύΣ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ζ˽ͦ 
ͯͣͦ͡;͙͊ͤΌη ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͤ͊͘;͔͙͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ 4. 

˨Ύ͡ ͔͔ͨͪ͒͊;͙ L/at-͊ͨͪͦͫ͊͘ ͙ ͫͦͻ͔͙ͪ͊ͤͤΎ ͔ͤ͊ͫͭͪͦ͟ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˽͙͔͙ͪͣͤͭΈηΦ 
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˻ͭ ͍͔ͭ ͙͔ͫͫͭͣ· ζ̆ͦͫͭ ͔͒ͦͫͭͯͨͤη ͎͍͙ͦͦͪͭ ͦ ͔͋ͯͫͨ΄ͤͦͣ ͨͪͦͻ͔͙͙ͦ͗͒ͤ ICMP-͍͊ͨͪͦͫͦ͘Φ ˻͍͔ͭͭ 
͙͔ͫͫͭͣ· ζ˻΄͙͋͊͟Υ ͚́͊ͣ͊ͯͭΦIP-͔͊͒ͪͫ ͤ͊ͤ͊͘;͔͙ͤΎη ͎͍͙ͦͦͪͭΣ ;ͭͦ ͚ͭ͊ͣ͊ͯͭ ͙͙ͦ͗͒͊ͤΎ ͍͔ͦͭͭ͊ ͦͭ ͯ͊͘͡ 
͙͔ͫͭ͟Σ ICMP-͊ͨͪͦͫ͘ ͔ͤ ͨͪͦ΄͔͡Φ 

2.2.5 ˹͚͊ͫͭͪͦ͊͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ DNS 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ˹͚͊ͫͭͪͦ͊͟ DNS ͍ ·ͨͦͤ͡ΎΌͭͫΎ ͚͙ͤ͊ͫͭͪͦ͟ ͒͡Ύ ͔͍͔ͫͪͪ͊ DNS ͙  ͔͔ͦͨͪ͒͡ΎΌͭͫΎ 
͍͔͍͙ͫͦͦͭͭͫͭΎ ͔ͣ͗͒ͯ IP-͔͊͒ͪͫͦͣ ͔͍͔ͫͪͪ͊ ͙ ͙͔͔ͣͤͣ ͻͦͫͭ͊Υ 

- ˹͚͊ͫͭͪͦ͊͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͔͍͔ͫͪͪ͊ 5b{Τ 

- ˹͚͊ͫͭͪͦ͊͟ ͙ͭ͊͋͡ͼ· 5b{-͙͔ͣͤΦ 

DNS τ Ήͭͦ ͨͪͦͭͦͦ͟͡Σ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤͤ·͚ ͒͡Ύ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ IP-͔͊͒ͪͫ͊ ͯ͊͘͡ ͔͙ͫͭ όͻͦͫͭ͊ύ ͨͦ ͊ͨͪͦͫͯ͘Σ 
͔ͫͦ͒ͪ͗͊΅͔ͣͯ ͔͎ͦ ͔͔͒ͦͣͤͤͦ ͙ͣΎΦ ˸ͦ͗ͤͦ ͔͔͙ͦͨͪ͒ͭ͡Έ Lt-͔͊͒ͪͫ͊ ͒͡Ύ ͍ͦͫΈ͙ͣ ͔͍͔͍ͫͪͪͦΦ 

ˮͤͺͦͪͣ͊ͼ͙Ύ ͦ ͍͔͍͙͙ͫͦͦͭͭͫͭ ͙͔͙ͣͤ ͯ͊͘͡ IP-͔͊͒ͪͫͯ ͻ͙ͪ͊ͤͭͫΎ ͍ ͟Ή΄-ͨ͊ͣΎ͙ͭ ͚͍ͯͫͭͪͦͫͭ͊Φ ˤ ͟Ή΄-
ͨ͊ͣΎ͙ͭ ͔ͣͦ͗ͭ ͔ͫͦ͒ͪ͗͊ͭΈͫΎ ͔ͤ ͔͔͋ͦ͡ сп ͙͔͚͊ͨͫ͘Φ 

2.2.5.1 ˹͚͊ͫͭͪͦ͊͟ ͔͍͔ͫͪͪ͊ DNS 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ˹͚͊ͫͭͪͦ͊͟ DNS Ҧ ˿͔͍͔ͪͪ· DNS ͍·ͨͦͤ͡ΎΌͭͫΎ ͚͙ͤ͊ͫͭͪͦ͟ ͒͡Ύ DNS-
͔͍͔ͫͪͪ͊Φ  

 

ς ˤ͟͡Ό;͙ͭΈ DNS τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͔ͪ͊ͪ͘΄͔ͤ͊ ͪ͊͋ͦͭ͊ ͨͦ ͨͪͦͭͦͦͯ͟͡ 5b{Σ ͙ͤ͊;͔ τ 
͔͊ͨͪ͘΅͔ͤ͊Τ 

˹͚͊ͫͭͪͦ͊͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͨͦ ͯͣͦ͡;͙͊ͤΌΥ 

ς DNS-͙ͣΎ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ  ͔͔͒ͦͣͤͤͦ ͙ͣΎ ͨͦ ͯͣͦ͡;͙͊ͤΌΣ ͔ͦͭͦͪͦ͟ ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ 
͎͚ͨͪͦͪ͊ͣͣͦ ͒͡Ύ ͔͙͒ͦͨͦͤͤ͡Ύ ͔͍͙ͤͨͪ͊͡Έͤ·ͻ ͔͒ͦͣͤͤ·ͻ ͙͔ͣͤ ό͔͒ͦͣͤͤ·ͻ ͙͔ͣͤ ͔͋͘ ͭͦ;͙͟ύΦ ˨͡Ύ 
͔͍͙ͤͨͪ͊͡Έͤ·ͻ ͙͔ͣͤ ͍ ͔ͦͤ͟ͼ ͙͔͙ͣͤ ͔͋ͯ͒ͭ ͍͒ͦ͋͊͡ΎͭΈͫΎ ͭͦ;͊͟ ͙ ͔͔͒ͦͣͤͤͦ ͙ͣΎΣ ͔ͯ͊͊ͤͤͦ͘͟ ͍ 
͔ͦͣ͊ͤ͒͟Φ ˮͣΎ ͒ͦ͗ͤͦ͡ ͔ͫͦ͒ͪ͗͊ͭΈ м ͒ͦ мру ͙͍͍ͫͣͦͦ͡Τ 

ς ͙́ͨ ͔͊͒ͪͫ͊ τ  ͦ ͔ͭͦ͋ͪ͊͗͊ͭͫΎ ͫͨͦͫͦ͋ ͨͦͯ͡;͔͙ͤΎ IP-͔͊͒ͪͫ͊Υ  

Á DHCP τ IP-͔͊͒ͪͫ ͒ ͍͔ͦ͋͊ͤ͡ ͙͙͒ͤ͊ͣ;͔͙ͫ͟Τ  

Á ˿͙ͭ͊ͭ;͔͙͚ͫ͟ τ IP-͔͊͒ͪͫ ͒ ͍͔ͦ͋͊ͤ͡ ͙ͫͭ͊ͭ;͔͙ͫ͟Τ 

ς ͙̂͒͊ͭ͡Έ τ ͨ ͙ͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͔͔͒ͦͣͤͤͦ ͙ͣΎ ͨͦ ͯͣͦ͡;͙͊ͤΌ ͙ͯ͒͊ͭͫ͡ΎΦ 
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˾͊͋ͦͭ͊ ͫ ͙ͭ͊͋͡ͼ͔͚ DNS-͔͍͔͍ͫͪͪͦΥ 

˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͍͎ͤͦͦͦ DNS-͔͍͔ͫͪͪ͊ ͍ ͙ͫͨͫͦ͟ ͒ͦͫͭͯͨͤ·ͻ ͔͍͔͍ͫͪͪͦ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ 
ζ˨ ͍͙ͦ͋͊ͭΈηΣ ͙͔͊ͨͦͤͭ͘͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡Ύ ͙ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈηΥ 

 

 

ς DNS-͔͍͔ͫͪͪ τ IP-͔͊͒ͪͫ DNS-͔͍͔ͫͪͪ͊; 

ς ˽͙͙͔ͪͦͪͭͭ τ ˽͙͙͔ͪͦͪͭͭ DNS-͔͍͔ͫͪͪ͊ ͦͭ м ͒ͦ у ό;͔ͣ ͙͔ͤ͗ ͔ͯ͊͊ͤͤͦ͘͟ ͤ͊͘;͔͙͔ͤΣ ͔ͭͣ ͍·΄͔ 
͙͙͔ͨͪͦͪͭͭύΦ 

˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ Lt-͔͊͒ͪͫ͊ 5b{-͔͍͔ͫͪͪ͊ ͙͘ ͙ͫͨͫ͊͟ ͒ͦͫͭͯͨͤ·ͻ ͍͙͔ͯͫͭ͊ͤͦͭ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ 
͙͙͊ͨͫ͘ ͙ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ͙̂͒͊ͭ͡ΈηΦ ˨͡Ύ ͙͔͔͙ͣͤͤ͘Ύ ͙͙͔ͨͪͦͪͭͭ͊ ͙͘ ͙ͫͨͫ͊͟ ͒ͦͫͭͯͨͤ·ͻ ͍ ͔ͦͦͤ͟͟͡ 
˽͙͙͔ͪͦͪͭͭ ͤ͊͗͊ͭΈ ͤ͊ ͤͦͨͯ͟͟ ͍·ͨ͊͒͊Ό΅͔͎ͦ ͙ͫͨͫ͊͟Φ ˨͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ 
ζ˿ ͦͻ͙ͪ͊ͤͭΈηΦ  

2.2.5.2 ͍̂ͫͭ͊ͤͦ͊͟ ͍͔͍͙͚ͫͦͦͭͭͫͭ ͔ͣ͗͒ͯ ͙͔͙ͣͤ͊ͣ ͻ͍ͦͫͭͦ ͙ IP-͔͙͊͒ͪͫ͊ͣ 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ˹͚͊ͫͭͪͦ͊͟ DNS Ҧ ˹͚͊ͫͭͪͦ͊͟ ͍͔͍͙͚ͫͦͦͭͭͫͭ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͨͪͦͫͣͦͭͪ ͙ 
͔͔͔͙͔ͦͨͪ͒ͤ͡ ͍͔͍͙͚ͫͦͦͭͭͫͭ ͔ͣ͗͒ͯ ͙͔͙ͣͤ͊ͣ ͍ͯͦ͘͡ όͻ͍ͦͫͭͦύ ͙ ͙ͻ IP-͔͙͊͒ͪͫ͊ͣΦ  ̏ͭͦ ͍ͨͦͦ͘͡Ύ͔ͭ 
ͦͣͣͯͭ͊ͭͦͪͯ͟ ͨͦͯ͡;͙ͭΈ Lt-͔͊͒ͪͫ ͍͙͔͚͍͊ͣͦ͒ͫͭͯ͘Ό΅͔͎ͦ ͚͍ͯͫͭͪͦͫͭ͊ ͨͦ ͔͎ͦ ͔͔͍ͫͭͦͣͯ ͙͔͙ͣͤ όͻͦͫͭͯύΦ  

 
 

˻͙͙͔ͨͫ͊ͤ ͙ͭ͊͋͡ͼ· ζ˹͚͊ͫͭͪͦ͊͟ ͍͔͍͙͚ͫͦͦͭͭͫͭηΥ 

ς # τ ͨ ͦͪΎ͍͒ͦ͟·͚ ͔ͤͦͣͪ ͙͙͊ͨͫ͘Τ 

ς ˮͣΎ ͯ͊͘͡ τ ͙ ͔ͣͤ͊ ͍ͯͦ͘͡ ͔͙ͫͭΤ 

ς IP-͔͊͒ͪͫ τ IP-͔͊͒ͪͫ͊Σ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͯ͊͊ͤͤ͘͟·ͣ ͙͔ͣͤ͊ͣ ͍ͯͦ͘͡ ͔͙ͫͭΦ 

˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͙͙͊ͨͫ͘ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈηΣ ͙͔͊ͨͦͤͭ͘͡ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͨͦ͡Ύ ͙ 
͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͫͦͻ͔͙ͪ͊ͤͤΎ ͔ͤ͊ͫͭͪͦ͟Υ 
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ς ˮͣΎ ͯ͊͘͡ τ ͙ ͣΎ ͯ͊͘͡ ͔͙ͫͭ ό͙ͣΎ ͻͦͫͭ͊ύΦ ˴͊͗͒·͚ ͻͦͫͭ ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭ ͙ͦ͒ͤ Lt-͔͊͒ͪͫΦ ˮͣΎ ͯ͊͘͡ ͔͙ͫͭ 
͔ͣͦ͗ͭ ͔ͫͦ͒ͪ͗͊ͭΈ ͒ͦ мру ͙͍͍ͫͣͦͦ͡Τ 

ς IP-͔͊͒ͪͫ τ IP-͔͊͒ͪͫΣ ͤ͊ͤ͊͘;͔ͤͤ·͚ ͒͡Ύ ͔͔͔͎ͦͨͪ͒ͤͤͦͦ͡ ͙͔͙ͣͤ ͯ͊͘͡ ͔͙ͫͭΦ 

˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͙͙͊ͨͫ͘ ͍͔͍͙ͫͦͦͭͭͫͭΎ ͙͔͙ͣͤ ͯ͊͘͡ ͔͙ͫͭ Lt-͔͊͒ͪͫͯ ͍͙͔ͯͫͭ͊ͤͦͭ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ 
͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘ ͙ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ͙̂͒͊ͭ͡ΈηΦ  

˨͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ ͦͻ͙ͪ͊ͤͭΈηΦ  

2.2.6 ͍͔͙͔̂ͨͪ͊ͤ͡ ͙͔ͫͫͭͣͤ·͙ͣ ͙͗ͯͪͤ͊͊ͣ͡ 

ˤ Ήͭͦͣ ͔͔ͪ͊͒͘͡ ͙͍͙ͨͪͦ͒ͭͫΎ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͦ͋ ͍͔͙͙ͯͨͪ͊ͤ͡ ͙͔ͫͫͭͣͤ·͙ͣ ͙͗ͯͪͤ͊͊ͣ͡Φ 

˿͙͔ͫͭͣͤ·͔ ͗ͯͪͤ͊͡· ͍ͨͦͦ͘͡ΎΌͭ ͙͍ͨͪͦͫͣ͊ͭͪ͊ͭΈ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͫͦ͋·͙ͭΎͻΣ ͙ͨͪͦͦ͘΄͔͒΄͙ͻ ͤ͊ 
͚͍͔ͯͫͭͪͦͫͭΣ ͍ ͔ͪ͊͡Έͤͦͣ ͍͔͔͙ͪͣͤ ͙ ͙͊ͨͫ͘·͍͊ͭΈ ͙ͻ ͒͡Ύ ͔ͨͦͫ͒ͯ͡Ό΅͔͎ͦ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘ΎΦ Syslog-͗ͯͪͤ͊͡· 
͙ͫͨͦ͡Έͯ͘Όͭ ͒͡Ύ ͙͙͊ͨͫ͘ ͙ ͦͤͭͪͦ͟͡Ύ ͙ͨͪͦͦ͘΄͔͒΄͙ͻ ͫͦ͋·͙͚ͭΣ ͔͍͔͙ͨͪ͒ͦͫͭ͊ͤ͡Ύ ͦͭ;͔ͭ͊ ͦ͋ ͦ΄͙͋͊͟ͻ ͙ 
͍͙ͦͭͨͪ͊͟ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·ͻ ͫͦͦ͋΅͔͙͚ͤΦ 

˴͔͊͗͒ͦ ͫͦͦ͋΅͔͙͔ͤ ͙͔͔ͣͭ ͍͚ͫͦ ͍͔ͯͪͦͤΈ ͍͙͊͗ͤͦͫͭΣ ͍ ͙ͭ͊͋͡ͼ͔ 2.1 ͙͍͔͔ͨͪ͒ͤ· ͍͙ͯͪͦͤ ͍͙͊͗ͤͦͫͭ 
ͫͦͦ͋΅͔͙͚ͤ ͍ ͨͦͪΎ͔͒͟ ͙ͻ ͯ͋·͍͙͊ͤΎΦ 

͙́͊͋͡ͼ͊ 2.1 τ ̂ ͍͙ͪͦͤ ͍͙͊͗ͤͦͫͭ ͫͦͦ͋΅͔͙͚ͤ 

 

͙́ͨ ͍͙͊͗ͤͦͫͭ 
ͫͦͦ͋΅͔͙͚ͤ 

͍͔̂ͪͦͤΈ ˻͙͙͔ͨͫ͊ͤ 

ˢ͍͙͊ͪΎ  0 
ˤ ͙͔͔ͫͫͭͣ ͙ͨͪͦͦ͘΄͊͡ ͙͙ͪͭ͟;͔ͫ͊͟Ύ ͦ΄͙͋͊͟Σ ͙͔ͫͫͭͣ͊ ͔ͣͦ͗ͭ ͪ͊͋ͦͭ͊ͭΈ 
͔͍͙ͤͨͪ͊͡ΈͤͦΦ 

͔͍͎́ͪͦ͊  1 ˹͔ͦ͋ͻ͙ͦ͒ͣͦ ͔͔͔͔ͤͣ͒ͤͤͦ͡ ͍͔ͣ΄͔͊ͭ͡Έ͍ͫͭͦ ͍ ͙͔ͫͫͭͣͯΦ 

˴͙͙ͪͭ;͔ͫ͊͟Ύ ͦ΄͙͋͊͟ 2 ˤ ͙͔͔ͫͫͭͣ ͙ͨͪͦͦ͘΄͊͡ ͙͙ͪͭ͟;͔ͫ͊͟Ύ ͦ΄͙͋͊͟Φ 

˻΄͙͋͊͟ 3 ˤ ͙͔͔ͫͫͭͣ ͙ͨͪͦͦ͘΄͊͡ ͦ΄͙͋͊͟Φ 

˽͔͔͔͙͔ͪ͒ͯͨͪ͗͒ͤ 4 ˽͔͔͔͙͔ͪ͒ͯͨͪ͗͒ͤΣ ͔͍͙͚͔ͤ͊͊ͪͤͦ ͫͦͦ͋΅͔͙͔ͤΦ 

˭͔͊ͣ;͙͔͊ͤ  5 ͍͔͔͙͔̂͒ͦͣͤ͡ ͙͔ͫͫͭͣ·Σ ͔͍͙͚͔ͤ͊͊ͪͤͦ ͫͦͦ͋΅͔͙͔ͤΦ 

ˮͤͺͦͪͣ͊ͼ͙͔ͦͤͤͦ 
ͫͦͦ͋΅͔͙͔ͤ 

6 ˮͤͺͦͪͣ͊ͼ͙ͦͤͤ·͔ ͫͦͦ͋΅͔͙ͤΎ ͙͔ͫͫͭͣ·Φ  

˻ͭ͊͒͊͟͡  7 
˻ͭ͊͒ͦ͡;ͤ·͔ ͫͦͦ͋΅͔͙ͤΎ ͔͍ͨͪ͒ͦͫͭ͊͡ΎΌͭ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͙ͤͺͦͪͣ͊ͼ͙Ό 
͒͡Ύ ͔͚ͦͪͪͭͤͦ͟͟ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͫͫͭͣ·Φ 
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2.2.6.1 ˻͋΅͙͔ ͤ ͚͙͊ͫͭͪͦ͟ ͙͔͎ͫͫͭͣͤͦͦ ͗ͯͪͤ͊͊͡ 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ˬͯͪͤ͊͡· Ҧ ˹͚͙͊ͫͭͪͦ͟ ͎͙͍͙ͦͪͦ͊ͤ͡Ύ ͔͔ͦͨͪ͒͡ΎΌͭͫΎ ͍͙ͨͪ͊͊͡ ͔͔ͨͪ͒͊;͙ 
͍͙͚͊͊ͪͤ·ͻ ͙ ͦͭ͊͒ͦ͡;ͤ·ͻ ͫͦͦ͋΅͔͙͚ͤΦ 

 

 

ς ˤ͟͡Ό;͙ͭΈ ͎͙͍͙͔ͦͪͦ͊ͤ͡ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͍͟͡Ό;͔ͤ͊ ͔͎͙ͪͫͭͪ͊ͼ͙Ύ ͦͭ͊͒ͦ͡;ͤ·ͻ 
ͫͦͦ͋΅͔͙͚ͤ ͙ ͫͦͦ͋΅͔͙͚ͤ ͦ͋ ͦ΄͙͋͊͟ͻΦ 

˹͚͊ͫͭͪͦ͊͟ ͍͚͍ͫͦͫͭ Syslog-͗ͯͪͤ͊͊͡Υ 

ς ˴͙͙ͪͭ;ͤͦͫͭΈ  τ ͯ ͍͔ͪͦͤΈ ͍͙͊͗ͤͦͫͭ ͫͦͦ͋΅͔͙ͤΎΣ ͙ͭ͊͋͡ͼ͊ 2.1; 

ς ˴ͦͤͫͦ͡Έ τ ͙ͨͪ ͯͫ ͍͔ͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͍͟͡Ό;͔͊ͭͫΎ ͔͔ͨͪ͒͊;͊ ͍͙͚͊͊ͪͤ·ͻ ͙ ͦͭ͊͒ͦ͡;ͤ·ͻ 
ͫͦͦ͋΅͔͙͚ͤ ͎͊͒͊ͤͤͦͦ͘ ͍ͯͪͦͤΎ ͤ͊ ͦͤͫͦ͟͡ΈΣ ͙ͤ͊;͔ τ ͫ ͦͦ͋΅͔͙ͤΎ ͔ͤ ͔͔ͨͪ͒͊ΌͭͫΎ ͤ͊ ͦͤͫͦ͟͡ΈΤ 

ς ˻͔͙͍ͨͪ͊ͭͤ͊Ύ ͨ͊ͣΎͭΈ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͍͟͡Ό;͔͊ͭͫΎ ͔͔ͨͪ͒͊;͊ ͍͙͚͊͊ͪͤ·ͻ ͙ 
ͦͭ͊͒ͦ͡;ͤ·ͻ ͫͦͦ͋΅͔͙͚ͤ ͎͊͒͊ͤͤͦͦ͘ ͍ͯͪͦͤΎ ͍ͦ ͍͔͙͚ͤͯͭͪͤͤ ͋ͯͺ͔ͪΣ ͙ͤ͊;͔ τ ͫͦͦ͋΅͔͙ͤΎ ͔ͤ 
͔͔ͨͪ͒͊ΌͭͫΎ ͍ͦ ͍͔͙͚ͤͯͭͪͤͤ ͋ͯͺ͔ͪΤ 

ς ͚͍̅͊ͦ͊͡Ύ ͙͔ͫͫͭͣ͊ τ ͨ ͙ͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͍͟͡Ό;͔͊ͭͫΎ ͔͔ͨͪ͒͊;͊ ͍͙͚͊͊ͪͤ·ͻ ͙ ͦͭ͊͒ͦ͡;ͤ·ͻ 
ͫͦͦ͋΅͔͙͚ͤ ͎͊͒͊ͤͤͦͦ͘ ͍ͯͪͦͤΎ ͍ ͺ͚͊͡ ͗ͯͪͤ͊͊͡Σ ͙ͤ͊;͔ τ ͫͦͦ͋΅͔͙ͤΎ ͔ͤ ͔͔ͨͪ͒͊ΌͭͫΎ ͍ ͺ͚͊͡ 
͗ͯͪͤ͊͊͡Φ 

˨͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ ͦͻ͙ͪ͊ͤͭΈηΦ  
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2.2.6.2 ˽ͪͦͫͣͦͭͪ ͺ͚͊͊͡ ͙͔͎ͫͫͭͣͤͦͦ ͗ͯͪͤ͊͊͡ 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ˬͯͪͤ͊͡· Ҧ ˬ ͯͪ ͤ͊͡ ͤ͊ ͺ͚͍͚͊ͦͦ͡ ͙͔͔ͫͫͭͣ ͙͍͙ͨͪͦ͒ͭͫΎ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͦ 
ͫͦ͋·͙ͭΎͻ ͚͍ͯͫͭͪͦͫͭ͊Σ ͦͭͦͪ͟·͔ ͫͦͻ͔ͪ͊ͤͤ· ͍ ͺ͚͔͊͡ ͗ͯͪͤ͊͊͡Φ 

 

˻͙͙͔ͨͫ͊ͤ ͔͚ͨͦ͡ ͙ͭ͊͋͡ͼ·Υ 

ς ˹͔ͦͣͪ ͫͦͦ͋΅͔͙ͤΎ τ ͨ ͦͪΎ͍͒ͦ͟·͚ ͔ͤͦͣͪ ͙͙͊ͨͫ͘ ͫͦ͋·͙ͭΎΤ 

ς ˤ͔ͪͣΎ ͫͦͦ͋΅͔͙ͤΎ τ ͍ ͔ͪͣΎΣ ͎ͦ͒͊͟ ͫͦ͋·͙͔ͭ ͋·ͦ͡ ͎͔͔͙͍ͫͤͪͪͦ͊ͤͦΤ  

ς ˴͙͙ͪͭ;ͤͦͫͭΈ τ ͯ ͍͔ͪͦͤΈ ͍͙͊͗ͤͦͫͭ ͫͦ͋·͙ͭΎΣ ͙ͭ͊͋͡ͼ͊ 2.1; 

ς ˻͙͙͔ͨͫ͊ͤ τ ͦ ͙͙͔ͨͫ͊ͤ ͫͦͦ͋΅͔͙ͤΎΦ 

˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͙͔͚͊ͨͫ͘ ͙͘ ͗ͯͪͤ͊͊͡ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˻;͙͙ͫͭͭΈ ͗ͯͪͤ͊͡ηΦ 
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2.2.6.3 ˽ͪͦͫͣͦͭͪ ͫͦ͋·͙͚ͭ ͗ͯͪͤ͊͊͡Σ ͫͦͻ͔ͪ͊ͤͤͤ·ͻ ͍ ͔͙͍͚ͦͨͪ͊ͭͤͦ ͨ͊ͣΎ͙ͭ 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ˬͯͪͤ͊͡· Ҧ ˬͯͪͤ͊ ͡ ͍ ͔͙͍͚ͦͨͪ͊ͭͤͦ ͨ͊ͣΎ͙ͭ ͙͍͙ͨͪͦ͒ͭͫΎ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͦ 
ͫͦ͋·͙ͭΎͻ ͚͍ͯͫͭͪͦͫͭ͊ ͍ ͻ͎͙ͪͦͤͦͦ͡;͔ͫͦͣ͟ ͨͦͪΎ͔͒͟Σ ͦͭͦͪ͟·͔ ͫͦͻ͔ͪ͊ͤͤ· ͍ͦ ͍͔͔ͤͯͭͪͤͤͣ ͋ͯͺ͔͔ͪΦ 

 

˻͙͙͔ͨͫ͊ͤ ͔͚ͨͦ͡ ͙ͭ͊͋͡ͼ·Υ 

- ˹͔ͦͣͪ ͫͦͦ͋΅͔͙ͤΎ τ ͨ ͦͪΎ͍͒ͦ͟·͚ ͔ͤͦͣͪ ͙͙͊ͨͫ͘ ͫͦ͋·͙ͭΎΤ 

- ˤ͔ͪͣΎ ͫͦͦ͋΅͔͙ͤΎ τ ͍ ͔ͪͣΎΣ ͎ͦ͒͊͟ ͫͦ͋·͙͔ͭ ͋·ͦ͡ ͫ ͎͔͔͙͍ͤͪͪͦ͊ͤͦΤ  

- ˴͙͙ͪͭ;ͤͦͫͭΈ τ ͯ ͍͔ͪͦͤΈ ͍͙͊͗ͤͦͫͭ ͫͦ͋·͙ͭΎΤ 

- ˻͙͙͔ͨͫ͊ͤ τ ͦ ͙͙͔ͨͫ͊ͤ ͫͦͦ͋΅͔͙ͤΎΦ 

˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͙͔͚͊ͨͫ͘ ͙͘ ͗ͯͪͤ͊͊͡ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˻;͙͙ͫͭͭΈ ͗ͯͪͤ͊͡ηΦ 
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2.2.6.4 ˹͚͊ͫͭͪͦ͊͟ ͔͍͔ͫͪͪ͊ ͗ͯͪͤ͊͊͡ 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ˬ ͯͪͤ͊͡· Ҧ Syslog-͔͍͔ͫͪͪ· ͍·ͨͦͤ͡Ύ͔ͭͫΎ ͨͪͦͫͣͦͭͪ ͙ ͚ͤ͊ͫͭͪͦ͊͟ 
͔ͯ͒͊ͤͤ͡·ͻ ͔͍͔͍ͫͪͪͦ ͍͗ͯͪͤ͊ͦ͡Φ 

 

˹͚͊ͫͭͪͦ͊͟ ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͍͔ͫͪͪ͊ ͍͗ͯͪͤ͊ͦ͡Υ 

˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͍͎ͤͦͦͦ ͔͍͔ͫͪͪ͊ ͍ ͙ͫͨͫͦ͟ ͙ͫͨͦ͡Έ͔ͯͣ͘·ͻ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈη ͙ 
͙͔͊ͨͦͤͭ͘͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ 

 

ς IP-͔͊͒ͪͫ ͔͍͔ͫͪͪ͊ τ IP-͔͊͒ͪͫ ͔͎ͯ͒͊ͤͤͦͦ͡ Syslog-͔͍͔ͫͪͪ͊Τ 

ς UDP-ͨͦͪͭ τ ͨ ͦͪͭ ͔͍͔ͫͪͪ͊Σ ͙ͫͨͦ͡Έ͔ͯͣ͘·͚ ͒͡Ύ ͔͔ͨͪ͒͊;͙ ͫͦͦ͋΅͔͙͚ͤΣ όмς65535). ˽ ͦ ͯͣͦ͡;͊ς
͙ͤΌ ͍͔ͯͫͭ͊ͤͦͤͦ͡ ͤ͊͘;͔͙͔ͤ τ 514; 

ς ˴͔͎͙͊ͭͦͪΎ ͍͙͔ͦͭͨͪ͊ͭ͡Ύ τ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͎͙ͯͫͯ͡κ͊ͤ͊͊͟͡Σ ͔͔͍͔ͨͪ͒͊͊ͣ·͚ ͍ ͫͦͦ͋΅͔͙ͤΎͻΣ 
(Local0 τ Local7ύΦ ˨͡Ύ ͎͊͗͒ͦͦ͟ ͔͍͔ͫͪͪ͊ ͣͦ͗ͤͦ ͤ͊ͤ͊͘;͙ͭΈ ͭͦ͡Έͦ͟ ͙ͦ͒ͤ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟Φ ˽ͦ 
ͯͣͦ͡;͙͊ͤΌ ͍͔ͯͫͭ͊ͤͦͤͦ͡ ͤ͊͘;͔͙͔ͤ τ local7; 

ς ˻͙͙͔ͨͫ͊ͤ τ ͦ ͙͙͔ͨͫ͊ͤ ͔͍͔ͫͪͪ͊Τ 

ς ˸͙͙ͤͣ͊͡Έͤ͊Ύ ͙͙ͪͭ͟;ͤͦͫͭΈ ͫͦͦ͋΅͔͙ͤΎ τ ͣ ͙͙ͤͣ͊͡Έͤ·͚ ͍͔ͯͪͦͤΈ ͍͙͊͗ͤͦͫͭ ͫͦͦ͋΅͔͙͚ͤ  
όͫͣΦ ͙ͭ͊͋͡ͼͯ 2.1). 

˨͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈηΦ  
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2.2.7 ͍͔͙͔̂ͨͪ͊ͤ͡ ͺ͚͙͊͊ͣ͡ ˽˻ ͙ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

͍͔͙͔̂ͨͪ͊ͤ͡ ͺ͚͙͊͊ͣ͡ ͍͟͡Ό;͔͊ͭ ͍ ͔ͫ͋Ύ ͍͔͙͔ͯͨͪ͊ͤ͡ ͺ͚͙͊͊ͣ͡ ͙͔͎ͫͫͭͣͤͦͦ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ 
͔͔ͦ͋ͫͨ;͔͙ͤΎ ͙ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Φ ͚̅͊͡· ͙͔͎ͫͫͭͣͤͦͦ ˽˻ ͔ͤͦ͋ͻ͙ͦ͒ͣ· ͒͡Ύ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͚͍ͯͫͭͪͦͫͭͦͣ, ͊ 
ͺ͚͊͡· ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͒ ͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͯ ͚͍ͫͭͪͦͫͭ͊Φ 

ˤ ͔ͦͣͣͯͭ͊ͭͦͪ͟ ͫͯ΅͔͍ͫͭͯΌͭ ͔ͫ͒ͯ͡Ό΅͙͔ ͙ͭͨ· ͺ͚͍͊ͦ͡Υ 

˽͔ ͍ͪͦͤ͊;͊͡Έͤ͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ ͻ͙ͪ͊ͤͭͫΎ ͍ Ή͔͎͔͍͙͙͚ͤͪͦͤ͊ͫͣͦ͘ ͨ͊ͣΎ͙ͭΦ ˽͙ͪ ͔͊ͨͯͫ͘͟ 
͚͍ͯͫͭͪͦͫͭ͊ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͚͍ͯͫͭͪͦͫͭ͊Φ ˽͔͍ͪͦͤ͊;͊͡Έͤ͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ ͔ͣͦ͗ͭ ͋·ͭΈ 
ͫͦ͒͊ͤ͊͘ ͔ͨͯͭͣ ͙͍͙ͦͨͪͦ͊ͤ͟Ύ ͔ͭͯ͟΅͔͚ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ όrunning configurationύ ͙͙͡ ͎͙͊ͪͯ͘͘͟ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͫ ͔͍͔ͫͪͪ͊ TFTP ͡ ͙͋ͦ HTTPΦ ˽͔͍ͪͦͤ͊;͊͡Έͤ͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ ͔ͣͦ͗ͭ ͋·ͭΈ ͔ͯ͒͊ͤ͊͡Σ ͍ Ήͭͦͣ 
ͫͯ͡;͔͊ ͔ͨͦͫ͡ ͔͔͎͙ͨͪ͊ͪͯ͘͘͟ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͋ͯ͒ͯͭ ͙͔͔ͨͪͣͤͤ· ͘ ͍͙͔͊ͦ͒ͫ͟ ͍͙ͯͫͭ͊ͤͦ͟ όͫͣΦ ͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ 
Ҧ ͍͔͙͔̂ͨͪ͊ͤ͡ ͺ͚͙͊͊ͣ͡ Ҧ ˴͙͍͙͔ͦͨͪͦ͊ͤ). 

͔́ ͯ͟΅͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ ͻ͙ͪ͊ͤͭͫΎ ͍ ˻˭̂Φ ˽͙ͪ ͔͔͎͔ͨͪ͊ͪͯ͘͘͟κͦͭ͟͡Ό;͔͙͙ͤ ͙͙ͨͭ͊ͤΎ ͚͍ͯͫͭͪͦͫͭ͊ 
͙ͤͺͦͪͣ͊ͼ͙ΎΣ ͦͭͦͪ͊͟Ύ ͫͦͻ͔ͪ͊ͤͤ͊ ͍ ˻˭̂Σ ͯ͒͊͡Ύ͔ͭͫΎ ͙ ͙ͨͪ ͍͟͡Ό;͔͙͙ͤ ͚͍ͯͫͭͪͦͫͭ͊ ͍ ͔ͭͯ͟΅ͯΌ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό ͙͔ͦͨͪͯͭͫ͟Ύ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͙͘ ͔͍ͨͪͦͤ͊;͊͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ όstartup configuration). 
́͊ ͙ͣ͟ ͦ͋ͪ͊ͦͣ͘Σ ͔ ͙ͫ͡ ͔ͤͦ͋ͻ͙ͦ͒ͣͦΣ ;ͭͦ͋· ͔ͭͯ͟΅͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ ͋·͊͡ ͍͍͔ͦͫͫͭ͊ͤͦͤ͊͡ ͙ͨͪ ͍ ͟͡Ό;͔͙͙ͤ 
͚͍ͯͫͭͪͦͫͭ͊Σ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͙͊ͨͫ͊ͭ͘Έ ͔͔ ͍ ͺ͚͊͡ ͔͍ͨͪͦͤ͊;͊͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ όͫͣΦ ͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ 
͍͔͙͔̂ͨͪ͊ͤ͡ ͺ͚͙͊͊ͣ͡ Ҧ ˴͙͍͙͔ͦͨͪͦ͊ͤ). 

ˮͫ ͨͦͤ͡Ύ͔ͣ·͔ ͦ͋ͪ͊͘· ˻˿ τ ͺ͚͊͡·Σ ͦͭͦͪ͟·͔ ͙ͫͨͦ͡Έͯ͘ΌͭͫΎ ͙ͨͪ ͍͔͙͙ͦ͋ͤͦͤ͡ ͙͔͎ͫͫͭͣͤͦͦ ˽˻ 
͚͍ͯͫͭͪͦͫͭ͊Φ ˤ ͦͣͣͯͭ͊ͭͦͪ͊͟ͻ ͔͙͙ͫͪ MES23xx/MES33xx/MES35xx/MES5324 ͔ͣͦ͗ͭ ͻ͙ͪ͊ͤͭΈͫΎ ͍͒͊ ͺ͚͊͊͡ 
͙͔͎ͫͫͭͣͤͦͦ ˽˻Φ ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ͍͔͙͔̂ͨͪ͊ͤ͡ ͺ͚͙͊͊ͣ͡ Ҧ ˿ ͔ͣͤ͊ ͙͍͎͊ͭͤͦͦ͟ ͦ͋ͪ͊͊͘ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔ͣͦ͗ͭ ͯ͊͊ͭ͘͟Έ ͦ͋ͪ͊͘Σ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͔ͨͦͫ͡ ͔͔͎͙ͨͪ͊ͪͯ͘͘͟ ͚͍ͯͫͭͪͦͫͭ͊Φ 
˭͎͙͊ͪͯͭ͘Έ ͦ͋ͪ͊͘ ˻˿ ͍ Ή͔͎͔͍͙͙ͤͪͦͤ͊ͫͣͯ͘Ό ͨ͊ͣΎͭΈ ͚͍ͯͫͭͪͦͫͭ͊ ͣͦ͗ͤͦ ͍ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ 
͍͔͙͔̂ͨͪ͊ͤ͡ ͺ͚͙͊͊ͣ͡ Ҧ ˭͎͊ͪͯ͊͘͟. 

2.2.7.1 ˻͍͔͙͔͋ͤͦͤ͡ ˽˻ ͙ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ͍͔͙͔̂ͨͪ͊ͤ͡ ͺ͚͙͊͊ͣ͡ Ҧ ˭͎͊ͪͯ͊͘͟ ͨ ͙͍͙ͪͦͦ͒ͭͫ͘Ύ ͍͔͙͔ͦ͋ͤͦͤ͡ ͙͔͎ͫͫͭͣͤͦͦ 
˽˻ ͚͍ͯͫͭͪͦͫͭ͊ ͙ ͺ͚͍͊ͦ͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Φ 

 

˭͎͊ͪͯ͊͘͟ ͺ͚͍͊ͦ͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͙ ͺ͚͍͊ͦ͡ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͔ͤ ͔ͣͦ͗ͭ ͋·ͭΈ 
͍·͔ͨͦͤͤ͊͡ ͍͔͔ͦ͒ͤͦͪͣͤͤͦΦ 
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˻͍͔͙͔͋ͤͦͤ͡ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎΥ 

˨͡Ύ ͍͔͙ͦ͋ͤͦͤ͡Ύ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ 
˻͍͔͙͔͋ͤͦͤ͡ ˽˻ ͙  ͙͊ͨͦͤͭ͘͡Έ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ 

ς ˭͎͊ͪͯ͊͘͟ ͨͦ TFTP τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦ͟ ͎͒͊ͤͤͦͦ ͺ͎͊͊͡ ͺ͚͊͡· ͙͔͎ͫͫͭͣͤͦͦ ˽˻ ͋ͯ͒ͯͭ ͎͊ͪͯ͗͊ͭ͘ΈͫΎ ͫ 
͔͍͔ͫͪͪ͊ ¢C¢tΤ 

ς ˭͎͊ͪͯ͊͘͟ ͨͦ HTTP τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦ͟ ͎͒͊ͤͤͦͦ ͺ͎͊͊͡ ͺ͚͊͡· ͙͔͎ͫͫͭͣͤͦͦ ˽˻ ͋ͯ͒ͯͭ ͎͊ͪͯ͗͊ͭ͘ΈͫΎ ͫ 
͔͍͔ͫͪͪ͊ I¢¢tΤ 

ς IP-͔͊͒ͪͫ ͔͍͔ͫͪͪ͊ τ IP-͔͊͒ͪͫ ͔͍͔ͫͪͪ͊Σ ͫ ͎ͦͭͦͪͦͦ͟ ͔͋ͯ͒ͭ ͙͍͙ͨͪͦͦ͒ͭ͘ΈͫΎ ͎͊ͪͯ͊͘͘͟Τ 

ς ˽ͯͭΈ ͒ͦ ͺ͚͊͊͡ ͤ͊ ͔͍͔͔ͫͪͪ τ ͙ ͣΎ ͺ͚͊͊͡ ͙͔͎ͫͫͭͣͤͦͦ ˽˻Φ 

 

˻͍͔͙͔͋ͤͦͤ͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ͦͤͤ·ͻ ͺ͚͍͊ͦ͡ ͦͣͣͯͭ͊ͭͦͪ͊͟Υ  

˨͡Ύ ͍͔͙ͦ͋ͤͦͤ͡Ύ ͺ͚͍͊ͦ͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ ˻͍͔͙͔͋ͤͦͤ͡ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͙  ͙͊ͨͦͤͭ͘͡Έ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ 

ς ˭͎͊ͪͯ͊͘͟ ͨͦ ¢C¢t τ ͨ ͙ͪ ͍͔ͯͫͭ͊ͤͦ͟ ͎͒͊ͤͤͦͦ ͺ͎͊͊͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ͦͤͤ·͔ ͺ͚͊͡· ͋ͯ͒ͯͭ ͎͊ͪͯ͗͊ͭ͘ΈͫΎ 
ͫ ͔͍͔ͫͪͪ͊ ¢C¢tΤ 

ς ˭͎͊ͪͯ͊͘͟ ͨͦ I¢¢t τ ͨ ͙ͪ ͍͔ͯͫͭ͊ͤͦ͟ ͎͒͊ͤͤͦͦ ͺ͎͊͊͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ͦͤͤ·͔ ͺ͚͊͡· ͋ͯ͒ͯͭ ͎͊ͪͯ͗͊ͭ͘ΈͫΎ 
ͫ ͔͍͔ͫͪͪ͊ I¢¢tΤ 

ς IP-͔͊͒ͪͫ ͔͍͔ͫͪͪ͊ τ IP-͔͊͒ͪͫ ͫ ͔͍͔ͪͪ͊Σ ͫ ͎ͦͭͦͪͦͦ͟ ͔͋ͯ͒ͭ ͙͍͙ͨͪͦͦ͒ͭ͘ΈͫΎ ͎͊ͪͯ͊͘͘͟Τ 

ς ˽ͯͭΈ ͒ͦ ͺ͚͊͊͡ ͤ͊ ͔͍͔͔ͫͪͪ τ ͙ ͣΎ ͅ ͚͊͊͡ ͟ ͦͤͺ͙͎ͯͪ͊ͼ͙͙; 

ς ˹͊ͤ͊͘;͔͙͔ͤ τ ͣ ͔ͫͭͦ ͤ ͊ͤ͊͘;͔͙ͤΎ ͅ ͚͊͊͡: 

Á ͔́ͯ͟΅͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ τ ͅ ͚͊͡ ͭ ͔ͯ͟΅͔͚ ͟ ͦͤͺ͙͎ͯͪ͊ͼ͙͙; 
Á ˽͔͍ͪͦͤ͊;͊͡Έͤ͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ τ ͅ ͚͊͡ ͔͍ͨͪͦͤ͊;͊͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Φ 

˹͊͗͊ͭΈ ͤͦͨͯ͟͟ ζˤ·͙ͨͦͤͭ͡Έη ͒͡Ύ ͎͙͊ͪͯ͘͘͟ ͺ͚͊͊͡Φ 
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2.2.7.2 ˽͔͔ͪ͒͊;͊ ͅ ͚͍͊ͦ͡ ͤ ͊ ͔͍͔ͫͪͪ 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ͍͔͙͔̂ͨͪ͊ͤ͡ ͺ͚͙͊͊ͣ͡ Ҧ ˤ·͎ͪͯ͊͘͟ ͊͒͊͘ΌͭͫΎ ͚͙ͤ͊ͫͭͪͦ͟ ͒͡Ύ ͔͔ͨͪ͒͊;͙ 
ͺ͚͍͊ͦ͡ ͙ͫͨͦͤ͡Ύ͔͎ͣͦͦ ͦ͋ͪ͊͊͘ ˻˿ ͙ ͺ͚͍͊ͦ͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͤ͊ TFTP-͔͍͔ͫͪͪΦ 

 

˽͔͔ͪ͒͊;͊ ͺ͚͍͊ͦ͡ ͙͔͎ͫͫͭͣͤͦͦ ˽˻ ͤ͊ ͔ͯ͒͊ͤͤ͡·͚ TFTP-͔͍͔ͫͪͪΥ 

˨͡Ύ ͔͔ͨͪ͒͊;͙ ͺ͚͊͊͡ ͙͔͎ͫͫͭͣͤͦͦ ˽˻ ͤ͊ TFTP-͔͍͔ͫͪͪ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ ˤ·͎ͪͯ͊͘͟ ˽˻ 
 ͙͘ ͙͊ͨͦͤͭ͡Έ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ 

ς IP-͔͊͒ͪͫ TFTP-͔͍͔ͫͪͪ͊ τ  IP-͔͊͒ͪͫ ¢C¢t-͔͍͔ͫͪͪ͊Σ ͤ͊ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͔͔ͨͪ͒͊ͤ ͺ͚͊͡ ͙͔͎ͫͫͭͣͤͦͦ 
˽˻Τ 

ς ˽ͯͭΈ ͒ͦ ͺ͚͊͊͡ ͤ͊ ͔͍͔͔ͫͪͪ τ  ͙ ͣΎ ͺ͚͊͊͡ ͙͔͎ͫͫͭͣͤͦͦ ˽˻Φ 

˽͔͔ͪ͒͊;͊ ͺ͚͍͊ͦ͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͤ͊ ͔ͯ͒͊ͤͤ͡·͚ TFTP-͔͍͔ͫͪͪΥ 

˨͡Ύ ͔͔ͨͪ͒͊;͙ ͺ͚͍͊ͦ͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͤ͊ TFTP-͔͍͔ͫͪͪ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ 
ˤ·͎ͪͯ͊͘͟ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͙  ͙͊ͨͦͤͭ͘͡Έ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ 

ς IP-͔͊͒ͪͫ TFTP-͔͍͔ͫͪͪ͊ τ  IP-͔͊͒ͪͫ TFTP-͔͍͔ͫͪͪ͊; 

ς ˽ͯͭΈ ͒ͦ ͺ͚͊͊͡ ͤ͊ ͔͍͔͔ͫͪͪ τ  ͙ ͣΎ ͅ ͚͊͊͡; 

ς ˮͫͭͦ;͙ͤ͟ τ  ͅ ͚͊͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ͦͭͦͪ͟·͚ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͔͔ͨͪ͒͊ͭΈ ͤ͊ ͔ͯ͒͊ͤͤ͡·͚ ¢C¢t-͔͍͔ͫͪͪΥ 

Á ͔́ͯ͟΅͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύτ  ͅ ͚͊͡ ͭ ͔ͯ͟΅͔͚ ͟ ͦͤͺ͙͎ͯͪ͊ͼ͙͙; 
Á ˽͔͍ͪͦͤ͊;͊͡Έͤ͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ τ  ͅ ͚͊͡ ͨ ͔͍ͪͦͤ͊;͊͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Φ 

˨͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈηΦ  
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2.2.7.3 ͍͔͙͔̂ͨͪ͊ͤ͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ͦͤͤ·͙ͣ ͺ͚͙͊͊ͣ͡ 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ͍͔͙͔̂ͨͪ͊ͤ͡ ͺ͚͙͊͊ͣ͡ Ҧ ˴͙͍͙͔ͦͨͪͦ͊ͤ ͙͍͙ͨͪͦͦ͒ͭͫ͘Ύ ͔͙͔ͯ͒͊ͤ͡ ͙ 
͙͍͙͔ͦͨͪͦ͊ͤ͟ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ͦͤͤ·ͻ ͺ͚͍͊ͦ͡Φ 

 

ς ˤ͍͔͙͔ͦͫͫͭ͊ͤͦͤ͡ ͍͙͊ͦ͒ͫ͘͟ͻ ͔ͤ͊ͫͭͪͦ͟ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͫ͋ͪͦͫ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͟ ͍͙͊ͦ͒ͫͣ͘͟ ͚ͤ͊ͫͭͪͦ͊ͣ͟Φ ˭͍͙͔͊ͦ͒ͫ͟ ͚͙ͤ͊ͫͭͪͦ͟ ͤ͊;͙ͤ͊Όͭ ͔͚͍͍͒ͫͭͦ͊ͭΈ ͔ͨͦͫ͡ 
ͫͦͻ͔͙ͪ͊ͤͤΎ ͙͔͔͙͚ͣͤͤ͘ ͙ ͔͔͎͙ͨͪ͊ͪͯ͘͘͟ ͚͍ͯͫͭͪͦͫͭ͊Σ ͙ͤ͊;͔ ͚͍ͯͫͭͪͦͫͭͦ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͔ͭͯ͟΅ͯΌ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ΌΤ 

ς ˴͙͍͙͔ͦͨͪͦ͊ͤ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͙͍͙ͨͪͦͦ͒ͭͫ͘Ύ ͙͍͙͔ͦͨͪͦ͊ͤ͟ ͺ͚͍͊ͦ͡ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͙͘ ͔ͭͯ͟΅͔͚ ͍ ͔͍ͨͪͦͤ͊;͊͡ΈͤͯΌ ͙͙͡ ͙͘ ͔͍ͨͪͦͤ͊;͊͡Έ͚ͤͦ ͍ ͔ͭͯ͟΅ͯΌ.  
˹͔ͦ͋ͻ͙ͦ͒ͣͦ ͯ͊͊ͭ͘͟Έ ͙͘ ͎͊ͦͦ͟͟ ͺ͚͊͊͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͔͋ͯ͒ͭ ͙͍͙ͨͪͦͦ͒ͭ͘ΈͫΎ ͙͍͙͔ͦͨͪͦ͊ͤ͟ ͙ ͺ͚͊͡Σ 
͍ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͙͍͔͔ͨͪͦ͒ͤͦ͘ ͙͍͙͔ͦͨͪͦ͊ͤ͟Υ  

Á ˮͫͭͦ;͙ͤ͟ τ ͅ ͚͊͡Σ ͫ ͎ͦͭͦͪͦͦ͟ ͔͋ͯ͒ͭ ͙͍͙ͨͪͦͦ͒ͭ͘ΈͫΎ ͙͍͙͔ͦͨͪͦ͊ͤ͟Υ 

- ́ ͔ͯ͟΅͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ τ  ͅ ͚͊͡ ͭ ͔ͯ͟΅͔͚ ͟ ͦͤͺ͙͎ͯͪ͊ͼ͙͙; 
- ˽ ͔͍ͪͦͤ͊;͊͡Έͤ͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ τ ͅ ͚͊͡ ͔͍ͨͪͦͤ͊;͊͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Τ 

Á ˹͊ͤ͊͘;͔͙͔ͤ τ ͅ ͚͊͡Σ ͍ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͙͍͙ͨͪͦͦ͒ͭ͘ΈͫΎ ͙͍͙͔ͦͨͪͦ͊ͤ͟Υ 

- ́ ͔ͯ͟΅͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ τ ͅ ͚͊͡ ͭ ͔ͯ͟΅͔͚ ͟ ͦͤͺ͙͎ͯͪ͊ͼ͙͙; 
- ˽ ͔͍ͪͦͤ͊;͊͡Έͤ͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ τ ͅ ͚͊͡ ͔͍ͨͪͦͤ͊;͊͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Φ 

˩͙ͫ͡ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͔ͨͦͫ͡ ͪΎ͒͊ ͙͔͔͙͚ͣͤͤ͘ ͍ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͚͍ͯͫͭͪͦͫͭ͊ ͍͍͙ͦͫͫͭ͊ͤͦͭΈ ͤ͊;͊͡ΈͤͯΌ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ΌΣ ͭͦ ͍ ͔ͨͦ͡ ζˮͫͭͦ;͙ͤ͟η ͤͯ͗ͤͦ ͯ͊͊ͭ͘͟Έ ζ˽͔͍ͪͦͤ͊;͊͡Έͤ͊ΎηΣ ͊ ͍ ͔ͨͦ͡ ζ˹͊ͤ͊͘;͔͙͔ͤη 
ͯ͊͊ͭ͘͟Έ ζ͔́ͯ͟΅͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ΎηΦ  

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͍͙ͦͨͪͦ͊ͤ͟Ύ ͤ͊;͊͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͍ ͔ͭͯ͟΅ͯΌΦ 

˩͙ͫ͡ ͔ͤͦ͋ͻ͙ͦ͒ͣͦΣ ;ͭͦ͋· ͔ͭͯ͟΅͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ ͋·͊͡ ͫͦͻ͔ͪ͊ͤͤ͊ ͍ Ή͔͎͔͍͙͙͚ͤͪͦͤ͊ͫͣͦ͘ ͨ͊ͣΎ͙ͭ 
͙ ͙ͨͪ ͍͟͡Ό;͔͙͙ͤ ͚͍ͯͫͭͪͦͫͭ͊ ͋·͊͡ ͍͍͔ͦͫͫͭ͊ͤͦͤ͊͡Σ ͭͦ ͍ ͔ͨͦ͡ ζˮͫͭͦ;͙ͤ͟η ͤͯ͗ͤͦ ͯ͊͊ͭ͘͟Έ ζ͔́ͯ͟΅͊Ύ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ΎηΣ ͊  ͍ ͔ͨͦ͡ ζ˹͊ͤ͊͘;͔͙͔ͤη ͯ͟ ͊͊ͭ͘Έ ζ˽͔͍ͪͦͤ͊;͊͡Έͤ͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ΎηΦ 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͍͙ͦͨͪͦ͊ͤ͟Ύ ͔ͭͯ͟΅͔͚ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͍ ͔͍ͨͪͦͤ͊;͊͡ΈͤͯΌΦ 
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2.2.7.4 ͍̂ͫͭ͊ͤͦ͊͟ ͙ͫͨͦͤ͡Ύ͔͎ͣͦͦ ͦ͋ͪ͊͊͘ ˻˿ 

ˤ ͔͔ͪ͊͒͘͡ ˿͙͔ͫͭͣ͊ Ҧ ͍͔͙͔̂ͨͪ͊ͤ͡ ͺ͚͙͊͊ͣ͡ Ҧ ˿͔ͣͤ͊ ͙͍͎͊ͭͤͦͦ͟ ͦ͋ͪ͊͊͘ ˽˻ ͣͦ͗ͤͦ 
͔ͨͪͦͫͣͦͭͪͭΈ ͔͚͍͒ͫͭͯΌ΅͙͚ ͙ͫͨͦͤ͡Ύ͔ͣ·͚ ͦ͋ͪ͊͘ ˻˿ ͙ ͊͒͊ͭ͘Έ ͦ͋ͪ͊͘ ˻˿Σ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͙͍͔͊ͭͤ͟ ͔ͨͦͫ͡ 
͔͔͎͙ͨͪ͊ͪͯ͘͘͟ ͚͍ͯͫͭͪͦͫͭ͊Φ 

 

ς ˢ͙͍ͭͤ͟·͚ τ ͒ ͔͚͍ͫͭͯΌ΅͙͚ ͺ͚͊͡ ˻˿Σ ͦͭͦͪ͟·͚ ͚͍ͯͫͭͪͦͫͭͦ ͎͔͊ͪͯ͗͊ͭ͘ ͙ͨͪ ͔͊ͨͯͫ͘͟Τ 

ς ˽͔ͦͫ͡ ͔͔͎͙ͨͪ͊ͪͯ͘͘͟ τ ͔ͤͦͣͪ ͦ͋ͪ͊͊͘ ˻˿Σ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͔͚͍͍͒ͫͭͦ͊ͭΈ ͔ͨͦͫ͡ ͔͔͎͙ͨͪ͊ͪͯ͘͘͟ 
͚͍ͯͫͭͪͦͫͭ͊ ό͍͔ͨͦ͒ͫ;͙͍͔͊ͭͫΎ ͔͔ͤ͘͡·ͣ ͼ͍͔ͭͦͣύΦ ˤ·͋ͦͪ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͙͔ͤ͊͗͊ͭͣ ͔͍͚ͦ͡ ͙ͤͦͨ͟͟ 
ͣ·΄͙ ͤ͊ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔ͣ ͔ͨͦ͡Φ 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͙͔͔͙͚ͣͤͤ͘Φ  
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2.3 ˹͚͊ͫͭͪͦ͊͟ ͨͪͦͭͦͦ͊͟͡ SNMP 

ˤ ͚͒͊ͤͤͦ ͎͍͔͊͡ ͙ͦͨͫ·͍͊ΌͭͫΎ ͚͙ͤ͊ͫͭͪͦ͟ ͨͪͦͭͦͦ͊͟͡ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͫͭΈΌ SNMP. 

˽ͪͦͭͦͦ͟͡ Simple Network Management Protocol (SNMP) τ ͚ͨͪͦͫͭͦ ͨͪͦͭͦͦ͟͡ ͔͔͍͎ͫͭͦͦ 
͙͙͙͍͙͊͒ͣͤͫͭͪͪͦ͊ͤΎΣ ͦͭͦͪ͟·͚ ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭ ͙͔ͭ͊͟ ͍͙ͦͣͦ͗ͤͦͫͭ͘ ͊͟͟ ͙͙͎ͣͦͤͭͦͪͤ ͙ ͍͔͙͔ͯͨͪ͊ͤ͡ 
͔͔͍ͫͭ·͙ͣ ͚͍͙ͯͫͭͪͦͫͭ͊ͣΣ ͊ ͔ͭ͊͗͟ ͍͔͙͔ͯͨͪ͊ͤ͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ͙ͣ ͚͍ͯͫͭͪͦͫͭ͊Σ ͙͍͙͔ͨͪͦͦ͒ͭ͘͡ΈͤͦͫͭΈΌ 
͔͙ͫͭΣ ͔͋ͦͨ͊ͫͤͦͫͭ͘ΈΌ ͍ ͔͙ͫͭ ͙ ͫ͋ͦͪ ͙͙ͫͭ͊ͭͫͭ;͔͙ͫ͟ͻ ͒͊ͤͤ·ͻΦ 

˴ͦͣͣͯͭ͊ͭͦͪ· ͔͙͙ͫͪ MES23xx/MES33xx/MES35xx/MES5324 ͔͙͍ͨͦ͒͒ͪ͗͊Όͭ ͍͔͙ͪͫΌ мΣ v2c ͙ о 
ͨͪͦͭͦ ͦ͊͟͡ {batΦ 

 
˽ͦ ͯͣͦ͡;͙͊ͤΌ ͤ͊ ͚͍͔ͯͫͭͪͦͫͭ ͍͟͡Ό;͔ͤ ͨͪͦͭͦͦ͟͡ {batǾнΦ 

{bat Ǿм ͙ Ǿнc 

˽ͪͦͭͦͦ͟͡ {bat ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͨͦͯ͡;͔͙ͤΎ ͦͭ ͔͔͍ͫͭ·ͻ ͚͍ͯͫͭͪͦͫͭ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ͋ ͙ͻ ͔ͫͭ͊ͭͯͫΣ 
͙͍͙͔ͨͪͦͦ͒ͭ͘͡Έ͙ͤͦͫͭ ͙ ͎͙͒ͪͯͻ ͻ͔͙͙͊ͪ͊ͭͪͫͭ͊͟͟ͻΣ ͦͭͦͪ͟·͔ ͻͪ͊ͤΎͭͫΎ ͍ ͔͋͊͘ ͒͊ͤͤ·ͻ ͍ͯͨͪ͊͡ΎΌ΅͔͚ 
͙ͤͺͦͪͣ͊ͼ͙͙ aL. όaŀƴŀƎŜƳŜƴǘ LƴŦƻǊƳŀǘƛƻƴ .ŀǎŜύΦ ˣ͊͊͘ ͒͊ͤͤ·ͻ aL. ͔͙ͫͦ͒ͪ͗ͭ ͔͔͔ͨͪͣͤͤ·͔Σ ͦͭͦͪ͟·͔ 
͙ͦͤͭͪͦͪͯ͟͡ΌͭͫΎ ͎͔͊ͤͭͦͣΦ ˢ͎͔ͤͭ ͔͊͒͊ͭ͘ {bat ͺͦͪͣ͊ͭ ͔ͫͨͼ͙ͺ͙͊͟ͼ͙͙ aL. ͙ ͺͦͪͣ͊ͭ ͒͡Ύ ͒ͦͫͭͯͨ͊ ͟ 
͙ͤͺͦͪͣ͊ͼ͙͙ ;͔͔ͪ͘ ͔ͫͭΈΦ ˤ {bat ͍͔͙ͪͫΎͻ ǾΦм ͙ ǾΦн ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͙ͨͪ 
ͨͦͣͦ΅͙ ζ͙ͫͭͪͦ͟ ͫͦͦ͋΅͔͍ͫͭ͊η όζŎƻƳƳǳƴƛǘȅ ǎǘǊƛƴƎηύΦ  

SNMP v3 

ˤ ͔ͭͪͭΈ͔͚ ͍͔͙͙ͪͫ ͨͪͦͭͦͦ͊͟͡ {bat ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͔ͨͦ͒͒ͪ͗͊͟ ͍͔͙͚ͪͫ SNMPv1, SNMPv2, 
͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͍͔͙͔ͯͨͪ͊ͤ͡ ͒ͦͫͭͯͨͦͣΣ ͊ ͔ͭ͊͗͟ ͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ ͔ͣͦ͒͡ΈΣ ͦͭͦͪ͊͟Ύ ͙͔͙͍ͦͪͤͭͪͦ͊ͤ͊ ͤ͊ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ό¦ǎŜǊ-Based Security Model), ͋ ͎͊ͦ͒͊ͪ͡Ύ ͚ͦͭͦͪͦ͟ ͫͭ͊ͦ͡ ͍ͦͣͦ͗ͤ͘·ͣ ͍͔͙͔͒ͦ͋͊ͤ͡ ͔͚ͣͦ͒ͯ͡ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͔͋͘ ͔ͫͣͤ· ͍͚͋͊ͦͦ͘ ͊ͪͻ͙͔ͭͭͯͪ͟·Φ 

˸͔ͦ͒͡Έ ¦{a ͍͟͡Ό;͔͊ͭ ͍ ͔ͫ͋ΎΥ 

ς ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ό ό͔͔ͦ͋ͫͨ;͙͍͔͊ͭͫΎ ͼ͔ͦͫͭͤͦͫͭ͡Έ ͒͊ͤͤ·ͻ ͙ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͍͙͔ͦͭͨͪ͊ͭ͡ΎύΤ 

ς ͙̊ͺ͍͙͔ͪͦ͊ͤ ό͔͔ͦ͋ͫͨ;͙͍͔͊ͭͫΎ ͊͘΅͙ͭ͊ ͔͔͍͔͚ͨͪ͒͊͊ͣͦ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦͭ ͔ͤͫ͊ͤ͟ς
ͼ͙͙͍͎ͦͤͪͦ͊ͤͤͦͦ ͒ͦͫͭͯͨ͊Σ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͔͙ͪ͗ͣ ΄͙ͺ͍͙ͪͦ͊ͤΎ /ƛǇƘŜǊ .ƭƻŎƪτChaining); 

ς ˴ͦͤͭͪͦ͡Έ ͍͔͔͙ͪͣͤ ό͔͔ͦ͋ͫͨ;͙͍͔͊ͭͫΎ ͊͘΅͙ͭ͊ ͦͭ ͔͔͊͒ͪ͗͘͟ύΤ 

ς ͍͔͙͔̂ͨͪ͊ͤ͡ ͟͡Ό;͙͊ͣ ό͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ ͙͔ͫͦ͒͊ͤ͘Σ ͍͔͙͔ͦ͋ͤͦͤ͡ ͙ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͟͡Ό;͔͚ύΦ  
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2.3.1 ˹͚͊ͫͭͪͦ͊͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ 

ˤ Ήͭͦͣ ͔͔ͪ͊͒͘͡ ͙͍͙ͨͪͦ͒ͭͫΎ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͦ ͚ͤ͊ͫͭͪͦ͊͟ͻ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͙ͨͪ ͔ͪ͊͋ͦͭ ͚͍ͯͫͭͪͦͫͭ͊ ͨͦ 
ͨͪͦͭͦͦͯ͟͡ SNMP. 

2.3.1.1 ˹͚͊ͫͭͪͦ͊͟ ͎ͦ͋͊͡͡Έͤ·ͻ ͔͍ͨ͊ͪ͊ͣͭͪͦ 

ˤ ͔͔ͪ͊͒͘͡ SNMP Ҧ x͔ͦͨ͊ͫͤͦͫͭ͘Έ Ҧ ˥ͦ͋͊͡͡Έͤ·͔ ͔ͨ͊ͪ͊ͣͭͪ· ͍͙͍͔ͯͫͭ͊ͤ͊͊ͭͫ͡Ύ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ 
ͦ͊͟͡͡Έ͎ͤͦͦ SNMP-͚͍ͯͫͭͪͦͫͭ͊Φ 

 

 

 

ς SNMP Server τ ͍ ͟͡Ό;͙ͭΈ ͙ ͙͡ ͍ ·͟͡Ό;͙ͭΈ SNMP-͔͍͔ͫͪͪ;      

ς ˶ͦ͊͟͡Έͤ·͚ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ (Engine ID) τ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͦ͊͟͡͡Έ͎ͤͦͦ {bat-͚͍ͯͫͭͪͦͫͭ͊ 
͔͍ͨͪ͒ͫͭ͊͡Ύ͔ͭ ͚ͫͦ͋ͦ ͫͭͪͦͯ͟ ͙͘ млςсп ΄͔ͫͭͤ͊͒ͼ͔͙͊ͭͪ;ͤ·ͻ ͙͍͍ͫͣͦͦ͡Φ ˩͙ͫ͡ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͔ͤ 
ͯ͊͊ͤ͘͟Σ ͭͦ ͍͙͍͔ͯͫͭ͊ͤ͊͊ͭͫ͡Ύ ͤ͊͘;͔͙͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌ ͤ͊ ͍͔ͦͫͤͦ ˸ˢ-˿͔͊͒ͪͫ͊ ͚͍ͯͫͭͪͦͫͭ͊Τ 

ς ˮͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͤ͊͘;͔͙͔ͤ ͨͦ ͯͣͦ͡;͊ς
͙ͤΌΣ ͙ͤ͊;͔ τ ͘ ͤ͊;͔͙͔ͤΣ ͍͔͔ͯͫͭ͊ͤͦͤͤͦ͡ ͍ ͔ͨͦ͡ ζ˶ͦ͊͟͡Έͤ·͚ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ (Engine ID)ηΦ 

˹͙͊͗ͣ ͔ͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙͚ͨͪͣͤͤ ͔ͭͯ͟΅͔͚ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Φ 
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2.3.1.2 ˻͔͔͔͙͔ͨͪ͒ͤ͡ ͦ͋Ά͔͍ͭͦ͟ OID 

ˤ ͔͔ͪ͊͒͘͡ SNMP Ҧ x ͔ͦͨ͊ͫͤͦͫͭ͘Έ Ҧ ˹ ͚͙͊ͫͭͪͦ͟ ͔͍͔͙͚ͨͪ͒ͫͭ͊ͤ͡ ͔͔ͦͨͪ͒͡ΎΌͭͫΎ ͦ͋Ά͔ͭ͟·Σ 
͒ͦͫͭͯͨͤ·͔ ͫͦͦ͋΅͔͍ͫͭͯΦ 

 

˻͙͙͔ͨͫ͊ͤ ͙ͭ͊͋͡ͼ·Υ 

ς ˹͍͙͔͊͊ͤ͘ ͔͍͔͙ͨͪ͒ͫͭ͊ͤ͡Ύ τ ͙ ͣΎ ͒͡Ύ ͍͙ͨͪ͊͊͡ ͔͙ͦ͋ͦͪͤ͘Ύ {batΤ 

ς ˽͔͔͍ͦ͒͒ͪͦ ͦ͋Ά͔͍ͭͦ͟ τ ͙ ͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͦ͋Ά͔ͭ͊͟ aL.Σ ͔͍͔ͨͪ͒ͫͭ͊ͤͤ͡·͚ ͍ ͍͙͔͒ ͔͔͍͒ͪ͊ !{bΦмΤ 

ς ˿ͭ͊ͭͯͫ τ ͯ ͊͘͟·͍͔͊ͭΣ Ύ͍͡Ύ͔ͭͫΎ ͙͡ ͔͔͔ͦͨͪ͒ͤͤ͊͡Ύ ͍͔͍ͭΈ hL5 ͍͟͡Ό;͔͚ͤͤͦ ͍ ͍͙ͨͪ͊ͦ͡ ͺ͙͡Έͭͪ͊ͼ͙͙Φ 

 

˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͙͙͊ͨͫ͘ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈη ͙ ͙͔͊ͨͦͤͭ͘͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͨ ͦ͡ΎΥ 

 

 

ς ˹͍͙͔͊͊ͤ͘ ͔͍͔͙ͨͪ͒ͫͭ͊ͤ͡Ύ τ ͙ ͣΎ ͒͡Ύ ͍͙ͨͪ͊͊͡ ͔͙ͦ͋ͦͪͤ͘Ύ {batΣ ͙ͣ͊ͫͣ͊͟͡Έͤ͊Ύ ͙͒ͤ͊͡ ол 
͙͍͍ͫͣͦͦ͡Τ 

ς ˽͔͔͍ͦ͒͒ͪͦ ͦ͋Ά͔͍ͭͦ͟ τ ͙ ͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͦ͋Ά͔ͭ͊͟ aL.Υ 



 

˾͍͍ͯͦͦ͒ͫͭͦ͟ ͨͦ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ Web-ͦͤ͟ͺ͙͎ͯͪ͊ͭͦͪ͊ ͒͡ Ύ MES23xx/MES33xx/MES35xx/MES5324 

 
41 

Á ˩͙ͫ͡ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ ζʕ ·͋ͪ͊ͭΈ ͙͘ ͙ͫͨͫ͊͟ηΣ ͭͦ ͍ ͙ͤͫͨ͊͒͊Ό΅͔ͣ ͙͔ͫͨͫ͟ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ 
ͯ͊͊ͭ͘͟Έ hL5Σ ͔͍͔ͨͪ͒ͫͭ͊ͤͤ͡·͚ ͔͍͚ͭͫͭͦͦ͟ ͚ͫͭͪͦͦ͟Φ ˴͙ͤͦͨ͟ ζˤ͍͔ͪͻηΣ ζˤ͙ͤ͘η ͫͯ͗͊ͭ͡ ͒͡Ύ 
͔͔͔ͨͪͣ΅͔͙ͤΎ ͨͦ ͍͔͍ͭΎͣ ͔͔͍͒ͪ͊ ASN.1; 

Á ˩͙ͫ͡ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ ζˤͪͯ;ͤͯΌηΣ ͭͦ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͯ͊͊ͭ͘͟Έ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͦ͋Ά͔ͭ͊͟ aL.Σ 
͔͍͔ͨͪ͒ͫͭ͊ͤͤ͡·͚ ͍ ͍͙͔͒ ͔͔͍͒ͪ͊ !{bΦмΤ 

ς ˿ͭ͊ͭͯͫ τ ͯ ͊͘͟·͍͔͊ͭΣ Ύ͍͡Ύ͔ͭͫΎ ͙͡ ͔͔͔ͦͨͪ͒ͤͤ͊͡Ύ ͍͔͍ͭΈ hL5 ͍ ͟͡Ό;͔͚ͤͤͦ ͍ ͍·͔͋ͪ͊ͤͤͦ ͍͙ͨͪ͊ͦ͡Υ 

Á ˤ͟͡Ό;͔ͤͦ τ hL5 ͍͟͡Ό;͔ͤ͊ ͍ ͍͙ͨͪ͊ͦ͡ ͒͡Ύ ͔͍͙ͦ͋ͦͪ͊ͤ͘ΎΤ 

Á ˮͫ͟͡Ό;͔ͤͦ τ hL5 ͙ͫ͟͡Ό;͔ͤ͊ ͙͘ ͍͙ͨͪ͊͊͡ ͒͡Ύ ͔͍͙ͦ͋ͦͪ͊ͤ͘ΎΦ 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͙͔͔͙͚ͣͤͤ͘Φ ˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͙͙͊ͨͫ͘ ͙͘ ͙ͭ͊͋͡ͼ· 
͍͙͔ͯͫͭ͊ͤͦͭ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘ ͙ ͤ ͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ͙̂͒͊ͭ͡ΈηΦ 

2.3.1.3 ͍͔͙͔̂ͨͪ͊ͤ͡ ͎͙ͪͯͨͨ͊ͣ SNMP 

ˤ ͔͔ͪ͊͒͘͡ SNMP Ҧ x ͔ͦͨ͊ͫͤͦͫͭ͘Έ Ҧ ˽ ͪͦͺ͙͙͡ ͎ͪͯͨͨ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͨͪͦͫͣͦͭͪ ͙ ͚ͤ͊ͫͭͪͦ͊͟ 
͎ͪͯͨͨ SNMPΦ  ˥ͪͯͨͨ͊ͣ SNMP ͣͦ͗ͤͦ ͤ͊ͤ͊͘;͙ͭΈ ͍͔͙ͪͫΌ ͨͪͦͭͦͦ͊͟͡Σ ͍͔ͯͪͦͤΈ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͙ ͍ͨͪ͊͊ 
͒ͦͫͭͯͨ͊Φ 

 

 

˻͙͙͔ͨͫ͊ͤ ͙ͭ͊͋͡ͼ·Υ 

ς ˹͍͙͔͊͊ͤ͘ ͎ͪͯͨͨ· τ ͙ ͣΎ ͎ͪͯͨͨ·Τ 

ς ˣ͔ͦͨ͊ͫͤͦͫͭ͘Έ τ ͍ ͔͙ͪͫΎ ͨͪͦͭͦͦ͊͟͡ {batΤ 

ς ͍͔̂ͪͦͤΈ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ τ ͯ ͍͔ͪͦͤΈ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Τ 

ς ˽͍ͪ͊͊ ͒ͦͫͭͯͨ͊ τ ͨ ͍ͪ͊͊ ͒ͦͫͭͯͨ͊Υ 

Á ͔͙͔̉ͭͤ τ ͭ ͦ͡Έͦ͟ ;͔͙͔ͭͤΤ 

Á ˭͙͊ͨͫΈ τ ͭ ͦ͡Έͦ͟ ;͔͙͔ͭͤ ͙ ͙͊ͨͫ͘ΈΤ  

Á ͍͔͔͙̂͒ͦͣͤ͡Ύ τ  ͨ ͦͯ͡;͔͙͔ͤ ͪ͊ͫͫ·͙͟͡ ǎƴmp-͍ͭͪ͊ͨͦΦ 

˨Ύ͡ ͔͙͍͙ͪ͒͊ͭͪͦ͊ͤ͟Ύ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˾͔͙͍͒͊ͭͪͦ͊ͭ͟ΈηΣ ͙͔͊ͨͦͤͭ͘͡ 
͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͨͦ͡Ύ ͙ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈηΦ 

˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͙͙͊ͨͫ͘ ͙͘ ͙ͭ͊͋͡ͼ· ͍͙͔ͯͫͭ͊ͤͦͭ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘ ͙ ͤ ͙͔͊͗ͣͭ ͤͦͨͯ͟͟ 
ζ̂ ͙͒͊ͭ͡ΈηΦ 
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˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͙͙͊ͨͫ͘ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈη ͙ ͙͔͊ͨͦͤͭ͘͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ  

 

ς ˹͍͙͔͊͊ͤ͘ ͎ͪͯͨͨ· τ ͙ ͣΎ ͎ͪͯͨͨ·Σ ͔ͦͭͦͪͦ͟ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͙ͨͪ ͔͔͔͙͙ͦͨͪ͒ͤ͡ ͨ ͍͙ͪ͊͡ ͦͤͭͪͦ͟͡Ύ 
͒ͦͫͭͯͨ͊Σ ͙ͣ͊ͫͣ͊͟͡Έͤ͊Ύ ͙͒ͤ͊͡ τ ол ͙͍͍ͫͣͦͦ͡Τ 

ς ˣ͔ͦͨ͊ͫͤͦͫͭ͘Έ τ ͍ ͔͙ͪͫΎ {batΣ ͙ͫͨͦ͡Έ͔ͯͣ͊͘Ύ ͚͒͊ͤͤͦ ͎͚ͪͯͨͨͦΥ {batǾмΣ {batǾнŎΣ {batǾоΤ 

ς ͍͔̂ͪͦ ͤΈ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ τ ͍͔ͯͪͦͤΈ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͒͡Ύ ͚͊͒͊ͤͤͦ͘ ͎ͪͯͨͨ·Φ ͍͔̂ͪͦͤΈ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ 
͙͔ͨͪͣͤΎ͔ͭͫΎ ͭͦ͡Έͦ͟ ͒͡Ύ ͍͔͙͙ͪͫ ͨͪͦͭͦͦ͊͟͡ {batǾоΥ 

Á ˣ͔͘ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ τ ͊ ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ΄͙ͺ͍͙͔ͪͦ͊ͤ {bat-ͫͦͦ͋΅͔ς
͙͚ͤ ͦͭ͟͡Ό;͔ͤ·Τ 

Á ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ τ ͊ ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͔͋͘ ΄͙ͺ͍͙ͪͦ͊ͤΎΤ 

Á ͙̊ͺ͍͙͔ͪͦ͊ͤ τ ͊ ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͫ ΄͙ͺ͍͙͔ͪͦ͊ͤͣ {bat-ͫͦͦ͋΅͔͙͚ͤ; 

ς ˽͍ͪ͊͊ ͒ͦͫͭͯͨ͊ τ  ͨ ͍ͪ͊͊ ͒ͦͫͭͯͨ͊Υ 

Á ͔͙͔̉ͭͤ τ ͭ ͦ͡Έͦ͟ ;͔͙͔ͭͤΤ 

Á ˭͙͊ͨͫΈ τ ͭ ͦ͡Έͦ͟ ;͔͙͔ͭͤ ͙ ͙͊ͨͫ͘ΈΤ  

Á ͍͔͔͙̂͒ͦͣͤ͡Ύ τ ͨ ͦͯ͡;͔͙͔ͤ ͪ͊ͫͫ·͙͟͡ ǎƴƳǇ-͍ͭͪ͊ͨͦΦ 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͙͔͔͙͚ͣͤͤ͘Φ 

2.3.1.4 ˹͚͊ͫͭͪͦ͊͟ SNMP-ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ 

ˤ ͔͔ͪ͊͒͘͡ SNMP Ҧ x ͔ͦͨ͊ͫͤͦͫͭ͘Έ Ҧ ̉ ͔͍ͤͫͭͦ͡ ͍ ͎ͪͯͨͨ͊ͻ ͍͙͍͔ͯͫͭ͊ͤ͊͊ͭͫ͡Ύ ͙͔ͨͪͤ͊͒͗ͤͦͫͭ͡Έ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͟ ͎͔ͪͯͨͨΣ ͔͊͒͊ͭͫ͘Ύ ͔ͣͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ ͨ͊ͪͦ͡Έκ͟͡Ό; ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ 

 

 

˨͡Ύ ͔͙͍͙ͪ͒͊ͭͪͦ͊ͤ͟Ύ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˾͔͙͍͒͊ͭͪͦ͊ͭ͟ΈηΦ ˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͙͙͊ͨͫ͘ 
͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈηΥ 
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ς ˮͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ τ ͙ ͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͙ͣ͊ͫͣ͊͟͡Έͤ͊Ύ ͙͒ͤ͊͡ τ ол ͙͍͍ͫͣͦͦ͡Τ 

ς ˮ͔͙͒ͤͭͺ͙͊ͭͦͪ͟ τ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͦ͊͟͡͡Έ͎ͤͦͦΣ ͙͋ͦ͡ ͔͎ͯ͒͊ͤͤͦͦ͡ {bat-͚͍ͯͫͭͪͦͫͭ͊Σ ͟ 
ͦͭͦͪͦͣͯ͟ ͨͦ͒͟͡Ό;͔ͤ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΈΦ ˮ͔͔͙͔ͣͤͤ͘ ͙͙͡ ͔͙͔ͯ͒͊ͤ͡ ͦ͊͟͡͡Έ͎ͤͦͦ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͊͟ 
SNMP-͚͍ͯͫͭͪͦͫͭ͊ ͙͍͔͔ͨͪ͒ͭ ͟ ͔͙ͯ͒͊ͤ͡Ό ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ {batǾо ͙͘ ͋͊͘· ͒͊ͤͤ·ͻΥ 

Á ˶ͦ͊͟͡Έͤ·͚ τ ͔͙ͫ͡ ͺ͎͊͡ ͍͔ͯͫͭ͊ͤͦͤ͡Σ ͭͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͨͦ͒͟͡Ό;͔ͤ ͟ ͦ͊͟͡͡Έͤͦͣͯ {bat-
ͦ͋Ά͔ͭͯ͟Τ 

Á ͔̂͒͊ͤͤ͡·͚ τ ͔͙ͫ͡ ͺ͎͊͡ ͍͔ͯͫͭ͊ͤͦͤ͡Σ ͭͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͨͦ͒͟͡Ό;͔ͤ ͟ ͔ͯ͒͊ͤͤͦͣͯ͡ {bat-
ͦ͋Ά͔ͭͯ͟Φ ˩͙ͫ͡ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ {bat-͚͍ͯͫͭͪͦͫͭ͊ ͔͔͔ͦͨͪ͒ͤ͡Σ ͭͦ ͔ͯ͒͊ͤͤ͡·͔ ͚͍ͯͫͭͪͦͫͭ͊ 
ͨͦͯ͡;͊ͭ ͫͦͦ͋΅͔͙͔ͤΤ  

ς ˹͍͙͔͊͊ͤ͘ ͎ͪͯͨͨ τ ͙ ͣΎ SNMP-͎ͪͯͨͨ·; 

ς ˸͔ͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ τ ͣ ͔ͭͦ͒Σ ͙ͫͨͦ͡Έ͔ͯͣ͘·͚ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΥ  

Á ˴͡Ό; MD5 τ ͨ ͦ ͎͙͊ͦͪͭͣͯ͡ HMAC-MD5; 

Á ˴͡Ό; SHA τ ͫ  ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͍ͯͪͦͤΎ ͍͔͙ͨͪͦͪ͟ ͙͙ͨͦ͒ͤͤͦͫͭ͡ Ia!/-SHA-96; 

Á ˽͊ͪͦ͡Έ MD5 τ ͨ ͊ͪͦ͡Έ ͒͡Ύ ͙͔͙͒ͤͭͺ͙͊͟ͼ͙͙ HMAC-MD5-фсΣ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔͒ͦ͗ͤ͡ ͔͋ͯ͒ͭ 
͍͍͔͙ͫͭ ͨ͊ͪͦ͡ΈΤ 

Á ˽͊ͪͦ͡Έ SHA τ ͨ͊ͪͦ͡Έ ͒͡Ύ ͙͔͙͒ͤͭͺ͙͊͟ͼ͙͙ HMAC-SHA-фсΣ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔͒ͦ͗ͤ͡ ͔͋ͯ͒ͭ 
͍͍͔͙ͫͭ ͨ͊ͪͦ͡ΈΤ 

Á ˻͍͔ͭͫͯͭͫͭͯͭ τ ͊ ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͔ͤ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ; 

ς   ˽ ͊ͪͦ͡Έ τ  ͨ ͊ͪͦ͡Έ ͒͡Ύ ͯ;͙͍͊ͫͭͤͦ͟ ͎ͪͯͨͨ·Τ 

ς ˴͡Ό; ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ τ ͟ ͡Ό; ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͔͊͒͊ͭͫ͘Ύ ͭͦ͡Έͦ͟ ͙ͨͪ ͍͔͔ͨͪͦͪ͟ ͨ ͙͙ͦ͒ͤͤͦͫͭ͡ 
HMAC-MD5-фс ͙͙͡ Ia!/-SHA-фсΦ ˴͡Ό;͙ ͙͔͙͒ͤͭͺ͙͊͟ͼ͙͙ ͙  ͦͤ͟ͺ͙͔͒ͤͼ͙͊͡Έ͙ͤͦͫͭ ͔ͤͦ͋ͻ͙ͦ͒ͣ· 
͒͡Ύ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͙͙ͨͦ͒ͤͤͦͫͭ͡ ͟͡Ό;͊Φ ˩͙ͫ͡ ͔ͤͦ͋ͻ͙ͦ͒ͣ͊ ͭͦ͡Έͦ͟ ͍͔ͨͪͦͪ͊͟ ͙͙ͨͦ͒ͤͤͦͫͭ͡Σ ͭͦ 
͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ мс ͚͋͊ͭΦ ˩͙ͫ͡ ͔ͤͦ͋ͻ͙ͦ͒ͣ͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͙ ΄͙ͺ͍͙͔ͪͦ͊ͤΣ ͭͦ ͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ он 
͚͋͊ͭ͊Φ ˴͊͗͒·͚ ͚͋͊ͭ ͍ ΄͔ͫͭͤ͊͒ͼ͔͙͊ͭͪ;͚ͤͦ ͔ͫͭͪͦ͟ ͙ͫͦͫͭͦͭ ͙͘ н ΄͔ͫͭͤ͊͒ͼ͔͙͊ͭͪ;ͤ·ͻ ͼ͙ͺͪΦ 
˴͊͗͒·͚ ͚͋͊ͭ ͔͒ͦ͗ͤ͡ ͋·ͭΈ ͔͔ͦͭ͒ͤ͡ ͭͦ;͚ͦ͟ ͙ ͙͡ ͍͔͒ͦͭͦ;͙͔ͣ; 

-    ˴ ͡Ό; ΄͙ͺ͍͙ͪͦ͊ͤΎ τ ͟͡Ό; ͦͤ͟ͺ͙͔͒ͤͼ͙͊͡Έ͙ͤͦͫͭ ό[{.ύΦ ˩͙ͫ͡ ͔ͤͦ͋ͻ͙ͦ͒ͣ͊ ͭͦ͡Έͦ͟ ͍͔ͨͪͦͪ͊͟ 
͙͙ͨͦ͒ͤͤͦͫͭ͡Σ ͭͦ ͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ нл ͚͋͊ͭΦ ˩͙ͫ͡ ͔ͤͦ͋ͻ͙ͦ͒ͣ͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͙ ΄͙ͺ͍͙͔ͪͦ͊ͤΣ ͭͦ 
͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ ос ͚͋͊ͭΦ ˴͊͗͒·͚ ͚͋͊ͭ ͍ ΄͔ͫͭͤ͊͒ͼ͔͙͊ͭͪ;͚ͤͦ ͔ͫͭͪͦ͟ ͙ͫͦͫͭͦͭ ͙͘ н 
΄͔ͫͭͤ͊͒ͼ͔͙͊ͭͪ;ͤ·ͻ ͼ͙ͺͪΦ ˴͊͗͒·͚ ͚͋͊ͭ ͔͒ͦ͗ͤ͡ ͋·ͭΈ ͔͔ͦͭ͒ͤ͡ ͭͦ;͚ͦ͟ ͙ ͙͡ ͍͔͒ͦͭͦ;͙͔ͣΦ 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͙͔͔͙͚ͣͤͤ͘Φ 
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2.3.1.5 ˹͚͊ͫͭͪͦ͊͟ SNMP-ͫͦͦ͋΅͔͍ͫͭ 

ˤ ͔͔ͪ͊͒͘͡ SNMP Ҧ x͔ͦͨ͊ͫͤͦͫͭ͘Έ Ҧ ˹͚͙͊ͫͭͪͦ͟ ͫͦͦ͋΅͔͍ͫͭ ͍ ·ͨͦͤ͡Ύ͔ͭͫΎ ͚ͤ͊ͫͭͪͦ͊͟ ͍ͨͪ͊ ͒ͦͫͭͯͨ͊ 
ͤ͊ ͍͔ͦͫͤͦ ͫͦͦ͋΅͔͍ͫͭΦ ˩͙ͫ͡ ͙͔͙ͣͤͭ͘Έ ͙͔ͣͤ͊ ͫͦͦ͋΅͔͍ͫͭΣ ͭͦ ͙͔ͣͤ͘ΎͭͫΎ ͍ͨͪ͊͊ ͒ͦͫͭͯͨ͊Φ ȷɔɔɇɟɋɗɘɈɆ 

SNMP ɔɕɖɋɊɋɑɥɤɘɗɥ ɘɔɑɢɐɔ Ɋɑɥ SNMP v1 Ɏ SNMP v2c.  ˿͙ͭͪ͊ͤͼ͊ ͔ͤ͊ͫͭͪͦ͟ ͔͔ͪ͊͒ͤ͊͘͡ ͤ͊ ͍͔͒ ͙ͭ͊͋͡ͼ·Υ 
͍͋͊ͦ͘·͔ ͚͙ͤ͊ͫͭͪͦ͟ ͙  ͪ͊ͫ΄͙͔ͪͤͤ·͔ ͚͙ͤ͊ͫͭͪͦ͟Φ 

 

˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͙͙͊ͨͫ͘ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈηΦ ˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͙͙͊ͨͫ͘ ͍͙͔ͯͫͭ͊ͤͦͭ ͺ͎͊͡ 
͙͍ͤ͊ͨͪͦͭ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔͚ ͙͙͊ͨͫ͘ ͙ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ͙̂͒͊ͭ͡ΈηΦ ˨͡Ύ ͔͙͍͙ͪ͒͊ͭͪͦ͊ͤ͟Ύ ͙͙͊ͨͫ͘ 
͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˾͔͙͍͒͊ͭͪͦ͊ͭ͟ΈηΦ 

 

ς ˢ͔͒ͪͫ ͍ͯͨͪ͊͡ΎΌ΅͔͚ ͫ ͭ͊ͤͼ͙͙ τ IP-͔͊͒ͪͫ ͯ ͍ͨͪ͊͡ΎΌ΅͔͚ ͫͭ͊ͤͼ͙͙Σ ͒͡Ύ ͚ͦͭͦͪͦ͟ ͔͔ͦͨͪ͒͡ΎΌͭͫΎ 
͚͙ͤ͊ͫͭͪͦ͟ ͫͦͦ͋΅͔͍ͫͭ͊Τ 

ς ˹͍͙͔͊͊ͤ͘ ͫͦͦ͋΅͔͍ͫͭ͊ τ ͫ ͭͪͦ͊͟ ͫͦͦ͋΅͔͍ͫͭ͊ όͨ͊ͪͦ͡ΈύΣ ͦͭͦͪ͊͟Ύ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙ς
͊͟ͼ͙͙ ͍ͯͨͪ͊͡ΎΌ΅͔͚ ͫͭ͊ͤͼ͙͙Φ 

˩͙ͫ͡ ͙͊ͨͫ͘Έ ͍͒ͦ͋͊͡Ύ͔ͭͫΎ ͍ ͍ͦͫͤͦͤͯΌ ͙ͭ͊͋͡ͼͯΣ ͭͦ ͤͯ͗ͤͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ ζˣ͍͊ͦ͘·͚ ͔͙ͪ͗ͣη ͙ 
͙͊ͨͦͤͭ͘͡Έ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ 

ς ˽͍ͪ͊͊ ͒ͦͫͭͯͨ͊ τ  ͨ ͍ͪ͊͊ ͒ͦͫͭͯͨ͊ ͫͦͦ͋΅͔͍ͫͭ͊Υ 

Á ́ͦ͡Έͦ͟ ;͔͙͔ͭͤ τ  ͯ ͍͔͙͔ͨͪ͊ͤ͡ ͎͙ͦͪ͊ͤ;͔ͤͤ·ͣ ͒ͦͫͭͯͨͦͣΣ ͔ͪ͊ͪ͘΄͔ͤͦ ͭͦ͡Έͦ͟ ;͔͙͔ͭͤΤ 

Á ͔͙͔̉ͭͤκ͙͊ͨͫ͘Έ τ  ͍͔͙͔ͯͨͪ͊ͤ͡ ͒ͦͫͭͯͨͦͣ ͒͡Ύ ;͔͙ͭͤΎ ͙ ͙͙͊ͨͫ͘Φ ˮ͔͔͙ͣͤͤ͘Ύ ͎ͣͦͯͭ ͋·ͭΈ 
͍ͤ ͔͔ͫͤ· ͍ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό ͚͍ͯͫͭͪͦͫͭ͊Σ ͤͦ ͔ͤ ͍ ͚͙ͤ͊ͫͭͪͦ͟ ͫͦͦ͋΅͔͍ͫͭ͊Τ 

Á ˢ͙͙͒ͣͤͫͭͪ͊ͭͦͪ τ ͨ ͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͙͔͔ͣͭ ͒ͦͫͭͯͨ ͦ͟ ͍͔ͫͣ ͚ͤ͊ͫͭͪͦ͊ͣ͟ ͚͍ͯͫͭͪͦͫͭ͊Σ ͊ ͔ͭ͊͗͟ 
͔ͣͦ͗ͭ ͙͔͙ͣͤͭ͘Έ ͚͙ͤ͊ͫͭͪͦ͟ ͫͦͦ͋΅͔͍ͫͭ͊; 

ς ˹͍͙͔͊͊ͤ͘ ͔͍͔͙ͨͪ͒ͫͭ͊ͤ͡Ύ τ ͙ ͣΎ ͒͡Ύ ͍͙ͨͪ͊͊͡ ͔͙ͦ͋ͦͪͤ͘Ύ {batΦ 

˩͙ͫ͡ ͙͊ͨͫ͘Έ ͍͒ͦ͋͊͡Ύ͔ͭͫΎ ͍ ͪ͊ͫ΄͙͔ͪͤͤͯΌ ͙ͭ͊͋͡ͼͯΣ ͭͦ ͤͯ͗ͤͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ ζ˾͊ͫ΄͙͔ͪͤͤ·͚ 
͔͙ͪ͗ͣη ͙ ͙͊ͨͦͤͭ͘͡Έ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ 

ς ˹͍͙͔͊͊ͤ͘ ͎ͪͯͨͨ· τ  ͙ ͣΎ ͎ͪͯͨͨ· SNMP-ͫͦͦ͋΅͔͍ͫͭ͊. 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͙͔͔͙͚ͣͤͤ͘Φ 
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2.3.2 ͍͔͙͔̂ͨͪ͊ͤ͡ SNMP-ͫͦͦ͋΅͔͙ͤΎ͙ͣ 

ˤ Ήͭͦͣ ͔͔ͪ͊͒͘͡ ͙͍͙ͨͪͦ͒ͭͫΎ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͦ ͚ͤ͊ͫͭͪͦ͊͟ͻ ͍͔͔͙͚ͯ͒ͦͣͤ͡ ͙ͨͪ ͔ͪ͊͋ͦͭ ͚͍ͯͫͭͪͦͫͭ͊ ͨͦ 
ͨͪͦͭͦͦͯ͟͡ SNMP. 

2.3.2.1 ˹͚͊ͫͭͪͦ͊͟ ͍ͦͫͤͦͤ·ͻ ͔͍ͨ͊ͪ͊ͣͭͪͦ 

ˤ ͔͔ͪ͊͒͘͡ SNMP Ҧ ˹͚͊ͫͭͪͦ͊͟ ͍͔͔͙͚ͯ͒ͦͣͤ͡ Ҧ ˽͔͊ͪ͊ͣͭͪ· ͯ ͍͙͍ͫͭ͊ͤ͊͊͡ΌͭͫΎ ͦ͋΅͙͔ ͔ͨ͊ͪ͊ͣͭͪ· 
͒͡Ύ SNMP-ͫͦͦ͋΅͔͙͚ͤΦ 

 

ς ˾͔͊ͪ͘΄͙ͭΈ ͍ͦͭͨͪ͊ͯ͟ SNMP-͍͔͔͙͚ͯ͒ͦͣͤ͡ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͚͍ͯͫͭͪͦͫͭͯ ͔ͪ͊ͪ͘΄͔ͤ͊ 
͍ͦͭͨͪ͊͊͟ {bat-ͫͦͦ͋΅͔͙͚ͤΣ ͙ͤ͊;͔ τ ͘ ͔͊ͨͪ΅͔ͤ͊Τ 

ς ˾͔͊ͪ͘΄͙ͭΈ ͍ͦͭͨͪ͊ͯ͟ ͍͔͔͙͚ͯ͒ͦͣͤ͡ ͦ͋ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ τ ͨ ͙ͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͔ͪ͊ͪ͘ς
΄͔ͤͦ ͔͔͍ͨͪ͒͊͊ͭΈ ǘǊŀǇ-ͫͦͦ͋΅͔͙ͤΎ ͔͍͔ͫͪͪͯΣ ͔ͤͨͪͦ΄͔͒΄͔ͣͯ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΦ 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͙͔͔͙͚ͣͤͤ͘Φ 

2.3.2.2 ˹͚͊ͫͭͪͦ͊͟ ͔͍͊͒ͪͫ͊ͭͦ SNMP-ͫͦͦ͋΅͔͙͚ͤ 

ˤ ͔͔ͪ͊͒͘͡ SNMP Ҧ ˹͚͊ͫͭͪͦ͊͟ ͍͔͔͙͚ͯ͒ͦͣͤ͡ Ҧ ˽͙͔ͪͣ ͍͔͔͙͚ͯ͒ͦͣͤ͡ ͯ ͍͙͍ͫͭ͊ͤ͊͊͡ΌͭͫΎ ͍͙ͨͪ͊͊͡ 
ͺ͙͡Έͭͪ͊ͼ͙͙ ͫͦͦ͋΅͔͙͚ͤ SNMP ͨ ͙ͪ ͍͔ͦͭͨͪ͊͟ ͔͔͔ͦͨͪ͒ͤͤ͡·ͣ ͨͦͯ͡;͔͊ͭ͡Ύͣ ͙  ͔͊͒͊ͭͫ͘Ύ ͙ͭͨ ͫͦͦ͋΅͔͙͚ͤΦ  

˿͙ͭͪ͊ͤͼ͊ ͔ͤ͊ͫͭͪͦ͟ ͔͔ͪ͊͒ͤ͊͘͡ ͤ͊ ͍͔͒ ͙ͭ͊͋͡ͼ·Υ ͚ͤ͊ͫͭͪͦ͊͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͒͡Ύ ͨͦͯ͡;͔͊ͭ͡Ύ 
͍͔͔͙͚ͯ͒ͦͣͤ͡ ͨͦ ͨͪͦͭͦͦͯ͟͡ SNMPv1,2 (SNMPv1,2 Notification Recipientύ ͙ ͨͦ ͨͪͦͭͦͦͯ͟͡ SNMPv3 
(SNMPv3 Notification Recipient). 

 

˨͡Ύ ͔͙͍͙ͪ͒͊ͭͪͦ͊ͤ͟Ύ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͤͯ͗ͤͦ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˾͔͙͍͒͊ͭͪͦ͊ͭ͟ΈηΣ ͊͘ ͙ͨͦͤͭ͡Έ 
͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͨͦ͡Ύ ͙ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈηΦ  
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˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͙͙͊ͨͫ͘ ͙͘ ͙ͭ͊͋͡ͼ· ͤͯ͗ͤͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘ ͙ ͤ͊͗͊ͭΈ 
ͤͦͨͯ͟͟ ζ͙̂͒͊ͭ͡ΈηΦ 

˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͙͙͊ͨͫ͘ ͤͯ͗ͤͦ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈη ͙ ͙͊ͨͦͤͭ͘͡Έ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ  

 

ς IP-͔͊͒ͪͫ ͊ ͨͦͯ͡;͔͔͚͊ͭ͡ τ IP-͔͊͒ͪͫ, ͤ ͊ ͦͭͦͪ͟·͚ ͍ͦͭͨͪ͊͡ΎΌͭͫΎ ͫͦͦ͋΅͔͙ͤΎΤ  

ς ͙́ͨ ͍͔͔͙ͯ͒ͦͣͤ͡Ύ τ ͭ ͙ͨ ͍ͦͭͨͪ͊͡Ύ͔ͣ·ͻ ͫͦͦ͋΅͔͙͚ͤΥ  

Á Traps τ trap-ͫͦͦ͋΅͔͙ͤΎΣ 

Á Informs τ ͙ ͤͺͦͪͣ͊ͼ͙ͦͤͤ·͔ ͫͦͦ͋΅͔͙ͤΎΦ 

˩͙ͫ͡ ͍ͦͭͨͪ͊͊͟ ͫͦͦ͋΅͔͙͚ͤ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͨͦ ͨͪͦͭͦͦͯ͟͡ {batǾм ͙͙͡ {batǾнΣ ͍͙͔ͯͫͭ͊ͤͦͭ ͺ͎͊͡ 
{batǾмΣн ͙ ͙͔͊ͨͦͤͭ͘͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ 

ς ˿ͦͦ͋΅͔͍ͫͭͦ τ ͫ ͭͪͦ͊͟ ͫͦͦ͋΅͔͍ͫͭ͊ όͨ͊ͪͦ͡ΈύΣ ͍ͦͭͨͪ͊͡Ύ͔ͣ͊Ύ ͍͔͔ͣͫͭ ͫ ǘǊŀǇ-ͫͦͦ͋΅͔͙ͤΎ͙ͣΤ 

ς ˤ͔͙ͪͫΎ ͍͔͔͙͚ͯ͒ͦͣͤ͡ τ ͙ͭͨ ͨͪͦͭͦͦ͊͟͡ {batΣ ͨͦ ͦͭͦͪͦͣͯ͟ ͍ͦͭͨͪ͊͡ΎΌͭͫΎ ͫͦͦ͋΅͔͙ͤΎΥ {batǾмΣ 
SNMPv2c; 

˩͙ͫ͡ ͍ͦͭͨͪ͊͊͟ ͫͦͦ͋΅͔͙͚ͤ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͨͦ ͨͪͦͭͦͦͯ͟͡ {batǾоΣ ͍͙͔ͯͫͭ͊ͤͦͭ ͺ͎͊͡ {batǾо ͙ 
͙͔͊ͨͦͤͭ͘͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ 

ς ˮͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ τ  ͙ ͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͦͭͦͪͦͣͯ͟ ͍ͦͭͨͪ͊͡ΎΌͭͫΎ {bat-ͫͦͦ͋΅͔͙ͤΎΤ  

ς ͍͔̂ͪͦͤΈ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ τ ͯ ͍͔ͪͦͤΈ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Υ 

Á ˣ͔͘ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ τ ͔ͨ͊ͭ͟ ͔ͤ ͨͪͦͻ͙ͦ͒ͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΣ ͔ͤ ͊͘΅͙΅͔ͤ ΄͙ͺͪͦς
͍͙͔͊ͤͣΤ 

Á ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ τ ͨ ͔͊ͭ͟ ͨͪͦͻ͙ͦ͒ͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΤ 

ς ˽ͦͪͭ UDP τ ͤ ͔ͦͣͪ ¦5t-ͨͦͪͭ͊Σ ͦͭͦͪ͟·͚ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͍͙ͦͭͨͪ͊͟ ͫͦͦ͋΅͔͙͚ͤΦ ˽ͦ ͯͣͦ͡;͙͊ͤΌ 
͍͔ͯͫͭ͊ͤͦͤ͡ мсн ͨͦͪͭΤ 

ς ˹͍͙͔͊͊ͤ͘ ͺ͙͡Έͭͪ͊ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦ͟ ͺ͎͊͊͡ ͯ͊͘͟·͍͔͊ͭͫΎ ͙ͣΎ {bat-ͺ͙͡Έͭͪ͊Σ ͦͭͦͪ͟·͚ 
͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͙ͨͪ ͍͔ͦͭͨͪ͊͟ {bat-ͫͦͦ͋΅͔͙͚ͤΤ  
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ς ͚́͊ͣ͊ͯͭ τ ͨ ͔͙ͪͦ͒ ͍͔͔͙ͪͣͤ ό͍ ͔ͫͯͤ͒͊͟ͻύΣ ͍ ͔ͭ;͔͙͔ͤ ͎ͦͭͦͪͦͦ͟ ͚͍ͯͫͭͪͦͫͭͦ ͙͔ͦ͗͒͊ͭ ͍͔ͨͦ͒ͭͪ͗ς
͔͙͒ͤΎ ͔͔ͨͪ͒ ͍͚ͨͦͭͦͪͤͦ ͍͚ͦͭͨͪ͊ͦ͟ {bat-ͫͦͦ͋΅͔͙ͤΎΦ ˽ͦ ͯͣͦ͡;͙͊ͤΌ ͍͔ͯͫͭ͊ͤͦͤͦ͡ мр ͔ͫͯͤ͒͟Τ  

ς ͙̉ͫͦ͡ ͍͍ͨͦͭͦͪͦ τ ͙ͦ͟͡;͔͍ͫͭͦ ͨͦͨ·ͭͦ͟ ͔͔ͨͪ͒͊;͙ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·ͻ ͫͦͦ͋΅͔͙͚ͤΣ ͙ͨͪ 
͍͙͙ͦͭͫͯͭͫͭ ͙ͻ ͍͔͔͙ͨͦ͒ͭͪ͗͒ͤΎΦ ˽ͦ ͯͣͦ͡;͙͊ͤΌ ͍͔ͯͫͭ͊ͤͦͤͦ͡ о ͔ͫͯͤ͒͟·Φ 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͙͔͔͙͚ͣͤͤ͘Φ 

2.3.2.3 ˹͚͊ͫͭͪͦ͊͟ ͍͙ͨͪ͊͡ ͺ͙͡Έͭͪ͊ͼ͙͙ trap-ͫͦͦ͋΅͔͙͚ͤ 

ˤ ͔͔ͪ͊͒͘͡ SNMP Ҧ ˹ ͚͊ͫͭͪͦ͊͟ ͍͔͔͙͚ͯ͒ͦͣͤ͡ Ҧ ͙̅͡Έͭͪ͊ͼ͙Ύ ͍͔͔͙͚ͯ͒ͦͣͤ͡ ͍͙͍ͯͫͭ͊ͤ͊͊͡ΌͭͫΎ 
͍͙ͨͪ͊͊͡ ͺ͙͡Έͭͪ͊ͼ͙͙ ͫͦͦ͋΅͔͙͚ͤΣ ͍ͦͫͤͦ͊ͤͤ·͔ ͤ͊ OIDΦ ̏ͭͦ ͍ͨͦͦ͘͡Ύ͔ͭ ͔͔͍ͫͭ·ͣ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊ͣ 
ͺ͙͡Έ͍ͭͪͦ͊ͭΈ ͍͔ͦͨͦ΅͔͙ͤΎΦ ˴͊͗͒·͚ OID ͫ ͍Ύ͊ͤ͘ ͫ ͺͯͤ͟ͼ͙Ύ͙ͣ ͚͍ͯͫͭͪͦͫͭ͊ ͙͙͡ ͫ ;͊ͫͭΈΌ ͺͯͤ͟ͼ͙͙Φ  

 

˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͍͎ͤͦͦͦ ͍͙ͨͪ͊͊͡ ͺ͙͡Έͭͪ͊ͼ͙͙ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈη ͙ ͙͔͊ͨͦͤͭ͘͡ 
͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ  

 

ς ˹͍͙͔͊͊ͤ͘ ͺ͙͡Έͭͪ͊ τ ͙ ͣΎ ͺ͙͡Έͭͪ͊Τ 

ς ˽͔͔͍ͦ͒͒ͪͦ ͦ͋Ά͔͍ͭͦ͟ τ hL5Σ ͦͭͦͪ͟·͚ ͔ͤ͊ͫͭͪͦͤ ͒͡Ύ ͎͒͊ͤͤͦͦ ͺ͙͡Έͭͪ͊Φ ˩͙ͫ͡ ͺ͙͡Έͭͪ ͙͔͔ͨͪͪͨͤ͟͡ 
͟ hL5Σ ǘǊŀǇ-ͫͦͦ͋΅͔͙ͤΎ ͙͙͡ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·͔ ͫͦͦ͋΅͔͙ͤΎ ͺ͙ͦͪͣͪͯΌͭͫΎ ͙ ͍ͦͭͨͪ͊͡ΎΌͭͫΎ ͟ 
ͨͦͯ͡;͔͊ͭ͡Ό ͭ ͍ͪ͊ͨͦΥ 

Á ˩͙ͫ͡ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ ζʕ ·͋ͪ͊ͭΈ ͙͘ ͙ͫͨͫ͊͟ηΣ ͭͦ ͍ ͙ͤͫͨ͊͒͊Ό΅͔ͣ ͙͔ͫͨͫ͟ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ 
ͯ͊͊ͭ͘͟Έ OIDΣ ͔͍͔ͨͪ͒ͫͭ͊ͤͤ͡·͚ ͔͍͚ͭͫͭͦͦ͟ ͚ͫͦͪͦͦ͟Φ ˴͙ͤͦͨ͟ ζ¦tηΣ ζ5ƻǿƴη ͫͯ͗͊ͭ͡ ͒͡Ύ 
͔͔͔ͨͪͣ΅͔͙ͤΎ ͨͦ ͍͔͍ͭΎͣ ͔͔͍͒ͪ͊ ASN.1; 

Á ˩͙ͫ͡ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ ζObject IDηΣ ͭͦ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͯ͊͊ͭ͘͟Έ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͦ͋Ά͔ͭ͊͟ aL.Σ 
͔͍͔ͨͪ͒ͫͭ͊ͤͤ͡·͚ ͍ ͍͙͔͒ ͔͔͍͒ͪ͊ !{bΦмΤ 
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ς ͙́ͨ ͺ͙͡Έͭͪ͊ τ ͯ ͊͘͟·͍͔͊ͭΣ ͔͔ͫ͒ͯͭ͡ ͙͡ ͍ͦͭͨͪ͊͡ΎͭΈ ͫͦͦ͋΅͔͙ͤΎΣ ͫ ͍Ύ͊ͤͤ͘·͔ ͫ ͊͒͊ͤͤ͘·ͣ hL5Υ 

Á ˤ͟͡Ό;͔ͤͦ τ ͍ ͟͡Ό;͙ͭΈ ͍ͦͭͨͪ͊ͯ͟ ͫͦͦ͋΅͔͙͚ͤΦ ͍͙͍͔̂ͫͭ͊ͤ͊͊ͭͫ͡Ύ ͨͦ ͯͣͦ͡;͙͊ͤΌΤ 

Á ˮͫ͟͡Ό;͔ͤͦ τ ͦ ͭ͟͡Ό;͙ͭΈ ͍ͦͭͨͪ͊ͯ͟ ͫͦͦ͋΅͔͙͚ͤΦ 

˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͍͙ͨͪ͊͡ ͺ͙͡Έͭͪ͊ͼ͙͙ ͍͙͔ͯͫͭ͊ͤͦͭ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘ ͙ ͙͔ͤ͊͗ͣͭ 
ͤͦͨͯ͟͟ ζ͙̂͒͊ͭ͡ΈηΦ 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͙͔͔͙͚ͣͤͤ͘Φ  
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2.4 ˨͙͎͙͊ͤͦͫͭ͊͟ ͚͍ͯͫͭͪͦͫͭ͊ ͤ͊ ͺ͙͙͘;͔ͫͦͣ͟ ͍͔ͯͪͦͤ 

ˤ ͚͒͊ͤͤͦ ͎͍͔͊͡ ͙ͦͨͫ·͍͔͊ͭͫΎ ͚ͤ͊ͫͭͪͦ͊͟ ͙͎͙͙͒͊ͤͦͫͭ͟ ͚͍ͯͫͭͪͦͫͭ͊ ͤ͊ ͺ͙͙͘;͔ͫͦͣ͟ ͍͔ͯͪͦͤΣ ͍͟͡Ό;͊Ύ 
͚ͤ͊ͫͭͪͦͯ͟ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ ͔͔͍͎ͫͭͦͦ ͭͪ͊ͺ͙͊͟ ͙ ͔͙͍͙ͭͫͭͪͦ͊ͤΎ ͍ͨͦͪͭͦΦ 

2.4.1 ˹͚͊ͫͭͪͦ͊͟ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ ͔͔͍͎ͫͭͦͦ ͭͪ͊ͺ͙͊͟ 

ˤ ͔͔ͪ͊͒͘͡ ˢ͔ͨͨ͊ͪ͊ͭͤͦ ͔͙͔ͦͪͯ͗ͤ͟ Ҧ ˨ ͙͎͙͊ͤͦͫͭ͊͟ Ҧ ˭ ͔͙͍͙͔ͪ͊ͪͦ͊ͤ͟͡ ͍ͨͦͪͭͦ ͍·ͨͦͤ͡Ύ͔ͭͫΎ 
͚ͤ͊ͫͭͪͦ͊͟ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ ͍ͻͦ͒Ύ΅͔͎ͦκ͙ͫͻͦ͒Ύ΅͔͎ͦ ͭͪ͊ͺ͙͊͟Φ  

˭͔͙͍͙͔ͪ͊ͪͦ͊ͤ͟͡ ͭͪ͊ͺ͙͊͟ τ Ήͭͦ ͺͯͤ͟ͼ͙Ύ ͦͣͣͯͭ͊ͭͦͪ͊͟Σ ͦͭͦͪ͊͟Ύ ͍ͨͦͦ͘͡Ύ͔ͭ ͙͍ͦͨͪͦ͊ͭ͟Έ ͭͪ͊ͺ͙͟Σ 
ͨͪͦͻͦ͒Ύ΅͙͚ ;͔͔ͪ͘ ͚͊ͦ͟͟-͙͋ͦ͡ ͙͘ ͍ͨͦͪͭͦ ͚͍ͯͫͭͪͦͫͭ͊Σ ͒͡Ύ ͍͔ͤ΄͔͎ͤͦ ͙͊ͤ͊͊͘͡Φ 

 

˻͙͙͔ͨͫ͊ͤ ͙ͭ͊͋͡ͼ· ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ ͭͪ͊ͺ͙͊͟Υ 

ς ˴͙ͦͤͭͪͦͪͯ͡Ό΅͙͚ ͨͦͪͭ τ ͤ ͔ͦͣͪ ͨͦͪͭ͊Σ ͤ͊ ͦͭͦͪ͟·͚ ͙͔ͦͨͪͯͭͫ͟Ύ ͭͪ͊ͺ͙͟Τ 

ς ˴͙͔ͦͤͭͪͦͪͯͣ͡·͚ ͨͦͪͭ τ ͤ ͔ͦͣͪ ͨͦͪͭ͊Σ ͫ ͎ͦͭͦͪͦͦ͟ ͙͔ͦͨͪͯͭͫ͟Ύ ͭͪ͊ͺ͙͟Τ 

ς ͙́ͨ τ ͭ ͙ͨ ͙͔͎ͦͨͪͯͣͦͦ͟ ͭͪ͊ͺ͙͊͟Υ 

Á ˽͙͖ͪͣ τ ͍ ͻͦ͒Ύ΅͙͚ ͭͪ͊ͺ͙͟Τ 
Á ˽͔͔ͪ͒͊;͊ τ ͙ ͫͻͦ͒Ύ΅͙͚ ͭͪ͊ͺ͙͟Τ 
Á ˽͙͖ͪͣ ͙ ͔͔ͨͪ͒͊;͊ τ ͍ ͔ͫΈ ͭͪ͊ͺ͙͟Σ ͍͔ͯͫͭ͊ͤͦͤͦ͡ ͨͦ ͯͣͦ͡;͙͊ͤΌΤ 

 
ς ˿ͭ͊ͭͯͫ τ  ͭ ͔ͯ͟΅͔͔ ͫͦͫͭͦΎ͙͔ͤ ͙͙͎ͣͦͤͭͦͪͤ͊ ͒͡Ύ ͎͊͒͊ͤͤͦͦ͘ ͨͦͪͭ͊Υ  

Á ˢ͙͍ͭͤ͟·͚ τ  ͣ ͙͙͎ͦͤͭͦͪͤ ͍͟͡Ό;͔ͤΤ 
Á ˹͔ ͎ͦ ͍ͭͦ τ  ͣ ͙͙͎ͦͤͭͦͪͤ ͔ͤ ͙͍͔͊ͭͤ͟Φ  

˨͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ ͭͪ͊ͺ͙͊͟ ͤͯ͗ͤͦ ͍ ͔ͨͦ͡ ζ˴͙ͦͤͭͪͦͪͯ͡Ό΅͙͚ ͨͦͪͭη ͯ͊͊ͭ͘͟Έ 
͔ͤͦͣͪ ͨͦͪͭ͊Σ ͤ͊ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͙͍ͦͨͪͦ͊ͭ͟ΈͫΎ ͭͪ͊ͺ͙͟Φ ˨͔͔͊͡ ͤͯ͗ͤͦ ͊͒͊ͭ͘Έ ͙ͫͨͫͦ͟ ͍ͨͦͪͭͦΣ ͫ ͦͭͦͪ͟·ͻ 
͔͋ͯ͒ͭ ͙͍ͦͨͪͦ͊ͭ͟ΈͫΎ ͭͪ͊ͺ͙͟ ͙ ͙ͭͨ ͭͪ͊ͺ͙͊͟Φ 
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˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͨͦͪͭ͊ ͍ ͙ͫͨͫͦ͟ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈη ͙ ͙͔͊ͨͦͤͭ͘͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ 

 
 

ς ˴͙͔ͦͤͭͪͦͪͯͣ͡·͚ ͨͦͪͭ τ ͤ ͔ͦͣͪ ͨͦͪͭ͊Σ ͫ ͎ͦͭͦͪͦͦ͟ ͔͙͔ͪ͊ͪͯͭͫ͘͟͡Ύ ͭͪ͊ͺ͙͟Τ 

ς ˴͙͔ͦͤͭͪͦͪͯͣ͊͡Ύ VLAN τ ͤ ͔ͦͣͪ ͍͊ͤ͊͡Σ ͫ ͎ͦͭͦͪͦͦ͟ ͔͙͔ͪ͊ͪͯͭͫ͘͟͡Ύ ͭͪ͊ͺ͙͟Τ 

ς ͙́ͨ τ ͭ ͙ͨ ͭͪ͊ͺ͙͊͟Υ 

Á ˽͙͖ͪͣ τ ͍ ͻͦ͒Ύ΅͙͚ ͭͪ͊ͺ͙͟Τ 

Á ˽͔͔ͪ͒͊;͊ τ ͙ ͫͻͦ͒Ύ΅͙͚ ͭͪ͊ͺ͙͟Τ 

Á ˽͙͖ͪͣ ͙ ͔͔ͨͪ͒͊;͊ τ ͍ ͔ͫΈ ͭͪ͊ͺ͙͟Σ ͍͔ͯͫͭ͊ͤͦͤͦ͡ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 

˨͡Ύ ͔͙͍͙ͪ͒͊ͭͪͦ͊ͤ͟Ύ ͙͙͊ͨͫ͘ ͙ͭ͊͋͡ͼ· ζ˭͔͙͍͙͔ͪ͊ͪͦ͊ͤ͟͡ ͍ͨͦͪͭͦη ͍͙͔ͯͫͭ͊ͤͦͭ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ 
͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘Σ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˾͔͙͍͒͊ͭͪͦ͊ͭ͟ΈηΣ ͙͔͊ͨͦͤͭ͘͡ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͨͦ͡Ύ ͙ ͙͔ͤ͊͗ͣͭ 
ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͫͦͻ͔͙ͪ͊ͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 

˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͙͙͊ͨͫ͘ ͙͘ ͙ͭ͊͋͡ͼ· ͍͙͔ͯͫͭ͊ͤͦͭ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘ ͙ ͤ ͙͔͊͗ͣͭ ͤͦͨͯ͟͟ 
ζ̂ ͙͒͊ͭ͡ΈηΦ  

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͙͔͔͙͚ͣͤͤ͘Φ 

2.4.2 ˨͙͎͙͊ͤͦͫͭ͊͟ ͔͎ͣ͒ͤͦͦ ͔͊͋͟͡Ύ 

˾͔͊͒͘͡ ˢ͔ͨͨ͊ͪ͊ͭͤͦ ͔͙͔ͦͪͯ͗ͤ͟ Ҧ ˨͙͎͙͊ͤͦͫͭ͊͟ Ҧ ˨͙͎͙͊ͤͦͫͭ͊͟ ͔͊͋͟͡Ύ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ ͒͡Ύ 
͔͙͍͙ͭͫͭͪͦ͊ͤΎ ͔ͣ͒ͤ·ͻ ͔͔͚͊͋͟͡Φ ͔͙͍͙͔́ͫͭͪͦ͊ͤ ͔͔͚͊͋͟͡ ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͭͦͣΣ ͍ ͊ͦͣ͟͟ 
ͫͦͫͭͦΎ͙͙ͤ ͤ͊ͻ͙ͦ͒ͭͫΎ ͔͊͋͟͡Έ ͙ ͎͔͒ ͤ͊ͻ͙ͦ͒ͭͫΎ ͔ͨͪͦ͋ͣͤ͡·͚ ͯ;͊ͫͭͦ͟Φ ˽͙ͪ ͔͙͍͙͙ͭͫͭͪͦ͊ͤ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ 
͔ͪͺ͔͔͙ͭͦͣͭͪ͟͡;͔͙͚ͫ͟ ͔ͣͭͦ͒ ό¢5wύΦ ˸͙͊ͫͣ͊͟͡Έͤ͊Ύ ͙͒ͤ͊͡ ͔͙͔͎ͭͫͭͪͯͣͦͦ ͔͊͋͟͡Ύ ͍ͫͦͫͭ͊͡Ύ͔ͭ м00 
͔͍ͣͭͪͦΦ  

 

 
˽͙ͪ ͔͙͍͙͙ͭͫͭͪͦ͊ͤ ͔͊͋͟͡Ύ ͨͦͪͭ ͔͔ͨͪͻ͙ͦ͒ͭ ͍ ͔ͤͪ͊͋ͦ;͔͔ ͫͦͫͭͦΎ͙͔ͤΦ 
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ς ˽ͦͪͭ τ ͤ ͔ͦͣͪ ͨͦͪͭ͊Σ ͫ ͦͭͦͪ͟·ͣ ͔͙͔ͫͦ͒ͤͤ ͔͊͋͟͡ΈΤ 

ς ˾͔ͯ͘͡Έͭ͊ͭ ͔ͭͫͭ͊ τ ͪ ͔ͯ͘͡Έͭ͊ͭ· ͔͙͍͙ͭͫͭͪͦ͊ͤΎ ͔͊͋͟͡ΎΥ  

Á ˹͔ͭ ͔͊͋͟͡Ύ τ ͟ ͔͊͋͡Έ ͔ͤ ͨͦ͒͟͡Ό;͔ͤ ͟ ͨͦͪͭͯΤ 

Á ˻͋ͪ·͍ τ ͟ ͔͊͋͡Έ ͨͦ͒͟͡Ό;͔ͤΣ ͤͦ ͭͦ͡Έͦ͟ ͤ͊ ͚ͦ͒ͤͦ ͔ͫͭͦͪͦͤ όͦ͋ͪ·͍ύΤ 

Á ˴͔ͦͪͦͭͦ͟ ͘ ͊ͣ·͙͔͊ͤ͟ τ ͍  ͔͔͊͋͟͡ ͙ͨͪͦͦ͘΄ͦ͡ ͔ͦͪͦͭͦ͟͟ ͊ͣ͘·͙͔͊ͤ͟Τ 

Á ͔̂ͫͨͻ τ ͟ ͔͊͋͡Έ ͨͪͦ΄͖͡ ͔͙͍͙ͭͫͭͪͦ͊ͤ;͔ 

ς ˾͊ͫͫͭͦΎ͙͔ͤ ͒ͦ ͔͙͍͙ͤͫͨͪ͊ͤͦͫͭ τ ͪ͊ͫͫͭͦΎ͙͔ͤ ͦͭ ͨͦͪͭ͊ ͒ͦ ͔ͣͫͭ͊ ͎͔͒ ͋·͊͡ ͔ͦ͋ͤ͊ͪͯ͗ͤ͊ ͨͪͦ͋ς
͔ͣ͊͡ ͍  ͔͔͊͋͟͡Τ 

ς ˽͔͙͚ͦͫ͒ͤ͡ ͔ͭͫͭ τ ͍ ͔ͪͣΎ ͔͔͎ͨͦͫ͒ͤͦ͡ ͔͙͍͙ͭͫͭͪͦ͊ͤΎ ͔͊͋͟͡ΎΤ  

ς ˨͙ͤ͊͡ ͔͊͋͟͡Ύ τ ͔͙͔ͨͪ͒ͨͦͦ͗ͭ͡͡Έͤ͊Ύ ͙͒ͤ͊͡ ͔͊͋͟͡ΎΦ ̏ͭ͊ ͍͔ͨͪͦͪ͊͟ ͔ͣͦ͗ͭ ͋·ͭΈ ͍·͔ͨͦͤͤ͊͡     
ͭͦ͡Έͦ͟Σ ͎ͦ͒͊͟ ͨ ͦͪͭ ͍͟͡Ό;͔ͤ ͙ ͔ͪ͊͋ͦͭ͊ͭ ͤ͊ ͙ͫͦͪͦͫͭ͟ м ˥ ͙͋ͭκͫΦ 

˨͡Ύ ͤ͊;͊͊͡ ͔͙͍͙ͭͫͭͪͦ͊ͤΎ ͔͊͋͟͡Ύ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ͔́ͫͭηΦ ˨͡Ύ ͨͪͦͫͣͦͭͪ͊ ͔ͪͯ͘͡Έ͍ͭ͊ͭͦ 
͔͙͍͙ͭͫͭͪͦ͊ͤΎ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͙͔ͦͨͦͤͭ͡͡ΈͤͦηΦ 
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2.4.3 ˨͙͎͙͊ͤͦͫͭ͊͟ ͙ͦͨͭ;͔͙ͫ͟ͻ ͙͍͔͍ͭͪ͊ͤͫͪͦ 

˾͔͊͒͘͡ ˢ͔ͨͨ͊ͪ͊ͭͤͦ ͔͙͔ͦͪͯ͗ͤ͟ Ҧ ˨͙͎͙͊ͤͦͫͭ͊͟ Ҧ ˻͙ͨͭ;͔͙͔ͫ͟ ͙͍͔ͭͪ͊ͤͫͪ· ͍ͨͦͦ͘͡Ύ͔ͭ 
͙͙͊͒ͣͤͫͭͪ͊ͭͦͪͯ ͔͙ͫͭ ͍·ͨͦͤ͡ΎͭΈ ͔͙͍͙͔ͭͫͭͪͦ͊ͤ ͙ͦͨͭ;͔͙ͫ͟ͻ ͙͍͔͍ͭͪ͊ͤͫͪͦΦ ˨͙͎͙͊ͤͦͫͭ͊͟ ͙ͦͨͭ;͔͎ͫͦͦ͟ 
͙͍͔ͭͪ͊ͤͫͪ͊ ͔ͣͦ͗ͭ ͋·ͭΈ ͍·͔ͨͦͤͤ͊͡ ͭͦ͡Έͦ͟ ͙ͨͪ ͨͦ͒͟͡Ό;͔͚ͤͤͦ ͙͙͙ͤ͡ ͍ͫΎ͙͘ ͙ ͭͦ͡Έͦ͟ ͒͡Ύ ͙͍͔͍ͭͪ͊ͤͫͪͦΣ 
͔͙͍ͨͦ͒͒ͪ͗͊Ό΅͙ͻ ͺͯͤ͟ͼ͙Ό ͙͎͙͙͒͊ͤͦͫͭ͟ DDM (Digital Diagnostics Monitoring).  

 

˻͙͙͔ͨͫ͊ͤ ͔͚ͨͦ͡ ͙ͭ͊͋͡ͼ·Υ  

ς ˹͔ͦͣͪ ͚͍ͯͫͭͪͦͫͭ͊ ͍ ͔͔ͫͭ͟ τ  ͍ ·͋ͦͪ ͔ͤͦͣͪ͊ ͚͍ͯͫͭͪͦͫͭ͊ ͍ ͔͔ͫͭ͟; 

ς ˾ͦ͡Έ ͚͍ͯͫͭͪͦͫͭ͊ τ ͪ ͦ͡Έ ͚͍ͯͫͭͪͦͫͭ͊ ͍ ͔͔ͫͭ͟Υ  

Á aŀǎǘŜǊ ό¦L5 ͚͍ͯͫͭͪͦͫͭ͊ ͦͭ м ͒ͦ у) τ ͫ ͔͎ͤͦ ͙ͨͪͦͫͻ͙ͦ͒ͭ ͍͔͙͔ͯͨͪ͊ͤ͡ ͍͔͙ͫͣ 
͚͍͙ͯͫͭͪͦͫͭ͊ͣ ͍ ͔͔ͫͭ͟Φ ˾ͦ͡Έ ͣͦ͗ͤͦ ͤ͊ͤ͊͘;͙ͭΈ ͍͔ͫͣ ͚͍ͯͫͭͪͦͫͭ͊ͣΣ ͤͦ ͙͍͊ͭͤ͟·͚ ƳŀǎǘŜǊ ͙ͨͪ 
Ήͭͦͣ ͔͋ͯ͒ͭ ͙ͦ͒ͤΣ ͦͫͭ͊͡Έͤ·͔ ͋ͯ͒ͯͭ ͺͯͤ͟ͼ͙͙͍ͦͤͪͦ͊ͭΈ ͍ ͙ͪͦ͡ .ŀŎƪǳǇ; 

Á .ŀŎƪǳǇ ό¦L5 ͚͍ͯͫͭͪͦͫͭ͊ ͦͭ м ͒ͦ у) τ ͯ ͚͍ͫͭͪͦͫͭͦΣ ͨͦ͒;͙ͤΎΌ΅͔͔ͫΎ ƳŀǎǘŜǊΦ ˨͙͔ͯ͋ͪͯͭ͡ ͍͔ͫ 
͚͙ͤ͊ͫͭͪͦ͟Σ ͙Σ ͍ ͫͯ͡;͔͊ ͍·ͻͦ͒͊ ͍ͯͨͪ͊͡ΎΌ΅͔͎ͦ ͚͍ͯͫͭͪͦͫͭ͊ ͙͘ ͫͭͪͦΎΣ ͔͔͋ͪͭ ͤ͊ ͔ͫ͋Ύ 
ͺͯͤ͟ͼ͙͙ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͫͭͦͣ͟Φ ˾ͦ͡Έ ͣͦ͗ͤͦ ͤ͊ͤ͊͘;͙ͭΈ ͙ͣ͊ͫͣͯͣ͟ ͔͙ͫͣ ͚͍ͯͫͭͪͦͫͭ͊ͣ; 

Á {ƭŀǾŜ ό¦L5 ͚͍ͯͫͭͪͦͫͭ͊ ͦͭ м ͒ͦ у) τ ͚͍ͯͫͭͪͦͫͭͦΣ ͨͦ͒;͙ͤΎΌ΅͔͔ͫΎ ƳŀǎǘŜǊΦ ˹͔ ͔ͣͦ͗ͭ 
ͪ͊͋ͦͭ͊ͭΈ ͍ ͍͊ͭͦͤͦͣͤͦͣ ͔͙͔ͪ͗ͣ ό͔͙ͫ͡ ͍͔ͦͭͫͯͭͫͭͯͭ ƳŀǎǘŜǊύΦ ˾ͦ͡Έ ͣͦ͗ͤͦ ͤ͊ͤ͊͘;͙ͭΈ 
͙ͣ͊ͫͣͯͣ͟ ΄͔͙ͫͭ ͚͍ͯͫͭͪͦͫͭ͊ͣΦ ˨͙ͦͨͯͫͭͣ͊ ͔ͦͪͪͭͤ͊͟͟Ύ ͪ͊͋ͦͭ͊ ͔ͫͭ͊͟ ͔͋͘ ͚͍ͯͫͭͪͦͫͭ ͫ 
͚͒͊ͤͤͦ ͪͦ͡ΈΌ; 

ς ˽ͦͪͭ τ ͤ ͔ͦͣͪ ͨͦͪͭ͊Σ ͤ͊ ͦͭͦͪͦͣ͟ ͙͍͙ͨͪͦͦ͒ͭͫ͘Ύ ͔͙͍͙͔ͭͫͭͪͦ͊ͤΤ  

ς ͔͔́ͣͨͪ͊ͭͯͪ͊, 0  ˿τ ͪ ͊͋ͦ;͊Ύ ͔͔ͭͣͨͪ͊ͭͯͪ͊ ͙͍͔ͭͪ͊ͤͫͪ͊Σ 0˿Τ 

ς ˹͊ͨͪΎ͔͙͔͗ͤΣ ˤ τ ͤ ͊ͨͪΎ͔͙͔͗ͤ ͙͙͔ͨͭ͊ͤ ͙͍͔ͭͪ͊ͤͫͪ͊Τ 

ς ́ͦΣ͟ ͣˢ τ ͭ ͦ͟ ͙͙ͨͭ͊ͤΎ ͔͔ͨͪ͒͊ͭ;͙͊͟Τ 

ς ˤ·ͻͦ͒ͤ͊Ύ ͣͦ΅ͤͦͫͭΈΣ ͣˤͭ τ ͍ ·ͻͦ͒ͤ͊Ύ ͣͦ΅ͤͦͫͭΈ ͤ͊ ͔͔ͨͪ͒͊;͔; 

ς ˤͻͦ͒ͤ͊Ύ ͣͦ΅ͤͦͫͭΈΣ ͣˤͭ τ ͍ ͻͦ͒ͤ͊Ύ ͣͦ΅ͤͦͫͭΈ ͤ͊ ͙͔͔ͨͪͣ; 

ς ˻΄͙͋͊͟ ͔͔ͨͪ͒͊ͭ;͙͊͟ τ ͙ ͙ͤ͒͊͟ͼ͙Ύ ͍͙͙͊͊ͪ ͨ ͔͔ͪ͒͊ͭ;͙͊͟Τ 

ς ˽͔ͦͭͪΎ ͙͎ͫͤ͊͊͡ τ ͨ ͔ͦͭͪΎ ͙͎ͫͤ͊͊͡ ͍ ͔͔͊͋͟͡Φ 

ˤͦͣͦ͗ͤ͘·͔ ͤ͊͘;͔͙ͤΎ ͔͚ͨͦ͡ ͙ͭ͊͋͡ͼ·Υ     

¶ ˹͔͔͒ͦͫͭͯͨͤ τ ͙ ͤͺͦͪͣ͊ͼ͙Ύ ͦ ͔͔ͨ͊ͪ͊ͣͭͪ ͔ͤ ͒ͦͫͭͯͨͤ͊Τ 

¶ ˹͔ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭͫΎ τ ͒ ͙͎͙͊ͤͦͫͭ͊͟ ͔ͨ͊ͪ͊ͣͭͪ͊ ͔ͤ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭͫΎ ͍͙͔ͦ͋ͦͪͯ͒ͦ͊ͤͣΤ 

¶ ˽͔͔͔͙͔ͪ͒ͯͨͪ͗͒ͤ τ ͍ ͙ͦͤͦ͘͟͡ ͔͔͔͙͔ͨͪ͒ͯͨͪ͗͒ͤΤ 

¶ ˻΄͙͋͊͟ τ ͍ ͙ͦͤ͊͘͟͡ ͦ΄͙͋͊͟Φ  
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2.4.4 ˸͙͙͎ͦͤͭͦͪͤ ͔͔ͭͣͨͪ͊ͭͯͪ· 

ˤ ͔͔ͪ͊͒͘͡ ˢ͔ͨͨ͊ͪ͊ͭͤͦ ͔͙͔ͦͪͯ͗ͤ͟ Ҧ ˨͙͎͙͊ͤͦͫͭ͊͟ Ҧ ͔́ͪͣͦ͒͊ͭ;͙͙͟ ͙ ͦͻ͔͙͔͊͗͒ͤ͡ 
ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͙͙͎ͣͦͤͭͦͪͤ ͫͦͫͭͦΎ͙ͤΎ ͔͔ͭͣͨͪ͊ͭͯͪ· ͤ͊ ͔ͦͣͣͯͭ͊ͭͦͪ͟Φ 

 
 

ς ͔͔́ͣͨͪ͊ͭͯͪͤ·͔ ͒͊ͭ;͙͙͟ τ ͫ ͦͫͭͦΎ͙͔ͤ ͙ ͔ͭͯ͟΅͙͔ ͙ͨͦ͊͊ͤ͘͟Ύ ͒͊ͭ;͙͍ͦ͟ ͔͔ͭͣͨͪ͊ͭͯͪ·Φ 

ς ˿ͭ͊ͭͯͫ τ ͫ ͦͫͭͦΎ͙͔ͤ ͙ ͔ͭͯ͟΅͙͔ ͙ͨͦ͊͊ͤ͘͟Ύ ͒͊ͭ;͙͍ͦ͟ ͔͔ͭͣͨͪ͊ͭͯͪ·Υ 

Á ok τ ͒ ͊ͭ;͙͟ ͔ͪ͊͋ͦͭ͊ͭΤ 

Á not operational τ ͒ ͊ͭ;͙͟ ͔ͤ ͍ ͔ͪ͊͋ͦͭΦ 

2.4.5 ˸͙͙͎ͦͤͭͦͪͤ ͔ͭͯ͟΅͔͚ ͎͙͊ͪͯ͘͘͟ ͨͪͦͼ͔ͫͫͦͪ͊ 

ˤ ͔͔ͪ͊͒͘͡ ˢ͔ͨͨ͊ͪ͊ͭͤͦ ͔͙͔ͦͪͯ͗ͤ͟ Ҧ ˨͙͎͙͊ͤͦͫͭ͊͟ Ҧ ˭͎͊ͪͯ͊͘͟ ͨͪͦͼ͔ͫͫͦͪ͊ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ 
ͨͪͦͫͣͦͭͪ ͎͙͊ͪͯ͘͘͟ ͨͪͦͼ͔ͫͫͦͪ͊ ͍ ͨͪͦͼ͔ͤͭͤͦͣ ͦͭͤͦ΄͔͙͙ͤ ͊͘ ͔͙͔ͨͦͫ͒ͤ͡ р ͔ͫͯͤ͒͟ κм ͙ͣͤͯͭͯκр ͙ͣͤͯͭΣ ͊ 
͔ͭ͊͗͟ ͙ͫͭͪͦͭͫΎ ͎ͪ͊ͺ͙͟ ͍͙͙͙͊ͫͣͦͫͭ͘ ͎͙͊ͪͯ͘͘͟ ͨͪͦͼ͔ͫͫͦͪ͊ ͦͭ ͔ͭͯ͟΅͔͎ͦ ͍͔͔͙ͪͣͤΦ 
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2.4.6 ˸͙͙͎ͦͤͭͦͪͤ ͍ͨͦͪͭͦ 

ˤ ͔͔ͪ͊͒͘͡ ˢ͔ͨͨ͊ͪ͊ͭͤͦ ͔͙͔ͦͪͯ͗ͤ͟ Ҧ ˨͙͎͙͊ͤͦͫͭ͊͟ Ҧ ˿ͦͫͭͦΎ͙͔ͤ ͍ͨͦͪͭͦ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͨͪͦͫͣͦͭͪ 
ͫͦͫͭͦΎ͙ͤΎ ͍ͨͦͪͭͦΦ  

     

 
 
ς ˹͔ ͨͦ ͒͟͡Ό;͔ͤ τ ͨ ͦͪͭ ͍·͟͡Ό;͔ͤΤ 

ς ˤ ͫͭ ͔͔͟ τ ͨ ͦͪͭ ͤ͊ͻ͙ͦ͒ͭͫΎ ͍ ͔͙͔ͪ͗ͣ ͔͙͍͙ͫͭͪͦ͊ͤ͟ΎΤ 

ς ˢ͙͍ͭͤ͟·͚ τ ͨ ͦͪͭ ͍͟͡Ό;͔ͤΤ 

˿͔ͯ͗͋ͤ͡·͔ ͫ ͭ͊ͭͯͫ· ͨ ͍ͦͪͭͦ: ˻ ΄͙͋͊͟, ˮ ͙ͤͼ͙͙͊͊͘͡ͼ͙Ύ / ͔͙͍͙͔́ͫͭͪͦ͊ͤ, ˾ ͔͔͍ͪͤ͘·͚. 
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2.5 ͍͔͙͔̂ͨͪ͊ͤ͡ ͔͋ͦͨ͊ͫͤͦͫͭ͘ΈΌ ͚͍ͯͫͭͪͦͫͭ͊ 

ˤ ͚͒͊ͤͤͦ ͎͍͔͊͡ ͙ͦͨͫ·͍͔͊ͭͫΎ ͚ͤ͊ͫͭͪͦ͊͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͒͡Ύ ͍ͨͦͪͭͦ ͚͍ͯͫͭͪͦͫͭ͊Σ 
͔ͣͭͦ͒· ͍͔͙ͯͨͪ͊ͤ͡Ύ ͚͍ͯͫͭͪͦͫͭͦͣΣ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ͙ͣ ͙ ͔͍͔ͫͪͪͦͣ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ  

2.5.1 ˹͚͊ͫͭͪͦ͊͟ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘ 

ˤ ͔͔ͪ͊͒͘͡ ˹͚͊ͫͭͪͦ͊͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ Ҧ ˽͙͊ͪͦ͡ ͦ ͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͍͔͙͔ͯͨͪ͊ͤ͡ ͯ;͔ͭͤ·͙ͣ ͙͊ͨͫ͘Ύ͙ͣ 
ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡Υ 

ς ˹͚͊ͫͭͪͦ͊͟ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ό˶ͦ͊͟͡Έͤ·͔ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡); 
ς ˻͔͔͔͙͔ͨͪ͒ͤ͡ ͔͚ͨ͊ͪͦ͡ ͒͡Ύ ͒ͦͫͭͯͨ͊ ͟ ͔͙ͭͪͣͤ͊ͯ͡ (ˮ͔ͤͭͪͺ͔͚ͫ· ͍͔͙ͯͨͪ͊ͤ͡Ύ); 
ς ͍̂ͫͭ͊ͤͦ͊͟ ͨ͊ͪͦ͡Ύ ͒͡Ύ ͦͤͭͪͦ͟͡Ύ ͙͔͔͙ͣͤͤ͘Ύ ͙͍͙͔͎͙͚ͨͪ͡ ͒ͦͫͭͯͨ͊ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ 

(˽͙͍͙͔͎͙͍ͪͪͦ͊ͤͤ͡·͚ ͔͙ͪ͗ͣ). 

2.5.1.1 ˹͚͊ͫͭͪͦ͊͟ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 

ˤ ͔͔ͪ͊͒͘͡ ˹͚͊ͫͭͪͦ͊͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ Ҧ ˽͙͊ͪͦ͡ Ҧ ˶ ͦ͊͟͡Έͤ·͔ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡ ͍·ͨͦͤ͡Ύ͔ͭͫΎ 
͍ͯͫͭ͊ͤͦ͊͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͒͡Ύ ͍͎ͤͦͦͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙͔ͫͫͭͣ· ͙͙͡ ͙͔͔͙͔ͣͤͤ͘ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͔ͯ͗ 
ͫͯ΅͔͍ͫͭͯΌ΅͔͎ͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΥ ͙ͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͨ͊ͪͦ͡ΈΣ ͍͔ͯͪͦͤΈ ͙͍͙͔͎͙͚ͨͪ͡Φ  

 

˨͡Ύ ͙͍͙͔͎͙͍͎ͨͪͪͦ͊ͤͤͦͦ͡ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͫ ͙͔͔ͣͤͣ ζadminη ͣͦ͗ͤͦ ͙͔͙ͣͤͭ͘Έ ͭͦ͡Έͦ͟ 
ͨ͊ͪͦ͡ΈΦ 

 

 

˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͍͎ͤͦͦͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͍ ͙͔ͫͫͭͣͯ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈη ͙ ͙͔͊ͨͦͤͭ͘͡ 
͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ  

 

ς ˮͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ τ ͙ ͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΤ 

ς ͍͔̂ͪͦͤΈ ͒ͦͫͭͯͨ͊ τ ͯ ͍͔ͪͦͤΈ ͒ͦͫͭͯͨ͊ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΥ 

Á ˴ͦͤͺ͙͎͙͍͙͔ͯͪͪͦ͊ͤ τ ͨ ͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͔ͪ͊ͪ͘΄͔ͤ· ͦͤ͟ͺ͙͎͙͍͙͔ͯͪͪͦ͊ͤ ͙  ͙͙͎ͣͦͤͭͦͪͤ 
͚͍ͯͫͭͪͦͫͭ͊Τ  

Á ˸͙͙͎ͦͤͭͦͪͤ τ ͨ ͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͔ͪ͊ͪ͘΄͔ͤ ͭͦ͡Έͦ͟ ͙͙͎ͣͦͤͭͦͪͤ ͚͍ͯͫͭͪͦͫͭ͊; 

ς ˽͊ͪͦ͡Έ τ ͨ ͊ͪͦ͡Έ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͙ͣ͊ͫͣ͊͟͡Έͤ͊Ύ ͙͒ͤ͊͡ τ мрф ͙͍͍ͫͣͦͦ͡Τ 



 

˾͍͍ͯͦͦ͒ͫͭͦ͟ ͨͦ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ Web-ͦͤ͟ͺ͙͎ͯͪ͊ͭͦͪ͊ ͒͡ Ύ MES23xx/MES33xx/MES35xx/MES5324 56 

ς   ˽ ͍͔͙͔ͦ͒ͭͪ͒ͭ ͨ͊ͪͦ͡Έ τ ͨ ͍͔͔͙͔ͦ͒ͭͪ͗͒ͤ ͨ͊ͪͦ͡ΎΦ 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 

˨͡Ύ ͔͙͍͙ͪ͒͊ͭͪͦ͊ͤ͟Ύ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͍͙͔ͯͫͭ͊ͤͦͭ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘Σ 
͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˾͔͙͍͒͊ͭͪͦ͊ͭ͟Έη ͙ ͙͔͊ͨͦͤͭ͘͡ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͨͦ͡ΎΦ ˽͔ͦͫ͡ ͍·͔͙ͨͦͤͤ͡Ύ ͔ͤ͊ͫͭͪͦ͟ 
͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ  

˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͍͙͔ͯͫͭ͊ͤͦͭ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘Σ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ 
ζ̂ ͙͒͊ͭ͡Έη ͙ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 

2.5.1.2 ˻͔͔͔͙͔ͨͪ͒ͤ͡ ͔͚ͨ͊ͪͦ͡ ͒͡Ύ ͒ͦͫͭͯͨ͊ ͟ ͔͙ͭͪͣͤ͊ͯ͡  

˾͔͊͒͘͡ ˹͚͊ͫͭͪͦ͊͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ Ҧ ˽͙͊ͪͦ͡ Ҧ ˮ͔ͤͭͪͺ͔͚ͫ· ͍͔͙ͯͨͪ͊ͤ͡Ύ ͍ͨͦͦ͘͡Ύ͔ͭ 
͙͙͊͒ͣͤͫͭͪ͊ͭͦͪͯ ͔͙ͫͭ ͊͒͊ͭ͘Έ ͙ͨ͊ͪͦ͡ ͒͡Ύ ͒ͦͫͭͯͨ͊ ͟ ͚͍ͯͫͭͪͦͫͭͯ ;͔͔ͪ͘ ͦͤͫͦ͟͡Έ όͨͦ͒͟͡Ό;͔͙͔ͤ ;͔͔ͪ͘ 
͔͙͚ͫͪͤ·͚ ͨͦͪͭύΣ Telnet, SSH.  

 

 

ˤͦ ͙͔͙͔͋͗͊ͤ͘ ͔ͤͫ͊ͤ͟ͼ͙͙͍͎ͦͤͪͦ͊ͤͤͦͦ ͒ͦͫͭͯͨ͊ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͔͔͔ͪͦͣͤ͒ͯͭͫ͟Ύ ͍͙ͯͫͭ͊ͤͦͭΈ 
ͨ͊ͪͦ͡Έ ͒͡Ύ ͒ͦͫͭͯͨ͊ ͟ ͚͍ͯͫͭͪͦͫͭͯ ;͔͔ͪ͘ ͦͤͫͦ͟͡ΈΣ Telnet ͙ SSHΦ ˽ͦ ͯͣͦ͡;͙͊ͤΌ ͨ͊ͪͦ͡Έ ͔ͤ 
͍͔ͯͫͭ͊ͤͦͤ͡Φ 

 
 

 
 
 

ς ˽͊ͪͦ͡Έ ͒͡Ύ ͔ͫ͊ͤͫ͊ ͙ͦͤͫͦ͟͡ τ ͨ͊ͪͦ͡ΈΣ ͙ͨͪ ͨͦ͒͟͡Ό;͔͙͙ͤ ͟ ͚͍ͯͫͭͪͦͫͭͯ ;͔͔ͪ͘ ͔ͫ͊ͤͫ ͙ͦͤͫͦ͟͡Σ 
͙ͣ͊ͫͣ͊͟͡Έͤ͊Ύ ͙͒ͤ͊͡ τ мрф ͙͍͍ͫͣͦͦ͡Τ 

ς ˽͊ͪͦ͡Έ ͒͡Ύ ͔ͫ͊ͤͫ͊ Telnet τ ͨ͊ͪͦ͡ΈΣ ͙ͨͪ ͨͦ͒͟͡Ό;͔͙͙ͤ ͟ ͚͍ͯͫͭͪͦͫͭͯ ;͔͔ͪ͘ ͔ͫ͊ͤͫ ¢ŜƭƴŜǘΣ 
͙ͣ͊ͫͣ͊͟͡Έͤ͊Ύ ͙͒ͤ͊͡ τ мрф ͙͍͍ͫͣͦͦ͡Τ 

ς ˽͊ͪͦ͡Έ ͒͡Ύ ͔ͫ͊ͤͫ͊ SSH τ ͨ ͊ͪͦ͡ΈΣ ͙ͨͪ ͨͦ͒͟͡Ό;͔͙͙ͤ ͟ ͚͍ͯͫͭͪͦͫͭͯ ;͔͔ͪ͘ ͊͘΅͙΅͔ͤͤ·͚ ͔ͫ͊ͤͫ {{IΣ 
͙ͣ͊ͫͣ͊͟͡Έͤ͊Ύ ͙͒ͤ͊͡ τ мрф ͙͍͍ͫͣͦͦ͡; 

ς ˽͍͔͙͔ͦ͒ͭͪ͒ͭ ͨ͊ͪͦ͡Έ τ ͨ ͍͔͔͙͔ͦ͒ͭͪ͗͒ͤ ͨ͊ͪͦ͡ΎΦ 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 
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2.5.1.3 ˻͔͔͔͙͔ͨͪ͒ͤ͡ ͨ͊ͪͦ͡Ύ ͒͡Ύ ͔ͫͣͤ· ͍ͯͪͦͤΎ ͒ͦͫͭͯͨ͊ 

ˤ ͔͔ͪ͊͒͘͡ ˹͚͊ͫͭͪͦ͊͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ Ҧ ˽͙͊ͪͦ͡ Ҧ ˽͙͍͙͔͎͙͍ͪͪͦ͊ͤͤ͡·͚ ͔͙ͪ͗ͣ ͍·ͨͦͤ͡Ύ͔ͭͫΎ 
͍ͯͫͭ͊ͤͦ͊͟ ͨ͊ͪͦ͡Ύ ͒͡Ύ ͦͤͭͪͦ͟͡Ύ ͙͔͔͙ͣͤͤ͘Ύ ͙͍͙͔͎͙͚ͨͪ͡ ͒ͦͫͭͯͨ͊ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͍ ͙͔͔ͫͫͭͣΦ 

 

 

ς ͍͔̂ͪͦͤΈ ͙͍͙͔͎͙͚ͨͪ͡ τ ͍͔ͯͪͦͤΈ ͒ͦͫͭͯͨ͊Σ ͒͡Ύ ͎ͦͭͦͪͦͦ͟ ͍͙͍͔ͯͫͭ͊ͤ͊͊ͭͫ͡Ύ ͨ͊ͪͦ͡ΈΣ ͙͙͔ͨͪͤͣ͊ͭ 
ͤ͊͘;͔͙ͤΎ όмς15); 

ς ˽͊ͪͦ͡Έ τ ͨ ͊ͪͦ͡Έ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΤ 

ς ˽͍͔͙͔ͦ͒ͭͪ͒ͭ ͨ ͊ͪͦ͡Έ τ ͨ ͍͔͔͙͔ͦ͒ͭͪ͗͒ͤ ͨ͊ͪͦ͡ΎΦ 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 

2.5.2 ˹͚͊ͫͭͪͦ͊͟ ͔ͣͻ͙͊ͤͣ͊͘ ͔͙͙͊ͯͭͤͭͭͺ͙͊͟ͼ͙͙ 

ˤ ͔͔ͪ͊͒͘͡ ˹͚͊ͫͭͪͦ͊͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ Ҧ ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͍·ͨͦͤ͡Ύ͔ͭͫΎ ͚ͤ͊ͫͭͪͦ͊͟ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͦͭͦͪ͊͟Ύ ͍͟͡Ό;͔͊ͭ ͍ ͫ ͔͋ΎΥ 

ς ͚ͤ͊ͫͭͪͦͯ͟ ͨͪͦͺ͙͔͚͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Τ 

ς ͚ͤ͊ͫͭͪͦͯ͟ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͔͒ͦͫͭͯͨ ;͔͔ͪ͘ ͦͤͫͦ͟͡ΈΣ ¢ŜƭƴŜǘΣ {{IΣ I¢¢tΣ I¢¢t{Τ 

ς ͚ͤ͊ͫͭͪͦͯ͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͔͍͔ͫͪͪ͊ ¢!/!/{Ҍ, RADIUS. 

2.5.2.1 ˹͚͊ͫͭͪͦ͊͟ ͨͪͦͺ͙͔͚͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 

ˤ ͔͔ͪ͊͒͘͡ ˹͚͊ͫͭͪͦ͊͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ Ҧ ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ Ҧ ˽ ͪͦͺ͙͙͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
͍·ͨͦͤ͡Ύ͔ͭͫΎ ͚ͤ͊ͫͭͪͦ͊͟ ͨͪͦͺ͙͔͚͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͙ͨͪ ͍ͻ͔ͦ͒ ͍ ͙͔ͫͫͭͣͯΦ  

˽͚͙ͪͦͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔ͣͦ͗ͭ ͦ͊͟͡͡Έͤͦ ͙͙͡ ;͔͔ͪ͘ ͍͔ͤ΄͙͚ͤ ͔͍͔ͫͪͪ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Υ 

ς ͙ͨͪ ͦ͊͟͡͡Έ͚ͤͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͙ͫͨͦ͡Έͯ͘ΌͭͫΎ ͯ;͔ͭͤ·͔ ͙͙͊ͨͫ͘Σ ͦͭͦͪ͟·͔ ͔ͤ͊ͫͭͪͦͤ· ͤ͊ 
͚͍͔ͯͫͭͪͦͫͭ όͫͣΦ ͔ͪ͊͒͘͡ 2.5.1); 

ς ͙ͨͪ ͍͔ͤ΄͔͚ͤ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͙͋ͦ͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͤ͊ ¢!/!/{-͔͍͔͔ͫͪͪΣ 
͙͋ͦ͡ ͤ͊ w!5L¦{-͔͍͔͔ͫͪͪΦ ̏ͭͦ ͼ͔͔ͫͦͦ͋ͪ͊ͤͦ͘͡Σ ͎ͦ͒͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͔ͤͦ͋ͻ͙ͦ͒ͣͦ 
ͨͪͦͻ͙ͦ͒ͭΈ ͋ͦ͡Έ΄ͦͣͯ ͙ͦ͟͡;͔͍ͫͭͯ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡Φ 

ˤ·͋ͦͪ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪͦͫͻ͙ͦ͒ͭ ͎ͫͦ͊ͫͤͦ͡ ͍͔ͯͫͭ͊ͤͦͤͤ͡·ͣ ͚ͤ͊ͫͭͪͦ͊ͣ͟ ͍ ͨͪͦͺ͙͔͡ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ ˸ͦ͗ͤͦ ͯ͊͊ͭ͘͟Έ ͔ͤͫͦ͟͡Έͦ͟ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͍ Ήͭͦͣ ͫͯ͡;͔͊ ͔͙ͫ͡ 
͙ͨͦ͒ͤͤͦͫͭ͡Έ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͔ͤ ͍͔͔ͨͦ͒ͭͪ͗͒ͤ͊ ͙ͨͪ ͔͍ͨͪͦͣ ͔͔ͣͭͦ͒ ͍͔͙ͨͪͦͪ͟Σ ͭͦ ͍·͙͔͋ͪ͊ͭͫΎ 
͔ͫ͒ͯ͡Ό΅͙͚ ͔ͣͭͦ͒ ͨͦ ͙ͫͨͫͯ͟Φ 
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˿͙ͭͪ͊ͤͼ͊ ͔ͤ͊ͫͭͪͦ͟ ͔͔ͪ͊͒ͤ͊͘͡ ͤ͊ ͍͔͒ ͙ͭ͊͋͡ͼ·Υ ͙ͭ͊͋͡ͼ͊ ͨͪͦͺ͙͔͚͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͍ͻ͔ͦ͒ ͍ 
͙͔ͫͫͭͣͯ ό˽ͪͦͺ͙͙͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͍ͻ͔ͦ͒ ͍ ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έύ ͙ ͙ͭ͊͋͡ͼ͊ ͨͪͦͺ͙͔͚͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
͙ͨͪ ͍ͨͦ·΄͔͙͙ͤ ͍ͯͪͦͤΎ ͙͍͙͔͎͙͚ͨͪ͡ ͒͡Ύ ͍ͻͦ͒͊ ͍ ͙͔ͫͫͭͣͯ ό˽ͪͦͺ͙͙͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͍ͻ͔ͦ͒ ͍ 
͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤ͡·͚ ͔͙ͪ͗ͣ). 

 

˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͍͎ͤͦͦͦ ͨͪͦͺ͙͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈη ͙ ͙͔͊ͨͦͤͭ͘͡ 
͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ  

 

ς ˸͔ͭͦ͒ ͨͪͦͺ͙͡Ύ τ ͍ ·͋ͦͪ ͙ͫͨͫ͊͟ ͒͡Ύ ͨͪͦͺ͙͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Υ 

Á ̂;͔ͭͤ͊Ύ ͙͊ͨͫ͘Έ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͔͋ͯ͒ͭ ͫͦ͒͊ͤ͘ ͨͪͦͺ͙͡Έ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
͒͡Ύ ͍ͻͦ͒͊ ͍ ͙͔ͫͫͭͣͯΤ 

Á ˽͙͍͙͔͎͙͍ͪͪͦ͊ͤͤ͊͡Ύ ͙͊ͨͫ͘Έ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͔͋ͯ͒ͭ ͫͦ͒͊ͤ͘ ͨͪͦͺ͙͡Έ ͒͡Ύ 
͍ͻͦ͒͊  ͍ ͙͔ͫͫͭͣͯ ͙ͨͪ ͍ͨͦ·΄͔͙͙ͤ ͍ͯͪͦͤΎ ͙͍͙͔͎͙͚ͨͪ͡Τ 

ς ˮͣΎ ͨͪͦͺ͙͡Ύ τ ͙ ͣΎ ͨͪͦͺ͙͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Τ 
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ς ˸͔ͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ τ ͣ ͔ͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Υ 

Á None τ ͤ ͔ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΤ 

Á Local τ ͙ ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͦ͊͟͡͡ΈͤͯΌ ͋͊ͯ͘ ͯ;͔ͭͤ·ͻ ͙͔͚͊ͨͫ͘Τ 

Á RADIUS τ ͙ ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͤ͊ w!5L¦{-͔͍͔͔ͫͪͪ όͨͦ͒ͪͦ͋ͤ͊Ύ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͦ 
͚ͤ͊ͫͭͪͦ͊͟ͻ w!5L¦{-͔͍͔ͫͪͪ͊ ͙͍͔͔ͨͪ͒ͤ͊ ͍ ͔͔ͪ͊͒͘͡ 2.5.2.4); 

Á TACACS+ τ ͙ ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͤ͊ ¢!/!/{-͔͍͔͔ͫͪͪ όͨͦ͒ͪͦ͋ͤ͊Ύ ͙ͤͺͦͪͣ͊ͼ͙Ύ 
ͦ ͚ͤ͊ͫͭͪͦ͊͟ͻ ¢!/!/{-͔͍͔ͫͪͪ͊ ͙͍͔͔ͨͪ͒ͤ͊ ͍ ͔͔ͪ͊͒͘͡ 2.5.2.3);  

Á Line τ ͙ ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͨ͊ͪͦ͡Έ ͔͙ͭͪͣͤ͊͊͡ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Τ 

Á Enable τ ͙ ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͨ͊ͪͦ͡Έ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ 

˿ͨͦͫͦ͋ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͍·͙͔͋ͪ͊ͭͫΎ ͫ ͨͦͣͦ΅ΈΌ ͔ͫͭͪͦ͟͡   Φ ˸͔ͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͍ ͭͦͣ ͨ ͦͪΎ͔͒͟Σ ͍ ͦͭͦͪͦͣ͟ ͋·͡ ͍͔ͯͫͭ͊ͤͦͤ͡Φ 

˹͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 

˨͡Ύ ͔͙͍͙ͪ͒͊ͭͪͦ͊ͤ͟Ύ ͨͪͦͺ͙͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͤͯ͗ͤͦ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˾͔͙͍͒͊ͭͪͦ͊ͭ͟Έη 
͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘Σ ͙͊ͨͦͤͭ͘͡Έ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͨͦ͡Ύ ͙ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ 
͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ  

˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͨͪͦͺ͙͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͤͯ͗ͤͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘Σ 
ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ͙̂͒͊ͭ͡Έη ͙ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 
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2.5.2.2 ˹͚͊ͫͭͪͦ͊͟ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͔͒ͦͫͭͯͨ ;͔͔ͪ͘ ͦͤͫͦ͟͡ΈΣ 
Telnet, SSH, HTTP, HTTPS 

ˤ ͔͔ͪ͊͒͘͡ ˹͚͊ͫͭͪͦ͊͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ Ҧ ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ Ҧ ˽͙͍ͪΎ͊͘͟ ͨͪͦͺ͙͔͚͡ ͍·ͨͦͤ͡Ύ͔ͭͫΎ 
͚ͤ͊ͫͭͪͦ͊͟ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͔͒ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ ;͔͔ͪ͘ ͦͤͫͦ͟͡ΈΣ Telnet, SSH, HTTP, HTTPS. 

 

ς ˴ͦͤͫͦ͡Έ τ ͨͪͦͺ͙͡Έ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͙ͨͪ ͔͒ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ 
;͔͔ͪ͘ ͦͤͫͦ͟͡ΈΤ 

ς Telnet τ ͨͪͦͺ͙͡Έ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͙ͨͪ ͔͒ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ 
;͔͔ͪ͘ ¢ŜƭƴŜǘΤ 

ς Secure Telnet (SSH) τ ͨͪͦͺ͙͡Έ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͙ͨͪ ͔͒ͦͫͭͯͨ ͟ 
͚͍ͯͫͭͪͦͫͭͯ ;͔͔ͪ͘ {{IΤ 

ς Secure HTTP τ ͣ ͔ͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͔͒ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͨͦ ͨͪͦͭͦͦͯ͟͡ I¢¢t{Τ 

ς HTTP τ ͣ ͔ͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͔͒ͦͫͭͯͨ ͟  ͚͍ͯͫͭͪͦͫͭͯ ͨͦ ͨͪͦͭͦͦͯ͟͡ I¢¢tΦ 

˽ͪͦͭͦͦ͟͡· I¢¢t ͙ I¢¢t{ ͎ͣͦͯͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔ͫ͒ͯ͡Ό΅͙͔ ͔ͣͭͦ͒· ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Υ 

Á ˣ͔͘ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ τ ͤ ͔ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΤ 

Á ˶ͦ͊͟͡ Έͤ͊Ύ ͯ;͔ͭͤ͊Ύ ͙͊ͨͫ͘Έ τ ͙ ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͦ͊͟͡͡ΈͤͯΌ ͋͊ͯ͘ ͯ;͔ͭͤ·ͻ ͙͔͚͊ͨͫ͘Τ 

Á RADIUS τ ͙ ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͤ͊ w!5L¦{-͔͍͔͔ͫͪͪ όͨͦ͒ͪͦ͋ͤ͊Ύ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͦ 
͚ͤ͊ͫͭͪͦ͊͟ͻ w!5L¦{-͔͍͔ͫͪͪ͊ ͙͍͔͔ͨͪ͒ͤ͊ ͍ ͔͔ͪ͊͒͘͡ 2.5.2.4); 

Á TACACS+ τ ͙ ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͤ͊ ¢!/!/{-͔͍͔͔ͫͪͪ όͨͦ͒ͪͦ͋ͤ͊Ύ ͙ͤͺͦͪͣ͊ͼ͙Ύ 
ͦ ͚ͤ͊ͫͭͪͦ͊͟ͻ ¢!/!/{-͔͍͔ͫͪͪ͊ ͙͍͔͔ͨͪ͒ͤ͊ ͍ ͔͔ͪ͊͒͘͡ 2.5.2.3). 

˿ͨͦͫͦ͋ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͍·͙͔͋ͪ͊ͭͫΎ ͫ ͨͦͣͦ΅ΈΌ ͔ͫͭͪͦ͟͡  Φ ˸͔ͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͍ ͭͦͣ ͨ ͦͪΎ͔͒͟Σ ͍ ͦͭͦͪͦͣ͟ ͋·͡ ͍͔ͯͫͭ͊ͤͦͤ͡Φ 

˹͙͔͊͗͊ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 
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2.5.2.3 ˹͚͊ͫͭͪͦ͊͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͔͍͔ͫͪͪ͊ TACACS+ 

ˤ ͔͔ͪ͊͒͘͡ ˹͚͊ͫͭͪͦ͊͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ Ҧ ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ Ҧ ¢!/!/{Ҍ ͍·ͨͦͤ͡Ύ͔ͭͫΎ ͚ͤ͊ͫͭͪͦ͊͟ 
͔͍ͨ͊ͪ͊ͣͭͪͦ ¢!/!/{-͔͍͔ͫͪͪ͊Φ 

Terminal Access Controller Access Control SysǘŜƳ ό¢!/!/{Ҍύ ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ ͼ͔͙͍ͤͭͪ͊ͦ͊ͤͤͯ͘͡Ό 
͊͘΅͙ͭͯ ͙ͨͪ ͍͔͔ͨͪͦͪ͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͨͦͯ͡;͊Ό΅͔͎ͦ ͒ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯΣ ͙ ͎͙͔͊ͪ͊ͤͭͪͯͭ ͔͋ͦͨ͊ͫͤͦͫͭ͘Έ 
͔͙ͫͭ ͎͋͊ͦ͒͊ͪ͡Ύ ΄͙ͺ͍͙ͪͦ͊ͤΌ ͔͔͍͔ͨͪ͒͊͊ͣ·ͻ ͒͊ͤͤ·ͻ.  

 

ˤ ͔͔ͪ͊͒͘͡ ζ˥ͦ͋͊͡͡Έͤ·͔ ͚͙ͤ͊ͫͭͪͦ͟η ͍͙͍ͯͫͭ͊ͤ͊͊͡ΌͭͫΎ ͔ͨ͊ͪ͊ͣͭͪ· ͨͦ ͯͣͦ͡;͙͊ͤΌ ͒͡Ύ ͔͍͔ͫͪͪ͊ 
TACACS+: 

ς IP-͔͊͒ͪͫ ͍͙͔ͦͭͨͪ͊ͭ͡Ύ τ IP-͔͊͒ͪͫ, ͙ ͫͨͦ͡Έ͔ͯͣ͘·͚ ͍ ͊͟;͔͍͔ͫͭ ͔͊͒ͪͫ͊ ͙ͫͭͦ;͙ͤ͊͟Σ ͔͔͍͔͎ͨͪ͒͊͊ͣͦͦ 
͍ ͫͦͦ͋΅͔͙ͤΎͻ ͨͪͦͭͦͦ͊͟͡ ¢!/!/{Τ 

ς ˴͡Ό; τ ͟͡Ό; ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͒͊ͤͤ·ͻΣ ͔͔͍͔ͨͪ͒͊͊ͣ·ͻ ͨͦ ͨͪͦͭͦͦͯ͟͡ 
TACACS+; 

ς ˤ͔ͪͣΎ ͙͙ͦ͗͒͊ͤΎ ͍͔ͦͭͭ͊ τ ͍ ͔ͪͣΎ ͙͙ͦ͗͒͊ͤΎ ͍͔ͦͭͭ͊ ͦͭ ͔͍͔ͫͪͪ͊Σ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ р ͔ͫͯͤ͒͟Φ 

˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͔͍͔ͫͪͪ͊ TACACS+ ͍ ͙ͫͨͫͦ͟ ͙ͫͨͦ͡Έ͔ͯͣ͘·ͻ ͔͍͔͍ͫͪͪͦ ͙͔ͤ͊͗ͣͭ ͤ͊ ͤͦͨͯ͟͟ 
ζ˨ ͍͙ͦ͋͊ͭΈη ͙ ͙͔͊ͨͦͤͭ͘͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ  

 

ς IP-͔͊͒ͪͫ ͔͍͔ͫͪͪ͊ τ IP-͔͊͒ͪͫ ͫ ͔͍͔ͪͪ͊ TACACS+; 

ς ˽͙͙͔ͪͦͪͭͭ τ ͨͦͪΎ͒ͦ͟Σ ͍ ͦͭͦͪͦͣ͟ ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͒͊ͤͤ·͚ ͔͍͔ͫͪͪ όлςсррорύΦ ˽ͦ 
ͯͣͦ͡;͙͊ͤΌ ͍͔ͯͫͭ͊ͤͦͤͦ͡ ͤ͊͘;͔͙͔ͤ ζлηΦ ͔̉ͣ ͙͔ͤ͗ ͤ͊͘;͔͙͔ͤΣ ͔ͭͣ ͍·΄͔ ͙͙͔ͨͪͦͪͭͭ ͔͍͔ͫͪͪ͊Τ 
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ς IP-͔͊͒ͪͫ ͍͙͔ͦͭͨͪ͊ͭ͡Ύ τ IP-͔͊͒ͪͫ, ͙ ͫͨͦ͡Έ͔ͯͣ͘·͚ ͍ ͊͟;͔͍͔ͫͭ ͔͊͒ͪͫ͊ ͙ͫͭͦ;͙ͤ͊͟Σ ͔͔͍͔͎ͨͪ͒͊͊ͣͦͦ 
͍ ͫͦͦ͋΅͔͙ͤΎͻ ͨͪͦͭͦͦ͊͟͡ ¢!/!/{Φ ˽͙ͪ ͍͔ͯͫͭ͊ͤͦ͟ ͺ͎͊͊͡ ζ¦ǎŜ 5ŜŦŀǳƭǘη ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ 
ͤ͊͘;͔͙͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌΤ 

ς ˴͡Ό; τ ͟͡Ό; ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͒͊ͤͤ·ͻΣ ͔͔͍͔ͨͪ͒͊͊ͣ·ͻ ͨͦ ͨͪͦͭͦͦͯ͟͡ 
TACACS+, (1ςмнуύ ͙͍͍ͫͣͦͦ͡Φ ̏ͭͦͭ ͟͡Ό; ͔͒ͦ͗ͤ͡ ͍͔͍͍ͫͦͦͭͭͫͭͦ͊ͭΈ ΄͙ͺ͍͙ͪͦ͊ͤΌΣ ͔ͦͭͦͪͦ͟ 
͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͤ͊ ͔͍͔͔ͫͪͪ ¢!/!/{ҌΦ ˽͙ͪ ͍͔ͯͫͭ͊ͤͦ͟ ͺ͎͊͊͡ ζ¦ǎŜ 5ŜŦŀǳƭǘη ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ 
ͤ͊͘;͔͙͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌΤ 

ς ˽ͦͪͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ τ ͔ͤͦͣͪ ͨͦͪͭ͊ ͒͡Ύ ͔͙͔͙ͫͦ͒ͤͤΎ ͙ ͔ͦ͋ͣͤ͊ ͒͊ͤͤ·͙ͣ ͫ ¢!/!/{Ҍ 
͔͍͔ͫͪͪͦͣ όлςсррорύΦ ˽ͦ ͯͣͦ͡;͙͊ͤΌ ͔ͤͦͣͪ ͨͦͪͭ͊ пфΤ 

ς ˤ͔ͪͣΎ ͙͙ͦ͗͒͊ͤΎ ͍͔ͦͭͭ͊ τ ͍͔ͪͣΎ ͙͙ͦ͗͒͊ͤΎ ͍͔ͦͭͭ͊ ͦͭ ͔͍͔ͫͪͪ͊Σ όмςмлллύ ͔ͫͯͤ͒͟Φ ˽͙ͪ 
͍͔ͯͫͭ͊ͤͦ͟ ͺ͎͊͊͡ ζ¦ǎŜ 5ŜŦŀǳƭǘη ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͤ͊͘;͔͙͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌΤ 

ς ˻͙͒ͤͦ;͔ͤͦ ͔͙͔͙͔ͫͦ͒ͤͤ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͍ ͊͗͒͟·͚ ͔ͣͦͣͤͭ ͍͔͔͙ͪͣͤ ͔ͣͦ͗ͭ ͋·ͭΈ 
͍͔ͯͫͭ͊ͤͦͤͦ͡ ͔ͤ ͋ͦ͡Έ΄͔ ͎ͦ͒ͤͦͦ ͔͙͔͙ͫͦ͒ͤͤΎ ͒͡Ύ ͔ͦ͋ͣͤ͊ ͒͊ͤͤ·͙ͣ ͫ ¢!/ACS-͔͍͔ͫͪͪͦͣΦ 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 

˨͡Ύ ͙͔͔͙ͣͤͤ͘Ύ ͔ͤ͊ͫͭͪͦ͟ ͔͍͔ͫͪͪ͊ TACACS+ ͤͯ͗ͤͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘Σ 
ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˾͔͙͍͒͊ͭͪͦ͊ͭ͟Έη ͙ ͙͊ͨͦͤͭ͘͡Έ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͨͦ͡ΎΦ ˨͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟ 
͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ ͦͻ͙ͪ͊ͤͭΈηΦ 

˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͔͍͔ͫͪͪ͊ TACACS+ ͍͙͔ͯͫͭ͊ͤͦͭ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘Σ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ 
ζ̂ ͙͒͊ͭ͡Έη ͙ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 
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2.5.2.4 ˹͚͊ͫͭͪͦ͊͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ RADIUS-͔͍͔ͫͪͪ͊  

ˤ ͔͔ͪ͊͒͘͡ ˹͚͊ͫͭͪͦ͊͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ Ҧ ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ Ҧ RADIUS ͍·ͨͦͤ͡Ύ͔ͭͫ Ύ ͚ͤ͊ͫͭͪͦ͊͟ 
͔͍ͨ͊ͪ͊ͣͭͪͦ w!5L¦{-͔͍͔ͫͪͪ͊Φ 

RADIUS (Remote Authorization Dial-In User Serviceύ ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭ ͚ͫͦ͋ͦ ͨͪͦͭͦͦ͟͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ 
ͦͭͦͪ͟·͚ ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭ ͼ͔͙͍ͤͭͪ͊ͦ͊ͤͤ͘͡·͚ ͔ͣͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͔ͨͯͭͣ ͦ͋ͪ͊΅͔͙ͤΎ 
͟ ͍͔ͤ΄͔ͤͣͯ ͔͍͔ͫͪͪͯΦ  

 

ˤ ͔͔ͪ͊͒͘͡ ζ˥ͦ͋͊͡͡Έͤ·͔ ͚͙ͤ͊ͫͭͪͦ͟η ͒͡Ύ RADIUS-͔͍͔ͫͪͪ͊ ͍͙͍ͯͫͭ͊ͤ͊͊͡ΌͭͫΎ ͔ͨ͊ͪ͊ͣͭͪ· ͨͦ 
ͯͣͦ͡;͙͊ͤΌΥ 

ς ˴͙ͦ͡;͔͍ͫͭͦ ͨͦͨ·ͭͦ͟ τ ͟ ͙ͦ͡;͔͍ͫͭͦ ͍͊ͨͪͦͫͦ͘Σ ͔͔͍͔ͨͪ͒͊͊ͣ·ͻ ͤ͊ ͙ͨͦͫ͟ w!5L¦{-͔͍͔ͫͪͪ͊Σ όмς10). 
˭ͤ͊;͔͙͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ 3; 

ς ˤ͔ͪͣΎ ͙͙ͦ͗͒͊ͤΎ ͍͔ͦͭͭ͊ τ ͙͔͍ͤͭͪ͊͡ ͙͙ͦ͗͒͊ͤΎ ͍͔ͦͭͭ͊ ͦͭ ͔͍͔ͫͪͪ͊ όмςолύ ͔ͫͯͤ͒͟Φ 
˭ͤ͊;͔͙͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ 3; 

ς Default Dead Time (ˤ͔ͪͣΎ ͨͪͦͫͭͦΎ) τ  ͍ ͔ͪͣΎΣ ͍ ͔ͭ;͔͙͔ͤ ͎ͦͭͦͪͦͦ͟ ͔ͤ͒ͦͫͭͯͨͤ·͔ ͔͍͔ͫͪͪ͊ ͔ͤ ͋ͯ͒ͯͭ 
ͦͨͪ͊΄͙͍͊ͭΈͫΎ w!5L¦{-͙͔ͤͭͦͣ͟͡ ͦͣͣͯͭ͊ͭͦͪ͊͟Σ όлςнлллύ ͙ͣͤͯͭΦ ˭ͤ͊;͔͙͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ 0; 

ς ˴͡Ό; τ ͟ ͡Ό; ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͒͊ͤͤ·ͻΣ ͔͔͍͔ͨͪ͒͊͊ͣ·ͻ ͨͦ ͨͪͦͭͦͦͯ͟͡ w!5L¦{Σ 
1ςмну ͙͍͍ͫͣͦͦ͡Φ ̏ͭͦͭ ͟͡Ό; ͔͒ͦ͗ͤ͡ ͍͔͍͍ͫͦͦͭͭͫͭͦ͊ͭΈ ΄͙ͺ͍͙ͪͦ͊ͤΌΣ ͔ͦͭͦͪͦ͟ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͤ͊ 
RADIUS-͔͍͔͔ͫͪͪΤ 

ς IP-͔͊͒ͪͫ ͍͙͔ͦͭͨͪ͊ͭ͡Ύ τ IP-͔͊͒ͪͫ ͨ ͦ ͯͣͦ͡;͙͊ͤΌ ͒͡Ύ ͒ͦͫͭͯͨ͊ ͟ w!5L¦{-͔͍͔ͫͪͪͯΦ 

˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͍͚ͤͦͦ ͙͙͊ͨͫ͘ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈη ͙ ͙͔͊ͨͦͤͭ͘͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ  

 



 

˾͍͍ͯͦͦ͒ͫͭͦ͟ ͨͦ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ Web-ͦͤ͟ͺ͙͎ͯͪ͊ͭͦͪ͊ ͒͡ Ύ MES23xx/MES33xx/MES35xx/MES5324 64 

 

ς IP-͔͊͒ͪͫ ͔͍͔ͫͪͪ͊ τ IP-͔͊͒ͪͫ RADIUS-͔͍͔ͫͪͪ͊; 

ς ˽͙͙͔ͪͦͪͭͭ τ ͙͙͔ͨͪͦͪͭͭ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ w!5L¦{-͔͍͔ͫͪͪ͊ όмςсррорύΦ ͔̉ͣ ͙͔ͤ͗ ͤ͊͘;͔͙͔ͤΣ ͔ͭͣ 
͍·΄͔ ͙͙͔ͨͪͦͪͭͭ ͔͍͔ͫͪͪ͊Τ 

ς ˽ͦͪͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ τ ͤ ͔ͦͣͪ ͨͦͪͭ͊ ͒͡Ύ ͔͔ͨͪ͒͊;͙ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ͦͤͤ·ͻ ͒͊ͤͤ·ͻΦ ˭ͤ͊;͔͙͔ͤ 
ͨͦ ͯͣͦ͡;͙͊ͤΌ τ 1812; 

ς ˴͙ͦ͡;͔͍ͫͭͦ ͨͦͨ·ͭͦ͟ τ ͟ ͙ͦ͡;͔͍ͫͭͦ ͍͊ͨͪͦͫͦ͘Σ ͔͔͍͔ͨͪ͒͊͊ͣ·ͻ ͤ͊ ͙ͨͦͫ͟ w!5L¦{-͔͍͔ͫͪͪ͊Σ  
(1ςмлύΦ ˭ͤ͊;͔͙͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ 3; 

ς ˤ͔ͪͣΎ ͙͙ͦ͗͒͊ͤΎ ͍͔ͦͭͭ͊ τ  ͙ ͔͍ͤͭͪ͊͡ ͙͙ͦ͗͒͊ͤΎ ͍͔ͦͭͭ͊ ͦͭ ͔͍͔ͫͪͪ͊ όмςолύ ͔ͫͯͤ͒͟Φ ˭ͤ͊;͔͙͔ͤ ͨͦ 
ͯͣͦ͡;͙͊ͤΌ τ 3; 

ς ˤ͔ͪͣΎ ͨͪͦͫͭͦΎ τ ͍͔ͪͣΎΣ ͍ ͔ͭ;͔͙͔ͤ ͎ͦͭͦͪͦͦ͟ ͔ͤ͒ͦͫͭͯͨͤ·͔ ͔͍͔ͫͪͪ͊ ͔ͤ ͋ͯ͒ͯͭ ͦͨͪ͊΄͙͍͊ͭΈͫΎ 
RADIUS-͙͔ͤͭͦͣ͟͡ ͦͣͣͯͭ͊ͭͦͪ͊͟Σ όлςнлллύ ͙ͣͤͯͭΦ ˭ͤ͊;͔͙͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ 0; 

ς ˴͡Ό; τ ͟ ͡Ό; ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͒͊ͤͤ·ͻΣ ͔͔͍͔ͨͪ͒͊͊ͣ·ͻ ͨͦ ͨͪͦͭͦͦͯ͟͡ w!5L¦{Σ 
1ςмну ͙͍͍ͫͣͦͦ͡Φ ̏ͭͦͭ ͟͡Ό; ͔͒ͦ͗ͤ͡ ͍͔͍͍ͫͦͦͭͭͫͭͦ͊ͭΈ ΄͙ͺ͍͙ͪͦ͊ͤΌΣ ͔ͦͭͦͪͦ͟ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͤ͊ 
RADIUS-͔͍͔͔ͫͪͪΤ 

ς IP-͔͊͒ͪͫ ͍͙͔ͦͭͨͪ͊ͭ͡Ύ τ IP-͔͊͒ͪͫ ͒ ͡Ύ ͒ͦͫͭͯͨ͊ ͟ w!5L¦{-͔͍͔ͫͪͪͯΤ 

ς ͙́ͨ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ τ ͣ ͔ͦ͒͡Έ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͤ͊ w!5L¦{-͔͍͔͔ͫͪͪΥ  

Á ˤͻͦ͒ ͍ ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ τ  ͫ ͍͔͍͙͔ͦͦͭͭͫͭ ͔ͣ͗͒ͯ ͙͔͔ͣͤͣ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͔ͨ͊ͪͦͣ͡Τ  

Á 802.1X τ ͨ ͦ ͫͭ͊ͤ͒͊ͪͭͯ улнΦм·Τ 

Á ˤ͔ͫ τ ͍͔͍͙͔ͫͦͦͭͭͫͭ ͔ͣ͗͒ͯ ͙͔͔ͣͤͣ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͔ͨ͊ͪͦͣ͡Σ ͊ ͔ͭ͊͗͟ ͨͦ ͫͭ͊ͤ͒͊ͪͭͯ 
802.1X. 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 

˨͡Ύ ͙͔͔͙ͣͤͤ͘Ύ ͔ͤ͊ͫͭͪͦ͟ RADIUS-͔͍͔ͫͪͪ͊ ͤͯ͗ͤͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘Σ 
ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˾͔͙͍͒͊ͭͪͦ͊ͭ͟ΈηΣ ͙͊ͨͦͤͭ͘͡Έ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͨͦ͡Ύ ͙ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ 
͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ  

˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͙͙͊ͨͫ͘ ͤͯ͗ͤͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘Σ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ 
ζ̂ ͙͒͊͡ ͭΈη ͙ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 



 

˾͍͍ͯͦͦ͒ͫͭͦ͟ ͨͦ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ Web-ͦͤ͟ͺ͙͎ͯͪ͊ͭͦͪ͊ ͒͡ Ύ MES23xx/MES33xx/MES35xx/MES5324 

 
65 

2.5.3 ˿ͨͦͫͦ͋· ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ ͒͡Ύ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͚͍ͯͫͭͪͦͫͭͦͣ 

ˤ ͒͊ͤͤͦͣ ͔͔ͪ͊͒͘͡ ͙ͦͨͫ·͍͊ΌͭͫΎ ͫͨͦͫͦ͋· ͎͙ͦͪ͊ͤ;͔͙ͤΎ ͒ͦͫͭͯͨ͊ ͒͡Ύ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͚͍ͯͫͭͪͦͫͭͦͣΦ 
˾͙͊͘͡;ͤ·ͣ ͎ͪͯͨͨ͊ͣ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͔ͣͦ͗ͭ ͋·ͭΈ ͤ͊ͤ͊͘;͔ͤ ͍͚ͫͦ ͫͨͦͫͦ͋ ͒ͦͫͭͯͨ͊ ͟ ͚͍ͯͫͭͪͦͫͭͯΦ 

2.5.3.1 ˹͚͊ͫͭͪͦ͊͟ ͨͪͦͺ͙͔͚͡ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ 

 ʕ͔͔ͪ͊͒͘͡ ˹͚͊ͫͭͪͦ͊͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ Ҧ ˸͔ͭͦ͒ ͒ͦͫͭͯͨ͊ Ҧ ˽ͪͦͺ͙͙͡ ͒ͦͫͭͯͨ͊ ͍͙͍͔ͯͫͭ͊ͤ͊͊ͭͫ͡Ύ 
ͫͨͦͫͦ͋ ͒ͦͫͭͯͨ͊  ͚͍ͯͫͭͪͦͫͭͯ͟ (Telnet, SSH, HTTP, HTTPS, SNMP), ͔͔ͦͨͪ͒͡ΎΌͭͫΎ ͍͙ͨͪ͊͊͡ ͺ͙͡Έͭͪ͊ͼ͙͙ 
͔͍ͨ͊ͭͦ͟, ͦ ͍ͫͤͦ͊ͤͤ·͔ ͤ  ͊IP-͔͊͒ͪͫ͊ͻ ͨ ͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡/͙͔ͤͭͪͺ͔͚͍ͫͦ. 

ˤ ͙͔͔ͫͫͭͣ ͨͦ ͯͣͦ͡;͙͊ͤΌ ͍͔ͯͫͭ͊ͤͦͤͦ͡ ͍͒͊ ͨͪͦͺ͙͡Ύ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ ͒͡Ύ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
͚͍ͯͫͭͪͦͫͭͦͣΥ 

ς ˻͍͔ͭͫͯͭͫͭͯͭ τ ͦͤͭͪͦ͟͡Έ ͒ͦͫͭͯͨ͊ ͙ͨͪ ͨͦ͒͟͡Ό;͔͙͙ͤ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͒͡Ύ ͔͎ͦ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
͔ͤ ͙ͫͨͦ͡Έ͔ͯͭͫ͘ΎΤ 

ς Console Only τ  ͯ ͍͔͙͔ͨͪ͊ͤ͡ ͚͍ͯͫͭͪͦͫͭͦͣ ͒ͦͫͭͯͨͤͦ ͭͦ͡Έͦ͟ ͫ ͙ͦͤͫͦ͟͡Φ 

 

˻͙͙͔ͨͫ͊ͤ ͙ͭ͊͋͡ͼ· ͨͪͦͺ͙͔͚͡ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊Υ 

ς ˮͣΎ ͨͪͦͺ͙͡Ύ ͒ͦͫͭͯͨ͊ τ ͙ ͣΎ ͨͪͦͺ͙͡Ύ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊Τ 

ς ͔́ͯ͟΅͙͚ ͨͪͦͺ͙͡Έ ͒ͦͫͭͯͨ͊ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦ͟ ͺ͎͊͊͡ ͨͪͦͺ͙͡Έ ͒ͦͫͭͯͨ͊ ͙͍͔͊ͭͤ͟Σ ͙ͤ͊;͔ τ 
͔͙͍͔ͤ͊ͭͤ͟Φ  

 

˽ͪͦͺ͙͡Έ ͒ͦͫͭͯͨ͊ ͙͔ͨͪͣͤΎ͔ͭͫΎ ͫͪ͊ͯ͘ ͔ͨͦͫ͡ ͍͔͙ͯͫͭ͊ͤͦͤ͡Ύ ͺ͎͊͊͡Φ 

˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͍͚ͤͦͦ ͙͙͊ͨͫ͘ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈη ͙ ͙͔͊ͨͦͤͭ͘͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ  

 

ς ˮͣΎ ͨͪͦͺ͙͡Ύ ͒ͦͫͭͯͨ͊ τ ͙ ͣΎ ͨͪͦͺ͙͡Ύ ͒ͦͫͭͯͨ͊Σ ͙ͣ͊ͫͣ͊͟͡Έͤ͊Ύ ͙͒ͤ͊͡ τ он ͙͍ͫͣͦ͊͡Τ 

ς ˽͙͙͔ͪͦͪͭͭ τ ͙͙͔ͨͪͦͪͭͭ ͍͙ͨͪ͊͊͡Φ ˩͙ͫ͡ ͔ͨ͊ͭ͟· ͍͔͍ͫͦͦͭͭͫͭͯΌͭ ͍͙ͨͪ͊ͯ͡Σ ͭͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͙͋ͦ͡ 
ͨͦͯ͡;͙ͭ ͔ͪ͊ͪ͘΄͔͙͔ͤΣ ͙͋ͦ͡ ͔ͣͯ ͔͋ͯ͒ͭ ͦͭ͊͊ͤͦ͘͟ ͍ ͔͒ͦͫͭͯͨ ͟ ͍͔͙ͯͨͪ͊ͤ͡Ό ͚͍ͯͫͭͪͦͫͭͦͣΦ ˽͍͙ͪ͊͊͡ 
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͍͔ͨͪͦͪΎΌͭͫΎ ͍ ͍ͦͪ͊ͫͭ͊͘Ό΅͔ͣ ͨͦͪΎ͔͒͟ ͨͦ ͙͙͔ͨͪͦͪͭͭ͊ͣΦ ˽͙ͪ ͍͔͙͙ͫͦͨ͊͒ͤ ͍͙ͨͪ͊͊͡Σ ͔͚͍͙͔͒ͫͭ 
͍·ͨͦͤ͡Ύ͔ͭͫΎΣ ͊ ͍͙ͨͪ͊͊͡ ͙͔ͤ͗ ͙͎͙ͤͦͪͪͯΌͭͫΎΤ 

ς ˿ͨͦͫͦ͋ ͍͔͙ͯͨͪ͊ͤ͡Ύ τ ͫ ͨͦͫͦ͋ ͒ͦͫͭͯͨ͊Υ  

Á ˤ͔ͫ τ ͒ ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͡Ό͋·ͣ ͫͨͦͫͦ͋ͦͣΤ 

Á Telnet τ ͒ ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͭͦ͡Έͦ͟ ͨͦ ¢ŜƭƴŜǘΤ 

Á Secure Telnet (SSH) τ ͒ ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͭͦ͡Έͦ͟ ͨͦ {{IΤ 

Á HTTP τ  ͒ ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͭͦ͡Έͦ͟ ͨͦ HTTP; 

Á HTTPS τ ͒ ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͭͦ͡Έͦ͟ ͨͦ HTTPS; 

Á SNMP τ ͒ ͦͫͭͯ ͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͭͦ͡Έͦ͟ ͨͦ {batΤ 

ς ˮ͔ͤͭͪͺ͔͚ͫ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͍͙ͨͪ͊ͦ͡ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ ͔͋ͯ͒ͭ ͍ͦͫͤͦ͊ͤͦ ͤ͊ 
͙͔ͤͭͪͺ͔͚͔ͫΥ  

Á ˽ͦͪͭ τ  ͤ ͔ͦͣͪ ͨͦͪͭ͊Τ  

Á LAG τ ͤ ͔ͦͣͪ [!D-͎ͪͯͨͨ·Τ 

Á VLAN τ  ͤ ͔ͦͣͪ ±[!bΤ 

ς IP-͔͊͒ͪͫ ͙ͫͭͦ;͙ͤ͊͟ τ ͨ ͙ͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͍͙ͨͪ͊ͦ͡ ͒ͦͫͭͯͨ͊ ͔͋ͯ͒ͭ ͍ͦͫͤͦ͊ͤͦ ͤ͊ IP-͔͔͊͒ͪͫ 
͙͔ͤͭ͊͟͡Σ ͔͔ͨͪ͒͊Ό΅͔͎ͦ ͭͪ͊ͺ͙͟Φ ˹͔ͦ͋ͻ͙ͦ͒ͣͦ ͯ͊͊ͭ͘͟Έ IP-͔͊͒ͪͫ ͙  ͣ͊ͫͯ͟ ͔͙ͨͦ͒ͫͭΥ  

Á ˸͊ͫ͊͟ ͔͙ͨͦ͒ͫͭ τ ͣ ͊ͫ͊͟ ͔͙ͨͦ͒ͫͭΣ ͔͊͒͊ͭͫ͘Ύ ͍ ͺ͔ͦͪͣ͊ͭ ···Φ···Φ···Φ···Τ 

Á ˨͙ͤ͊͡ ͔ͨͪͺ͙ͫ͊͟ ͔͙ͨͦ͒ͫͭ τ ͒ ͙ͤ͊͡ ͔ͨͪͺ͙ͫ͊͟ ό͙ͦ͟͡;͔͍ͫͭͦ ͔͙͙͒ͤ;ͤ·ͻ ͪ͊ͪ͘Ύ͍͒ͦ ͍ ͔ͣ͊ͫ͟ 
͔͙ͨͦ͒ͫͭύΣ ͙͙͔ͨͪͤͣ͊ͭ ͤ͊͘;͔͙ͤΎ ό8ς30). ˩͙ͫ͡ ͍͔ͯͫͭ͊ͤͦͤ͡ ͺ͎͊͡ ζ˨͙ͤ͊͡ ͔ͨͪͺ͙ͫ͊͟ 
͔͙ͨͦ͒ͫͭηΣ ͭͦ ͔ͨͦ͡ ζ˸͊ͫ͊͟͟ ͔͙ͨͦ͒ͫͭη ͤ ͔͙ͫͨͦ͡Έ͔ͯͭͫ͘ΎΦ  ˭͔͊͒͊ͭͫΎ ͍ ;͙͍ͫͦͦͣ͡ ͺ͔ͦͪͣ͊ͭ 
;͔͔ͪ͘ ͙͍ͫͣͦ͡ ζκηΤ  

ς ˨͔͚͍͙͔ͫͭ τ  ͤ ͊ͤ͊͘;͔͔͊ͣͦ ͔͚͍͙͔͒ͫͭΥ  

Á ˾͔͊ͪ͘΄͙ͭΈ τ  ͪ ͔͊ͪ͘΄͙ͭΈ ͒ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯΤ 

Á ˭͔͙͊ͨͪͭͭΈ τ  ͘ ͔͙͊ͨͪͭͭΈ ͒ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯΦ ͍͔̂ͫͭ͊ͤͦͤͦ͡ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 

˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͙͙͊ͨͫ͘ ͤͯ͗ͤͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘Σ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ 
ζ̂ ͙͒͊ͭ͡Έη ͙ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ  
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2.5.3.2 ̂ͨ ͍͔͙͔ͪ͊ͤ͡ ͨͪͦͺ͙͡Ύ͙ͣ ͍͙ͨͪ͊͡ ͒ͦͫͭͯͨ͊ 

ˤ ͔͔ͪ͊͒͘͡ ˹͚͊ͫͭͪͦ͊͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ Ҧ ˸͔ͭͦ͒ ͒ͦͫͭͯͨ͊ Ҧ ˹ ͚͊ͫͭͪͦ͊͟ ͍͙ͨͪ͊͡ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ 
͍͔͙͔ͯͨͪ͊ͤ͡ ͨͪͦͺ͙͡Ύ͙ͣ ͍͙ͨͪ͊͡ ͒ͦͫͭͯͨ͊Φ ˤ ͨͪͦͺ͙͔͡ ͔ͣͦ͗ͭ ͋·ͭΈ ͫͦ͒͊ͤͦ͘ ͒ͦ мну ͍͙ͨͪ͊͡Σ 
͔͔ͦͨͪ͒͡ΎΌ΅͙ͻΣ ͙͊ͣ͟͟ ͫͨͦͫͦ͋ͦͣ ͙ ͙͔͊͟͟ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡ ͎ͣͦͯͭ ͍ͯͨͪ͊͡ΎͭΈ ͚͍ͯͫͭͪͦͫͭͦͣΦ 

 

ς ˮͣΎ ͨͪͦͺ͙͡Ύ ͒ͦͫͭͯͨ͊ τ ͙ ͣΎ ͨ ͪͦͺ͙͡Ύ ͒ ͦͫͭͯͨ͊. 

 
˹͚͙͊ͫͭͪͦ͟ ͨͪͦͺ͙͡Ύ ͒ͦͫͭͯͨ͊ ζ/ƻƴǎƻƭŜ hƴƭȅη ͔ͤ ͎ͣͦͯͭ ͋·ͭΈ ͙͔͔ͣͤͤ͘·Σ ͙͋ͦ͡ ͔ͯ͒͊ͤ͡·Φ 

ˤ ͙ͭ͊͋͡ͼ͔ ͔͋ͯ͒ͭ ͦͭͦ͋ͪ͊͗͊ͭΈͫΎ ͙ͫͨͫͦ͟ ͍͙ͨͪ͊͡Σ ͍͔ͯͫͭ͊ͤͦͤͤ͡·ͻ ͍ ͨͪͦͺ͙͔͡Φ ˨͡Ύ ͔͙͍͙ͪ͒͊ͭͪͦ͊ͤ͟Ύ 
͍͙ͨͪ͊͊͡ ͤͯ͗ͤͦ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˾͔͙͍͒͊ͭͪͦ͊ͭ͟Έη ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘Σ ͙͊ͨͦͤͭ͘͡Έ 
͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͨͦ͡Ύ ͙ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 

˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͙͙͊ͨͫ͘ ͍͙͔ͯͫͭ͊ͤͦͭ ͺ͎͊͡ ͙͍ͤ͊ͨͪͦͭ ͚͊͒͊ͤͤͦ͘ ͙͙͊ͨͫ͘Σ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ͙̂͒͊ͭ͡Έη ͙ 
ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ  

˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͍͎ͤͦͦͦ ͍͙ͨͪ͊͊͡ ͍ ͙ͫͨͫͦ͟ ͨͪͦͺ͙͡Ύ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζ˨͍͙ͦ͋͊ͭΈη ͙ ͙͔͊ͨͦͤͭ͘͡ 
͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡ΎΥ  

 

ς ˽͙͙͔ͪͦͪͭͭ τ  ͨ ͙͙͔ͪͦͪͭͭ ͍͙ͨͪ͊͊͡Τ 

ς ˿ͨͦͫͦ͋ ͍͔͙ͯͨͪ͊ͤ͡Ύ τ ͫ ͨͦͫͦ͋ ͒ͦͫͭͯͨ͊Υ  

Á ˤ͔ͫ τ ͒ ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͡Ό͋·ͣ ͫͨͦͫͦ͋ͦͣΤ 

Á Telnet τ ͒ ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͭ ͦ͡Έͦ͟ ͨͦ ¢ŜƭƴŜǘΤ 

Á SSH τ ͒ ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͭͦ͡Έͦ͟ ͨͦ {{IΤ 

Á HTTP τ ͒ ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͭͦ͡Έͦ͟ ͨͦ I¢¢tΤ 
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Á HTTPS τ ͒ ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͭͦ͡Έͦ͟ ͨͦ I¢¢t{Τ 

Á SNMP τ ͒ ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͭͦ͡Έͦ͟ ͨͦ {bat; 

ς ˮ͔ͤͭͪͺ͔͚ͫ τ ͨ ͙ͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͍͙ͨͪ͊ͦ͡ ͒ͦͫͭͯͨ͊ ͔͋ͯ͒ͭ ͍ͦͫͤͦ͊ͤͦ ͤ͊ ͙͔ͤͭͪͺ͔͚͔ͫΥ  

Á ˽ͦͪͭ τ ͤ ͔ͦͣͪ ͨͦͪͭ͊Τ  

Á LAG τ ͤ ͔ͦͣͪ ͎ͪͯͨͨ· [!DΤ 

Á VLAN τ ͤ ͔ͦͣͪ ±[!b; 

ς IP-͔͊͒ͪͫ ͙ͫͭͦ;͙ͤ͊͟ τ ͨ ͙ͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͍͙ͨͪ͊ͦ͡ ͒ͦͫͭͯͨ͊ ͔͋ͯ͒ͭ ͍ͦͫͤͦ͊ͤͦ ͤ͊ IP-͔͔͊͒ͪͫ 
͙͔ͤͭ͊͟͡Σ ͔͔ͨͪ͒͊Ό΅͔͎ͦ ͭͪ͊ͺ͙͟Φ ˹͔ͦ͋ͻ͙ͦ͒ͣͦ ͯ͊͊ͭ͘͟Έ IP-͔͊͒ͪͫ ͙  ͣ͊ͫͯ͟ ͔͙ͨͦ͒ͫͭΥ  

Á ˸͊ͫ͊͟ ͔ͨͦ͒ͫͭ ͙τ ͣ ͊ͫ͊͟ ͔͙ͨͦ͒ͫͭΣ ͔͊͒͊ͭͫ͘Ύ ͍ ͺ͔ͦͪͣ͊ͭ ···Φ···Φ···Φ···Τ 

Á ˨͙ͤ͊͡ ͔ͨͪͺ͙ͫ͊͟ ͔͙ͨͦ͒ͫͭ τ ͒ ͙ͤ͊͡ ͔ͨͪͺ͙ͫ͊͟ ό͙ͦ͟͡;͔͍ͫͭͦ ͔͙͙͒ͤ;ͤ·ͻ ͪ͊ͪ͘Ύ͍͒ͦ ͍ ͔ͣ͊ͫ͟ 
͔͙ͨͦ͒ͫͭύΣ ͙͙͔ͨͪͤͣ͊ͭ ͤ͊͘;͔͙ͤΎ ό8ς30). ˩͙ͫ͡ ͍͔ͯͫͭ͊ͤͦͤ͡ ͺ͎͊͡ ζ˨͙ͤ͊͡ ͔ͨͪͺ͙ͫ͊͟ 
͔͙ͨͦ͒ͫͭηΣ ͭͦ ͔ͨͦ͡ ζ˸͊ͫ͊͟ ͔͙ͨͦ͒ͫͭη ͤ ͔͙ͫͨͦ͡Έ͔ͯͭͫ͘ΎΦ  ˭͔͊͒͊ͭͫΎ ͍ ;͙͍ͫͦͦͣ͡ ͺ͔ͦͪͣ͊ͭ 
;͔͔ͪ͘ ζκη; 

ς ˨͔͚͍͙͔ͫͭ τ ͤ ͊ͤ͊͘;͔͔͊ͣͦ ͔͚͍͙͔͒ͫͭΥ  

Á ˾͔͊ͪ͘΄͙ͭΈ τ  ͪ ͔͊ͪ͘΄͙ͭΈ ͒ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯΤ 

Á ˭͔͙͊ͨͪͭͭΈ τ  ͘ ͔͙͊ͨͪͭͭΈ ͒ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭͯΦ ͍͔̂ͫͭ͊ͤͦͤͦ͡ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 
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2.6 ͍͔͙͔̂ͨͪ͊ͤ͡ ͔͔͍͚ͫͭͦ ͔͋ͦͨ͊ͫͤͦͫͭ͘ΈΌ 

ˤ ͚͒͊ͤͤͦ ͎͍͔͊͡ ͙ͦͨͫ·͍͊ΌͭͫΎ ͫͨͦͫͦ͋· ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔͔͍͚ͫͭͦ ͔͋ͦͨ͊ͫͤͦͫͭ͘ΈΌ ͚͍ͯͫͭͪͦͫͭ͊Φ 
͍͔͙͔̂ͨͪ͊ͤ͡ ͔͔͍͚ͫͭͦ ͔͋ͦͨ͊ͫͤͦͫͭ͘ΈΌ ͔͍͔ͨͦ͒ͪ͊ͯͣ͊ͭ͘ ͦͤͭͪͦ͟͡Έ ͭͪ͊ͺ͙͊͟Σ ͔͍ͨͦͫͪ͒ͫͭͦͣ ͚͙ͤ͊ͫͭͪͦ͟ 
ͺͯͤ͟ͼ͙͙ ͦͤͭͪͦ͟͡Ύ ΄͍ͭͦͪͣͦ ͙ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͍ͨͦͪͭͦ ͤ͊ ͍͔ͦͫͤͦ ˸ˢ˿-͔͍͊͒ͪͫͦΦ 

2.6.1 ͍͔͙͔̂ͨͪ͊ͤ͡ ͭͪ͊ͺ͙ͦͣ͟ 

͍͔͙͔̂ͨͪ͊ͤ͡ ͭͪ͊ͺ͙ͦͣ͟ ͍ͨͦͦ͘͡Ύ͔ͭ ͍ͨͦ·͙ͫͭΈ ͔͋ͦͨ͊ͫͤͦͫͭ͘Έ ͙ ͙͍͙͔ͨͪͦͦ͒ͭ͘͡ΈͤͦͫͭΈ ͔͙ͫͭ ͔ͨͯͭͣ 
͎͙ͦͪ͊ͤ;͔͙ͤΎ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έ͎ͤͦͦ ͔͎ͫͯ͗͋ͤͦͦ͡ ͭͪ͊ͺ͙͊͟ ͙ ͒ͦͫͭͯͨ͊ ͟ ͚͍ͯͫͭͪͦͫͭͯΦ 

2.6.1.1 ˴ͦͤͭͪͦ͡Έ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έ͎ͤͦͦ ζ΄ͭͦͪͣ͊η 

ˤ ͔͔ͪ͊͒͘͡ ˿͔͔͍ͭ͊Ύ ͔͋ͦͨ͊ͫͤͦͫͭ͘Έ Ҧ ͍͔͙͔̂ͨͪ͊ͤ͡ ͭͪ͊ͺ͙ͦͣ͟ Ҧ ˭͊΅͙ͭ͊ ͦͭ ΄ͭͦͪͣ͊ ͍·ͨͦͤ͡Ύ͔ͭͫΎ 
͚ͤ͊ͫͭͪͦ͊͟ ͺͯͤ͟ͼ͙͙ ͦͤͭͪͦ͟͡Ύ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έͤ·ͻ ζ΄͍ͭͦͪͣͦη ͒͡Ύ ͍ͨͦͪͭͦ ͦͣͣͯͭ͊ͭͦͪ͊͟Φ 

͙͍͔̊ͪͦͦ͟΅͔͊ͭ͡Έͤ·͚ ζ΄ͭͦͪͣη τ Ήͭͦ ͔ͪͯ͘͡Έͭ͊ͭ ͔͙͍͔͔͚͒ͤͦͪͣͤͤͦ ͔͔ͨͪ͒͊;͙ ;͔͔͎ͪͣͪͤͦͦ͘ 
͙ͦ͟͡;͔͍ͫͭ͊ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έͤ·ͻ ͙͔ͫͫͭͣͤ·ͻ ͫͦͦ͋΅͔͙͚ͤ ͨͦ ͔͙ͫͭ ͤ͊ ͙ͦ͒ͤ ͨͦͪͭΣ ;ͭͦ ͔ͣͦ͗ͭ ͍͙ͨͦ͡ΎͭΈ ͤ͊ 
͙͍͙͔ͨͪͦͦ͒ͭ͘͡ΈͤͦͫͭΈ ͍͔͚ͫ ͔͙ͫͭΦ ̅ͯͤ͟ͼ͙Ύ ͦͤͭͪͦ͟͡Ύ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έͤ·ͻ ζ΄͍ͭͦͪͣͦη ͎͙ͦͪ͊ͤ;͙͍͊ͭΈ 
͍ͻͦ͒Ύ΅͙͚κ͙ͫͻͦ͒Ύ΅͙͚ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έͤ·͚ ͙ ͎͔ͣͤͦͦ͊͒ͪͫͤ·͚ ͭͪ͊ͺ͙͟ ͙ͨͪ ͙͔͙͙͒ͦͫͭ͗ͤ ͙ͣ͊ͫͣ͊͟͡Έͤͦ 
͙͎͒ͦͨͯͫͭͣͦͦ ͙ͦ͟͡;͔͍ͫͭ͊ ͔͍ͨ͊ͭͦ͟ ͤ͊ ͙ͦ͒ͤ ͨͦͪͭΦ 

̅ͯͤ͟ͼ͙Ύ ͦͤͭͪͦ͟͡Ύ ζ΄ͭͦͪͣ͊η ͍͟͡Ό;͔͊ͭͫΎ ͤ͊ ͍͔ͫͻ ͨͦͪͭ͊ͻ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͔ͨͯͭͣ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͙ͭͨ͊ 
͙ ͙ͫͦͪͦͫͭ͟ ͔͔͍͔ͨͪ͒͊͊ͣ·ͻ ͔͍ͨ͊ͭͦ͟Φ ˿͙͔ͫͭͣ͊ ͙͔ͣͪ͘Ύ͔ͭ ͙͔͙͍ͤͭͤͫͤͦͫͭΈ ͔͙ͨͦͫͭͯͨͤ͡Ύ 
΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έͤ·ͻ ͙ ͎͔ͣͤͦͦ͊͒ͪͫͤ·ͻ ͔͍ͨ͊ͭͦ͟ ͤ͊ ͊͗͒ͦͣ͟ ͨͦͪͭͯ ͙ ͦͭ͋ͪ͊ͫ·͍͔͊ͭ ͔ͨ͊ͭ͟·Σ ͔͙ͫ͡ 
ͤ͊͘;͔͙͔ͤ ͔͍ͨͪ·΄͔͊ͭ ͎ͨͦͪͦΣ ͍͔ͯͫͭ͊ͤͦͤͤ͡·͚ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪͦͣΦ 

 
ΧΦΦ 

 

˨͡Ύ ͍͙ͯͫͭ͊ͤͦ͟ ͙͍ͦ͒ͤ͊ͦ͟·ͻ ͤ͊͘;͔͙͚ͤ ͒͡Ύ ͙͒͊ͨ͊ͦͤ͊͘ ͙͔͚͊ͨͫ͘ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͙͊ͨͦͤͭ͘͡Έ 
͔ͫ͒ͯ͡Ό΅͙͔ ͨͦ͡Ύ ͙ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈηΥ  

ς ˴͙͍ͦͨͪͦ͊ͭΈ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό ͨͦͪͭ͊ ό͔ͤͦͣͪ ͙ͫͭͪͦ͟ύ τ ͨͦͪΎ͍͒ͦ͟·͚ ͔ͤͦͣͪ ͙͙͊ͨͫ͘Σ ͔ͨ͊ͪ͊ͣͭͪ· 
͚ͦͭͦͪͦ͟ ͋ͯ͒ͯͭ ͙͍ͫͦͨͪͦ͊ͤ͟·Τ 

ς ˹͊ ͨͦͪͭ· ό͔ͤͦͣͪ͊ ͫͭͪͦ͟ύ τ  ͨͦͪΎ͍͒ͦ͟·͚ ͔ͤͦͣͪκ͔ͤͦͣͪ͊ ͙͔͚͊ͨͫ͘Σ ͒͡Ύ ͦͭͦͪ͟·ͻ ͋ͯ͒ͯͭ 
͙͔͔ͨͪͣͤͤ· ͔ͨ͊ͪ͊ͣͭͪ·Φ ˸ͦ͗ͤͦ ͯ͊͊ͭ͘͟Έ ͙͒͊ͨ͊ͦͤ͘ ;͔͔ͪ͘ ζτηΣ ͙͋ͦ͡ ͔͔ͨͪ;͙͔͙͔ͫͤͣ͡ ;͔͔ͪ͘ ζΣηΦ  

˨͡Ύ ͔͙͍͙ͪ͒͊ͭͪͦ͊ͤ͟Ύ ͙͙͊ͨͫ͘ ͤͯ͗ͤͦ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˾͔͙͍͒͊ͭͪͦ͊ͭ͟ΈηΣ ͙͊ͨͦͤͭ͘͡Έ 
͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͨͦ͡Ύ ͙ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 
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ς ˽ͦͪͭ τ ͤ ͔ͦͣͪ ͨͦͪͭ͊ ͦͣͣͯͭ͊ͭͦͪ͊͟Τ  

ς ˴ͦͤͭͪͦ͡Έ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έ͎ͤͦͦ ͭͪ͊ͺ͙͊͟, ͔͙͍͔ͤͫͭͤ͘·͚ ͔ͦ͒ͤͦ͊͒ͪͫͤ·͚ ͭͪ͊ͺ͙͟Σ 
͔͎͙͙͍͊ͪͫͭͪͪͦ͊ͤͤ͘·͚ ͎͔ͣͤͦͦ͊͒ͪͫͤ·͚ ͭͪ͊ͺ͙͟Σ ͔͔͎͙͙͍ͤ͊ͪͫͭͪͪͦ͊ͤͤ͘·͚ ͎͔ͣͤͦͦ͊͒ͪͫͤ·͚ 
ͭͪ͊ͺ͙͟ τ ͨ ͙ͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͺͯͤ͟ͼ͙Ύ ͦͤͭͪͦ͟͡Ύ ΄ͭͦͪͣ͊ ͍͟͡Ό;͔ͤ͊Υ 

Á ˻͎͙ͪ͊ͤ;͔͙͔ͤ τ ͙ͣ͊ͫͣ͊͟͡Έͤ͊Ύ ͫͦͪͦͫͭ͟Έ ͒͡Ύ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έ͎ͤͦͦΣ ͎͔͎ͣͤͦͦ͊͒ͪͫͤͦͦ ͙ 
͔͙͍͔͎ͤͫͭͤͦͦ͘ ͔͎ͦ͒ͤͦ͊͒ͪͫͤͦͦ ͭͪ͊ͺ͙͊͟ ό͒͡Ύ ͍ͨͦͪͭͦ Ǝƛлκм τ 24 3500ςмлллллл ͙͋ͭ͟κͫΣ ͒͡Ύ 
͍ͨͦͪͭͦ ǘŜлκмτ 4 8500ςмллллллл ͙͋ͭ͟κͫύΦ ˽ͦ ͯͣͦ͡;͙͊ͤΌ ͍͔ͯͫͭ͊ͤͦͤͦ͡ млллллΦ ˭ͤ͊;͔͙͔ͤ 
͎ͦͪͯ͟͡Ύ͔ͭͫΎ ͒ͦ ͙͚͋͗͊͡΄͙ͻ сп ͙͋ͭ͟κͫΣ ͊͘ ͙ͫ͟͡Ό;͔͙͔ͤͣ л; 

Á ˨͔͚͍͙͔ͫͭ τ ͒ ͔͚͍͙ͫͭΎΣ ͦͭͦͪ͟·͔ ͋ͯ͒ͯͭ ͦͫͯ΅͔͍ͫͭ͡ΎͭΈͫΎ ͙ͨͪ ΄͔ͭͦͪͣΥ 

- ˹͔ ͭτ ͍ ·ͨͦͤ͡Ύ͔ͭͫΎ ͔͚͍͙͔͒ͫͭ ͨͦ ͯͣͦ͡;͙͊ͤΌΤ 

- ˻͍͔͙ͨͦͫͭͭΈ τ ͦ ͍͔ͨͦ΅͔͙͔ͤ ͦ ͍͙͍͔͙͙ͦͤͤͦͤ͘͟ ΄ͭͦͪͣ͊Τ 

- ˤ·͟͡Ό;͙ͭΈ ͨͦͪͭ τ ͍ ·͟͡Ό;͔͙͔ͤ ͨͦͪͭ͊Τ 

- ˻͍͔͙ͨͦͫͭͭΈ ͙ ͍·͟͡Ό;͙ͭΈ ͨͦͪͭ τ ͍͔ͦͨͦ΅͔͙͔ͤ ͦ ͍͙͍͔͙͙ͦͤͤͦͤ͘͟ ΄ͭͦͪͣ͊ ͙ 
͍·͟͡Ό;͔͙͔ͤ ͨͦͪͭ͊Τ           

ς ͙́ͨ· ͭͪ͊ͺ͙͊͟:  

¶ ̊ ͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έͤ·͚ ͭͪ͊ͺ͙͟ τ ͦ ͔ͭͦ͋ͪ͊͗͊ͭ ͚͙ͤ͊ͫͭͪͦ͟ ͊͘΅͙ͭ· ͦͭ ΄ͭͦͪͣ͊ ͒͡Ύ ΄͙π
͍͔ͪͦͦ͟΅͔͊ͭ͡Έ͎ͤͦͦ ͭͪ͊ͺ͙͊͟; 

¶ ˹ ͔͙͍͔ͫͭͤ͘·͚ ͔ͦ͒ͤͦ͊͒ͪͫͤ·͚ ͭͪ͊ͺ͙͟ τ ͦ ͔ͭͦ͋ͪ͊͗͊ͭ ͚͙ͤ͊ͫͭͪͦ͟ ͊͘΅͙ͭ· ͦͭ ΄ͭͦͪͣ͊ 
͒͡Ύ ͔͙͍͔͎ͤͫͭͤͦͦ͘ ͔͎ͦ͒ͤͦ͊͒ͪͫͤͦͦ ͭͪ͊ͺ͙͊͟; 

¶ ˭ ͔͎͙͙͍͊ͪͫͭͪͪͦ͊ͤͤ·͚ ͎͔ͣͤͦͦ͊͒ͪͫͤ·͚ ͭͪ͊ͺ͙͟ τ ͦ ͔ͭͦ͋ͪ͊͗͊ͭ ͚͙ͤ͊ͫͭͪͦ͟ ͊͘΅͙ͭ· ͦͭ 
΄ͭͦͪͣ͊ ͒͡Ύ ͔͎͙͙͍͎͊ͪͫͭͪͪͦ͊ͤͤͦͦ͘ ͎͔͎ͣͤͦͦ͊͒ͪͫͤͦͦ ͭͪ͊ͺ͙͊͟; 

¶ ˹͔ ͔͎͙͙͍͊ͪͫͭͪͪͦ͊ͤͤ͘·͚ ͎͔ͣͤͦͦ͊͒ͪͫͤ·͚ ͭͪ͊ͺ͙͟ τ ͦ ͔ͭͦ͋ͪ͊͗͊ͭ ͚͙ͤ͊ͫͭͪͦ͟ ͊͘΅͙ͭ· 
ͦͭ ΄ͭͦͪͣ͊ ͒͡Ύ ͔͔͎͙͙͍͎ͤ͊ͪͫͭͪͪͦ͊ͤͤͦͦ͘ ͎͔͎ͣͤͦͦ͊͒ͪͫͤͦͦ ͭͪ͊ͺ͙͊͟. 

 

 

 



 

˾͍͍ͯͦͦ͒ͫͭͦ͟ ͨͦ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ Web-ͦͤ͟ͺ͙͎ͯͪ͊ͭͦͪ͊ ͒͡ Ύ MES23xx/MES33xx/MES35xx/MES5324 

 
71 

2.6.1.2 ˻͔͔͋ͫͨ;͔͙͔ͤ ͊͘΅͙ͭ· ͍ͨͦͪͭͦ 

ˤ ͔͔ͪ͊͒͘͡ ˿͔͔͍ͭ͊Ύ ͔͋ͦͨ͊ͫͤͦͫͭ͘Έ Ҧ ͍͔͙͔̂ͨͪ͊ͤ͡ ͭͪ͊ͺ͙ͦͣ͟ Ҧ x ͔͙ͦͨ͊ͫͤͦͫͭ͘Έ ͍ͨͦͪͭͦ 
͍·ͨͦͤ͡Ύ͔ͭͫΎ ͚ͤ͊ͫͭͪͦ͊͟ ͺͯͤ͟ͼ͙͙ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͍ͨͦͪͭͦ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͤ͊ ͍͔ͦͫͤͦ ˸ˢ˿-͔͍͊͒ͪͫͦΦ 

˿͔͔͍ͭ͊Ύ ͔͋ͦͨ͊ͫͤͦͫͭ͘Έ ͔ͣͦ͗ͭ ͋·ͭΈ ͯͯ͡;΄͔ͤ͊Σ ͔͙ͫ͡ ͍͙ͯͫͭ͊ͤͦͭΈ ͒ͦͫͭͯͨ ͟ ͔͔͔ͦͨͪ͒ͤͤͦͣͯ͡ 
͙͔ͤͭͪͺ͔͚ͫͯ ͭͦ͡Έͦ͟ ͨͦ ͊͒͊ͤͤ͘·ͣ MAC-͔͊͒ͪͫ͊ͣ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡Φ ˸ˢ˿-͔͊͒ͪͫ ͔ͣͦ͗ͭ ͋·ͭΈ ͨͦͯ͡;͔ͤ 
͙͙͒ͤ͊ͣ;͔͙ͫ͟ ͙͙͡ ͍͔ͯͫͭ͊ͤͦͤ͡ ͍ ͙͔͔ͫͫͭͣ ͙ͫͭ͊ͭ;͔͙ͫ͟Φ ˽͙ͪ ͨͦͯ͡;͔͙͙ͤ ͔ͨ͊ͭ͊͟ ͦͭ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ˸ˢ˿-
͔͊͒ͪͫ ͎ͦͭͦͪͦͦ͟ ͙͔͔ͫͫͭͣ ͔͙͍͔͔ͤͫͭͤ͘Σ ͫͪ͊͋͊ͭ·͍͔͊ͭ ͔ͣͻ͙͊ͤͣ͘ ͊͘΅͙ͭ· ό͔͊͒͊ͭͫ͘Ύ ͍ ͔ͨͦ͡ ζ˨͔͚͍͙͔ͫͭηύΦ 
˨ͦͫͭͯͨ ͟ ͙͍͊͋ͦͪͦ͊ͤͤ͘͟͡·ͣ ͨͦͪͭ͊ͣ ͔ͪ͊ͪ͘΄͔ͤ ͭͦ͡Έͦ͟ ͒͡Ύ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͫ ͔͔͔ͦͨͪ͒ͤͤ͡·͙ͣ ͔͙͊͒ͪͫ͊ͣΦ 

 

 ˽ ͙ͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ζ˽ͦͪͭ·η ͔͋ͯ͒ͭ ͔ͦͭͦ͋ͪ͊͗ͤ͊ ͙ͭ͊͋͡ͼ͊ ͍͙ͨͪ͊͡ ͒͡Ύ ͍ͨͦͪͭͦ 
ͦͣͣͯͭ͊ͭͦͪ͊͟Σ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ζ[!Dǎη τ ͭ ͙͊͋͡ͼ͊ ͍͙ͨͪ͊͡ ͒͡Ύ ͎ͪͯͨͨ [!DΦ 

˨͡Ύ ͔͙͍͙ͪ͒͊ͭͪͦ͊ͤ͟Ύ ͙͙͊ͨͫ͘ ͤͯ͗ͤͦ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ ζ˾͔͙͍͒͊ͭͪͦ͊ͭ͟Έη ͙ ͙͊ͨͦͤͭ͘͡Έ 
͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͨͦ͡ΎΥ  

 

ς ˮ͔ͤͭͪͺ͔͚ͫ τ  ͙ ͔ͤͭͪͺ͔͚ͫΣ ͒͡Ύ ͎ͦͭͦͪͦͦ͟ ͍͙͍͔ͯͫͭ͊ͤ͊͊ͭͫ͡Ύ ͍͙ͨͪ͊ͦ͡Υ 

Á ˽ͦͪͭ τ  ͤ ͔ͦͣͪ ͨͦͪͭ͊Τ 

Á LAG τ  ͤ ͔ͦͣͪ ͎ͪͯͨͨ· [!DΤ 

ς ˭͙͍͊͋ͦͪͦ͊ͭ͟͡Έ ͙ͯ͘;͔͙͔ͤ ˸ˢ˿-͔͍͊͒ͪͫͦ τ  ͨ ͙ͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͤ͊ ͙͔ͤͭͪͺ͔͚͔ͫ ͍͟͡Ό;͔ͤ͊ 
ͺͯͤ͟ͼ͙Ύ ͊͘΅͙ͭ· ͙ ͦͭ͟͡Ό;͔ͤ͊ ͺͯͤ͟ͼ͙Ύ ͙ͯ͘;͔͙ͤΎ ͍ͤͦ·ͻ ͔͍͊͒ͪͫͦΦ ˽͔͊ͭ͟· ͫ ͔͙ͤͯ͘;͔ͤͤ·͙ͣ ˸ˢ˿-
͔͙͊͒ͪͫ͊ͣ ͙ͫͭͦ;͙ͤ͊͟ ͦͭ͋ͪ͊ͫ·͍͊ΌͭͫΎΤ 

ς ˾͔͙͗ͣ ͙͍͙͋ͦͪͦ͟͟͡ τ  ͔͙ͪ͗ͣ ͎͙ͦͪ͊ͤ;͔͙ͤΎ ͙ͯ͘;͔͙ͤΎ ˸ˢ˿-͔͍͊͒ͪͫͦ ͒͡Ύ ͙͍͔͎ͤ͊ͫͭͪ͊͊ͣͦͦ 
͙͔ͤͭͪͺ͔͚ͫ͊Φ ˽͔ͦ͡ ͙͍͊ͭͤͦ͟Σ ͔͙ͫ͡ ͔ͤ ͍͔ͯͫͭ͊ͤͦͤ͡ ͺ͎͊͡ ζ˭͙͍͊͋ͦͪͦ͊ͭ͟͡Έ ͙ͯ͘;͔͙͔ͤ ˸ˢ˿-͔͍͊͒ͪͫͦηΥ  
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Á ˴͙͊ͫͫ͡;͔͙͚ͫ͟ τ  ͫͦͻͪ͊ͤΎΌͭͫΎ ͔ͭͯ͟΅͙͔ ͙͙͒ͤ͊ͣ;͔͙ͫ͟ ͙ͯ͘;͔ͤͤ·͔ ˸ˢ˿-͔͊͒ͪͫ͊Σ 
͍ͫΎ͊ͤͤ͘·͔ ͫ ͙͔ͤͭͪͺ͔͚ͫͦͣΦ ˭͔͊ͨͪ΅͔͊ͭͫΎ ͦ͋ͯ;͔͙͔ͤ ͍ͤͦ·ͣ ͔͊͒ͪͫ͊ͣ ͙ ͔͙͔ͫͭ͊ͪͤ ͔ͯ͗ 
͙ͯ͘;͔ͤͤ·ͻ ͔͍͊͒ͪͫͦΤ  

Á ˻͎͙ͪ͊ͤ;͔͙͔ͤ ͙͙͒ͤ͊ͣ;͔͙ͫ͟ͻ ˸ˢ˿-͔͍͊͒ͪͫͦ τ  ͯ͒͊͡ΎΌͭͫΎ ͔ͭͯ͟΅͙͔ ͙͙͒ͤ͊ͣ;͔͙ͫ͟ 
͙ͯ͘;͔ͤͤ·͔ ͔͊͒ͪͫ͊Σ ͍ͫΎ͊ͤͤ͘·͔ ͫ ͙͔ͤͭͪͺ͔͚ͫͦͣΦ ˾͔͊ͪ͘΄͔ͤͦ ͙ͯ͘;͔͙͔ͤ ͎͙ͦͪ͊ͤ;͔͎ͤͤͦͦ 
͙ͦ͟͡;͔͍ͫͭ͊ ͔͍͊͒ͪͫͦ ͤ͊ ͨͦͪͭͯΣ ͊ ͔ͭ͊͗͟ ͨ ͍͔ͦͭͦͪͤͦ ͙ͯ͘;͔͙͔ͤ ͙ ͔͙͔ͫͭ͊ͪͤ ˸ˢ˿-͔͍͊͒ͪͫͦ; 

ς ˸͙͊ͫͣ͊͟͡Έ͔ͤͦ ͙ͦ͟͡;͔͍ͫͭͦ ͙͙͒ͤ͊ͣ;͔͙ͫ͟ͻ ˸ˢ˿-͔͍͊͒ͪͫͦ τ  ͟ ͙ͦ͡;͔͍ͫͭͦ a!/-͔͍͊͒ͪͫͦΣ ͔ͦͭͦͪͦ͟ 
͔ͣͦ͗ͭ ͋·ͭΈ ͙ͯ͘;͔ͤͦ ͤ͊ ͙͔ͤͭͪͺ͔͚͔ͫΦ ˽͔ͦ͡ ͙͍͊ͭͤͦ͟Σ ͔͙ͫ͡ ͍͔ͯͫͭ͊ͤͦͤ͡ ͔͙ͪ͗ͣ ͎͙ͦͪ͊ͤ;͔͙ͤΎ 
͙ͯ͘;͔͙ͤΎ ˸ˢ˿-͔͍͊͒ͪͫͦ ζ˻͎͙ͪ͊ͤ;͔͙͔ͤ ͙͙͒ͤ͊ͣ;͔͙ͫ͟ͻ ˸ˢ˿-͔͍͊͒ͪͫͦηΦ ˽ͦ ͯͣͦ͡;͙͊ͤΌ 
͍͔ͯͫͭ͊ͤͦͤͦ͡ м; 

ς ˨͔͚͍͙͔ͫͭ ͒͡Ύ ͔͙ͤͯ͘;͔ͤͤ·ͻ ˸ˢ˿-͔͍͊͒ͪͫͦ τ  ͒ ͔͚͍͙͔ͫͭΣ ͤ͊ͤ͊͘;͔͔͊ͣͦ ͔ͨ͊ͭ͊ͣ͟Σ ͙ͨͪͻͦ͒Ύ΅͙ͣ ͤ͊ 
͙͍͊͋ͦͪͦ͊ͤͤ͘͟͡·͚ ͨͦͪͭΦ ˽͔ͦ͡ ͙͍͊ͭͤͦ͟Σ ͔͙ͫ͡ ͨͦͪͭ ͙͍͊͋ͦͪͦ͊ͤ͘͟͡ ό͍͔ͯͫͭ͊ͤͦͤ͡ ͺ͎͊͡ 
ζ˭ ͙͍͊͋ͦͪͦ͊ͭ͟͡Έ ͙ͯ͘;͔͙͔ͤ ˸ˢ˿-͔͍͊͒ͪͫͦη):  

Á ˽ͪͦͨͯͫ͊ͭ͟Έ τ ͔ͨ͊ͭ͟·Σ ͨͦͯ͡;͔ͤͤ·͔ ͦͭ ͔͙͍͔͎ͤͫͭͤͦͦ͘ ͙ͫͭͦ;͙ͤ͊͟Σ ͔͔ͨͪͫ·͊͡ΌͭͫΎ ͔͋͘ 
͙ͯ͘;͔͙ͤΎ a!/-͔͊͒ͪͫ͊Τ 

Á ˻ͭ͋ͪ͊ͫ·͍͊ͭΈ τ ͔ͨ͊ͭ͟·Σ ͨͦͯ͡;͔ͤͤ·͔ ͦͭ ͔͙͍͔͎ͤͫͭͤͦͦ͘ ͙ͫͭͦ;͙ͤ͊͟Σ ͦͭ͋ͪ͊ͫ·͍͊ΌͭͫΎΦ 
͍͔̂ͫͭ͊ͤͦͤͦ͡ ͨͦ ͯͣͦ͡;͙͊ͤΌΤ 

Á ˤ·͟͡Ό;͊ͭΈ ͨͦͪͭ τ ͔ͨ͊ͭ͟·Σ ͨͦͯ͡;͔ͤͤ·͔ ͦͭ ͔͙͍͔͎ͤͫͭͤͦͦ͘ ͙ͫͭͦ;͙ͤ͊͟Σ ͦͭ͋ͪ͊ͫ·͍͊ΌͭͫΎ ͙ 
ͨͦͪͭ ͙͔͋ͦͪͯͭͫ͟͡ΎΦ ˽ͦͪͭ ͔͋ͯ͒ͭ ͙͍͊͋ͦͪͦ͊ͤ͘͟͡Σ ͨͦ͊͟ ͔͎ͦ ͔ͤ ͙͍͙͊ͭͪͯ͟Όͭ ͙͙͡ ͔ͤ ͔͋ͯ͒ͭ 
͔͔͎͔ͨͪ͊ͪͯ͗ͤͦ͘ ͚͍ͯͫͭͪͦͫͭͦ; 

ς ˻͍ͭͨͪ͊͡ΎͭΈ SNMP-͍͔ͦͨͦ΅͔͙ͤΎ τ ͙ͨͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ͔ͪ͊ͪ͘΄͔ͤ͊ ͍ͦͭͨͪ͊͊͟ ǘǊŀǇ-
ͫͦͦ͋΅͔͙͚ͤ ͍ ͫͯ͡;͔͊ ͔͙ͨͦͫͭͯͨͤ͡Ύ ͔ͤͫ͊ͤ͟ͼ͙͙͍ͦͤͪͦ͊ͤͤ·ͻ ͔͍ͨ͊ͭͦ͟Φ ˽͔ͦ͡ ͙͍͊ͭͤͦ͟Σ ͔͙ͫ͡ 
͍͔ͯͫͭ͊ͤͦͤ͡ ͺ͎͊͡ ζ˭͙͍͊͋ͦͪͦ͊ͭ͟͡Έ ͙ͯ͘;͔͙͔ͤ ˸ˢ˿-͔͍͊͒ͪͫͦηΤ 

ς ̉͊ͫͭͦͭ͊ ͍͔ͦͨͦ΅͔͙͚ͤ ό͔ͫͯͤ͒͟ύ τ ;͊ͫͭͦͭ͊ ͎͔͔͙͔ͤͪͪͯͣ·ͻ ͫͦͦ͋΅͔͙͚ͤ ͨͪͦͭͦͦ͊͟͡ {batΦ ˽ͦ 
ͯͣͦ͡;͙͊ͤΌ ͍͔ͯͫͭ͊ͤͦͤͦ͡ мл ͔ͫͯͤ͒͟Φ 

˹͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ζ˿ͦͻ͙ͪ͊ͤͭΈη ͒͡Ύ ͙͔͔͙ͨͪͣͤͤΎ ͔ͤ͊ͫͭͪͦ͟Φ 
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2.6.1.3 ˻͔͙͔͋ͤ͊ͪͯ͗ͤ ͔͔ͨͭ͡Έ ͤ͊ ͨͦͪͭͯ 

ˤ ͔͔ͪ͊͒͘͡ ˿͔͔͍ͭ͊Ύ ͔͋ͦͨ͊ͫͤͦͫͭ͘Έ Ҧ ͍͔͙͔̂ͨͪ͊ͤ͡ ͭͪ͊ͺ͙ͦͣ͟ Ҧ ˻ ͔͙͔͋ͤ͊ͪͯ͗ͤ ͔͔ͨͭ͡Έ 
͍·ͨͦͤ͡Ύ͔ͭͫΎ ͚ͤ͊ͫͭͪͦ͊͟ ͺͯͤ͟ͼ͙͙ ͔͙͔ͦ͋ͤ͊ͪͯ͗ͤ ͔͔ͨͭ͡Έ ͤ͊ ͨͦͪͭ͊ͻ ͦͣͣͯͭ͊ͭͦͪ͊͟Φ 

˨͊ͤͤ·͚ ͔ͣͻ͙͊ͤͣ͘ ͍ͨͦͦ͘͡Ύ͔ͭ ͚͍ͯͫͭͪͦͫͭͯ ͔͙͍ͦͭͫ͗͊ͭ͡Έ ͊ͦ͘͟͡Έͼ͍ͦ͊ͤͤ·͔ ͨͦͪͭ·Φ ˽͔ͭ͡Ύ ͤ͊ ͨͦͪͭͯ 
͙͍͔ͦ͋ͤ͊ͪͯ͗͊ͭͫΎ ͖ͨͯͭͣ ͦͭͫ·͙͟͡ ͦͣͣͯͭ͊ͭͦͪͦͣ͟ ͊͒ͪ͊͟ ͫ ͔͊͒ͪͫͦͣ ͤ͊ͤ͊͘;͔͙ͤΎΣ ͍ͫͦͨ͊͒͊Ό΅͙ͣ ͫ ͙ͦ͒ͤͣ 
͙͘ a!/-͔͍͊͒ͪͫͦ ͚͍ͯͫͭͪͦͫͭ͊Φ         

  

˽͙ͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ζˤ͟͡Ό;͙ͭΈ ͔͙͔ͦ͋ͤ͊ͪͯ͗ͤ ͔͔ͨͭ͡Έη ͺͯͤ͟ͼ͙Ύ ͋ ͔ͯ͒ͭ ͍͟͡Ό;͔ͤ͊Φ 

ς ˮ͔͍ͤͭͪ͊͡ ͨͦͫ·͙͟͡ ͺ͔͚͍ͪͣͦΣ ͔ͫ͟ τ ͙ ͔͍ͤͭͪ͊͡ ͣ ͔͗͒ͯ loopback-͙͊͒ͪ͊ͣ͟ (͔ͫ͟.);    

ς ˾͔͙͗ͣ ͔͙ͦ͋ͤ͊ͪͯ͗ͤΎ ͔͔ͨͭ͡Έ τ ͦ ͔͔͙ͨͪ͒ͭ͡Έ ˸ˢ˿-͔͊͒ͪͫ ͤ͊ͤ͊͘;͔͙ͤΎΣ ͯ ͊͘͟·͍͔͊ͣ·͚ ͍ [ƻƻǇōŀŎƪ 
Detection-͔͊͒ͪ͟Υ 

Á source-mac-addr τ ͍  ͊͟;͔͍͔ͫͭ ͔͊͒ͪͫ͊ ͤ͊ͤ͊͘;͔͙ͤΎ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ˸ˢ˿-͔͊͒ͪͫ ͨͦͪͭ͊ ͙ͫͭͦ;ς
͙ͤ͊͟Τ 

Á base-mac-addr τ ͍  ͊͟;͔͍͔ͫͭ ͔͊͒ͪͫ͊ ͤ͊ͤ͊͘;͔͙ͤΎ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ˸ˢ˿-͔͊͒ͪͫ ͦͣͣͯͭ͊ͭͦͪ͊͟Τ 

Á multicast-mac-addr τ ͍  ͊͟;͔͍͔ͫͭ ͔͊͒ͪͫ͊ ͤ͊ͤ͊͘;͔͙ͤΎ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͎͍͚ͪͯͨͨͦͦ ͔͊͒ͪͫΤ 

Á broadcast-mac-addr τ ͍  ͊͟;͔͍͔ͫͭ ͔͊͒ͪͫ͊ ͤ͊ͤ͊͘;͔͙ͤΎ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έͤ·͚ 
͔͊͒ͪͫ. 

˽͙ͪ ͍͔ͯͫͭ͊ͤͦͤͤͦͣ͡ ͺ͎͔͊͡ ζˤ͟͡Ό;͙ͭΈ ͔͙͔ͦ͋ͤ͊ͪͯ͗ͤ ͍ ͦ ±[!bη ͔͋ͯ͒ͭ ͍͟͡Ό;͔ͤ͊ ͺͯͤ͟ͼ͙Ύ 
͔͙ͦ͋ͤ͊ͪͯ͗ͤΎ ͔͙ͨͭ͡ ͍ͦ ±[!bΦ ˽͙ͪ ͙ͤ͊͡;͙͙ ͔͙ͨͭ͡ ͒͊ͤͤ·͚ ±[!b ͔͋ͯ͒ͭ ͙͍͊͋ͦͪͦ͊ͤ͘͟͡ ͤ͊ ͨͦͪͭͯΣ 
ͤ͊ ͦͭͦͪͦͣ͟ ͋·͊͡ ͔ͦ͋ͤ͊ͪͯ͗ͤ͊ ͔ͨͭ͡ΎΦ   

ς ˤ͔ͪͣΎ ͙͍͙͋ͦͪͦ͟͟͡ VLAN τ ͊͒͊ͭ͘Έ ͍͔ͪͣΎΣ ͨͦ ͙͔ͫͭ;͔͙͙ͤ ͎ͦͭͦͪͦͦ͟ ͙͍͊͋ͦͪͦ͊ͤͤ͘͟͡·͚ ±[!b     
͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ ͙͔ͪ͊͋ͦͪͯͭͫ͘͟͡ΎΦ 

͎̅͊͡  ζˤ͔;ͤ͊Ύ ͙͍͋ͦͪͦ͊͟͟͡η τ ͘ ͙͍͊͋ͦͪͦ͊ͭ͟͡Έ ±[!b ͍͔͎ͤ͊ͫ͒͊Φ  

 

 

 






















































































































































































